afran]n
CISCO.

Cisco Webex Room Phone Administrationsguide

Forst publicerad: 2020-06-23

Senast dndrad: 2020-12-15

Americas Headquarters
Cisco Systems, Inc.
170 West Tasman Drive
San Jose, CA 95134-1706
USA
http://www.cisco.com
Tel: 408 526-4000
800 553-NETS (6387)
Fax: 408 527-0883



THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The following information is for FCC compliance of Class A devices: This equipment has been tested and found to comply with the limits for a Class A digital device, pursuant to part 15
of the FCC rules. These limits are designed to provide reasonable protection against harmful interference when the equipment is operated in a commercial environment. This equipment
generates, uses, and can radiate radio-frequency energy and, if not installed and used in accordance with the instruction manual, may cause harmful interference to radio communications.
Operation of this equipment in a residential area is likely to cause harmful interference, in which case users will be required to correct the interference at their own expense.

The following information is for FCC compliance of Class B devices: This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to part 15 of
the FCC rules. These limits are designed to provide reasonable protection against harmful interference in a residential installation. This equipment generates, uses and can radiate radio
frequency energy and, if not installed and used in accordance with the instructions, may cause harmful interference to radio communications. However, there is no guarantee that interference
will not occur in a particular installation. If the equipment causes interference to radio or television reception, which can be determined by turning the equipment off and on, users are
encouraged to try to correct the interference by using one or more of the following measures:

« Reorient or relocate the receiving antenna.
« Increase the separation between the equipment and receiver.
« Connect the equipment into an outlet on a circuit different from that to which the receiver is connected.

« Consult the dealer or an experienced radio/TV technician for help.

Modifications to this product not authorized by Cisco could void the FCC approval and negate your authority to operate the product.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB’s public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHER WARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED "AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.
Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

©2021 Cisco Systems, Inc. Med ensamritt.


https://www.cisco.com/c/en/us/about/legal/trademarks.html

INNEHALL

KAPITEL 1 Din telefon 1

Cisco Webex Room Phone 1

Ny och dndrad information 2
Ny och dndrad information for version 2020-12-04 av molnet 2

Knappar och maskinvara 3

Telefonldgen 5

Ikoner pa startskdrmen 6

Fysiska och driftsmiljorelaterade specifikationer 7

Kodek som stods 8

Nétverksprotokoll 8

Sprak som stods 12

Telefonbeteende under 6verbelastning av nétverket 13

Stromavbrott 13

Standby-lige 13

Rengora Cisco Webex Room Phone 14

Relaterad dokumentation 14
Dokumentation for Cisco Webex Room Phone 14
Dokumentation for Cisco Unified Communications Manager 14
Cisco Webex hjélpcenter 14
Servicedokumentation for Cisco Hosted Collaboration 14

Oversikt éver Ciscos produktsikerhet 14

KAPITEL 2 Implementering 17
Distributionséversikt 17
Cisco Webex Device-anslutning 19

Nitverkskrav 20

Cisco Webex Room Phone Administrationsguide .



B nenan

Cisco Unified Communications Manager Nétverkskrav 20
Webex Tjénstens nitverkskrav 20
Nitverkstest for Cisco Webex 20
Installera telefonen 21
Distribuera till Cisco Webex Control Hub 22
Distribuera till Cisco Unified Communications Manager 23
Distribution for Unified CM-samtal med Control Hub 24
Lagg till en tjanst 25
Konfigurera ndtverksinstdllningarna 26
Nétverksstatus 27
Oppna enhetsloggarna i AP-lige 28
Installera kabelanslutna forldngningsmikrofoner 28

Felsoka implementeringen 29

KAPITEL 3 Cisco Unified Communications Manager 31

Interaktion med Cisco Unified Communications Manager 31

Telefontilliggsmetoder 32

Lagg manuellt till en Cisco Webex Room Phone i Cisco Unified Communications Manager 32

Telefonfunktionskonfiguration 35
Konfigurera telefonfunktioner som giller alla telefoner 36
Konfigurera telefonfunktioner for en grupp av telefoner 36
Konfigurera telefonfunktioner for en enda telefon 37
Produktspecifik konfiguration 37

Telefonens konfigurationsfiler 38

Sékerhetsoversikt for telefon 38
Oversikt dver certifikat 39
802.1X-autentisering 39

Aktivera 802.1X-autentisering pa telefonen 40

KAPITEL 4 Cisco Webex Control Hub 41
Anpassa din enhet 41
Konfigurera funktioner for en enstaka enhet 41
Cisco Webex Control Hub-parametrar 41

Skapa en Arbetsplatser och lagga till tjanster 43

. Cisco Webex Room Phone Administrationsguide



innehall [

Las dina enhetsinstéllningar 44

Lagg till Kalendertjansten 44

Konfigurera digital signering 45

Kontrollera dina enhetsdata i kontrollhubben 46

Generera en ny aktiveringskod 46

KAPITEL 5 Telefonunderhall 47

Telefonens fasta programvaruuppgraderingar 47
Enhetspaket 48
Telefonens konfigurationsfiler 48

Starta om telefonen 48

Starta om enheten fran Cisco Webex Control Hub 49

Utfor en manuell fabriksaterstdllning 49

Aterstilla telefonen 50

Problemrapportverktyg 50
Generera problemrapport fran Cisco Webex Control Hub 50
Konfigurera en uppladdnings-URL for kundsupport 51

Las Webex anslutningsinformation 52

Cisco Webex Room Phone Administrationsguide .



B nenan

. Cisco Webex Room Phone Administrationsguide



KAPITEL 1

Din telefon

* Cisco Webex Room Phone, pa sidan 1

* Ny och @ndrad information, pa sidan 2

» Knappar och maskinvara, pa sidan 3

* Telefonldgen, pa sidan 5

* Ikoner pa startskdrmen, pa sidan 6

* Fysiska och driftsmiljorelaterade specifikationer, pa sidan 7
» Kodek som stods, pa sidan 8

* Nétverksprotokoll, pa sidan 8

* Sprak som stdds, pa sidan 12

* Telefonbeteende under 6verbelastning av nétverket, pa sidan 13
* Stromavbrott, pa sidan 13

* Standby-lige, pa sidan 13

* Rengora Cisco Webex Room Phone, pa sidan 14

* Relaterad dokumentation, pa sidan 14

» Oversikt &ver Ciscos produktsikerhet, pa sidan 14

Cisco Webex Room Phone

I Cisco Webex Room Phone finns det en samarbetsfunktion for miniutrymmen och minimétesrum. Du kan
anvinda telefonen for att ringa samtal, dela information och samarbeta under méten. Anslut en skidrm sé kan
du samarbeta med alla i rummet.

Enheten har tva lagen — vaket och halvvaket. Nér enheten varit passiv i tvd minuter dvergar den till halvvaket
lage.

Du aktiverar enheten nér du ror pA LCD-skérmen eller far ett samtal eller en métesavisering.

Telefonen har en linje som hanterar upp till 2 samtal. Hir anvénds fyra inbyggda mikrofoner med 360 graders
tackning sé att alla hor dig tydligt fran upp till 3 meters avstand.

Om du anvénder Cisco Webex Room Phone i ett stort rum passar de tvd kabelanslutna mikrofonerna bést.
Dessa mikrofontillbehor utdkar din tdckning till 6,1 m x 10 m for upp till 22 personer. For bésta resultat
placerar du mikrofonerna mellan 0,91 m och 2,1 m fran telefonen.
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. Ny och dndrad information

\}

0BS! Virekommenderar att du ansluter telefonen till en HDMI-skidrm s att du far alla fordelarna med enheten.
Anvind endast de inkluderade HDMI-kablarna nér du ansluter till en HDMI-skédrm eller en bérbar dator.
Anvind inte andra kablar eller adaptrar.

Figur 1. Cisco Webex Room Phone
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10:00 AM

Call Share

Join Webex  Meetings

446406

Ny och d@ndrad information

Du kan anvinda informationen i f6ljande avsnitt for att battre forstd vad som har dndrats i dokumentet. Varje
avsnitt innehaller de storsta dndringarna.

Ny och andrad information for version 2020-12-04 av molnet
Foljande information 4r ny eller &ndrad i 2020-12-04 a795c¢48041.
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Tabell 1. Ny och édndrad information for 2020-12-04 a795¢48041

Knappar och maskinvara .

Funktion

Nytt och andrat innehall

Kommentar

Stéd for HDMI och CEC

Distribuera till Cisco Webex
Control Hub, pa sidan 22

Standby-ldge, pé sidan 13
Installera telefonen, pa sidan 21

Telefonens fasta
programvaruuppgraderingar, pa
sidan 47

Gor det mojligt att spara energi och
forlanga livslangden pé dina
enheter.

Tillgéngliga for Unified CM-samtal

med Control Hub och Cisco Webex
Calling med kontrollhubb.

Forbattrad i fast programvara

Distribuera till Cisco Webex
Control Hub, pa sidan 22

Telefonens fasta
programvaruuppgraderingar, pa
sidan 47

Anvindare kan senareldgga eller
starta uppgraderingen av telefonens
fasta programvara pa sjilva
telefonen.

Manuell fabrikséterstéllning

Utfor en manuell
fabriksaterstillning, pa sidan 49

Gor det mojligt att gora en
fabriksaterstillning av telefonen
utan att logga in pa den.

Lasningsinstéllningar

Las dina enhetsinstéllningar, pa
sidan 44

Gor det mojligt att 14sa vissa
instillningar sa att anvindarna inte
kan &ndra dem.

Tillgéngliga for Unified CM-samtal
med Control Hub och Cisco Webex
Calling med kontrollhubb.

Webex anslutningsinformation

Las Webex anslutningsinformation,
pa sidan 52

Hjélper dig att felsdka din
Webex-anslutning.

Tillgéngliga for Unified CM-samtal
med Control Hub och Cisco Webex
Calling med kontrollhubb.

Delat lage och personligt lage

Telefonldgen, pa sidan 5

Gor det mojligt for dig att antingen
anvénda telefonen som en delad
enhet eller som din personliga
skrivbordstelefon.

Tillgéngliga for Unified CM-samtal
med Control Hub och Cisco Webex
Calling med kontrollhubb.

Knappar och maskinvara

I Cisco Webex Room Phone finns det flera knappar och maskinvarufunktioner som ger dig tillgang till

telefonens funktioner.
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. Knappar och maskinvara

Anvind foljande bilder for att identifiera de viktiga knapp- och maskinvarufunktionerna.

Figur 2. Cisco Webex Room Phone Vy uppifrdn
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Figur 3. Cisco Webex Room PhoneVy bakifran

Foljande tabell beskriver maskinvarufunktionerna i Cisco Webex Room Phone.
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Telefonlégen .

Tabell 2. Cisco Webex Room Phone Knappar och maskinvara

Maskinvarufunktioner

Syfte

1. Lysdiod

Anger samtalsstatus:

* Gront fast sken — aktivt samtal
» Gront blinkande sken — inkommande samtal
* Gront pulserande sken — parkerat samtal

* Rott fast sken — mikrofonen avstingd

2. Port for mikrofon

Den kabelanslutna mikrofonen ansluts via porten.

3. Ljud av

Y

Aktiverar och inaktiverar mikrofonen. Nir mikrofonljudet 4r av lyser
LED-lampan rod.

Om du sténger av ljudet i telefonen &r den kabelanslutna mikrofonen ocksé
avstiangd.

4. Volym

- +

Justerar hogtalartelefonens volym och tystar ett inkommande samtal.

5. Startskdrm

Visar Samtal , Dela & Moten @ och Anslut till Webex

Meetingso. Du ser bara de konfigurerade funktionerna.

6. LED-lampan for Vénteldge

Visar nér enheten dr i Véantelage.

7. HDMI-in-port

Ansluter telefonen till datorn.

8. LAN-port

Ansluter din telefon till ett ndtverk.

9. HDMI-ut-port

Ansluter telefonen till den externa HDMI-skdrmen.

Telefonlagen

Beroende pa hur nétverket har konfigurerats kan du anvénda Cisco Webex Room Phone i ett av foljande tva

lagen:

* Delat ldge — for personer som delar ett arbetsplats eller ett miniutrymme. Namnet pé din arbetsplats visas
i det Ovre vénstra hornet pa telefonen. Din moteskalender visar din arbetsplats Webex Meetings.

Delat lage &r standardléget och det &r tillgéngligt for alla.

* Personligt ldge — for personer som har sérskilda arbetsplatser och kraver en personlig arbetstelefon. Du
ser ditt namn i telefonens Gvre véanstra hornet. Din méteskalender visar dina personliga Webex Meetings.
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. Ikoner pa startskarmen

Den hér funktionen ar endast tillgdnglig om din administratér konfigurerar den.Om det personliga laget
ar tillgangligt kan du aktivera det i instillningarna for Cisco Webex pa https://settings.webex.com/.

Ikoner pa startskdrmen

Pa Cisco Webex Room Phone-startskidrmen far du enkelt tillgang till dina funktioner.

Funktionernas tillgédnglighet beror pa hur telefonen ansluts till natverket. Om du inte ser ndgon ikon pa
startskdrmen dr funktionen inte tillgénglig for dig.

Foljande siffror identifierar ikonerna pa startskdrmen.

Figur 4. Cisco Webex Room Phone Startskéarm
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Foljande tabell beskriver funktionerna pa startskdrmen.

Tabell 3. Cisco Webex Room Phone Ikoner pa startskdrmen

lkon Syfte

Knacka pa Dela om du vill dela information pd en HDMI-skdrm. Vilj ett
av f6ljande alternativ:

1. Dela <

* Dela genom din Webex-app — dela innehall fran din Cisco Webex-app
till din skdrm.

* Gistdelning — dela information utan en Webex-app eller ett
Webex-konto.

+ Kabeldelning — dela information med en HDMI-kabel.

. Cisco Webex Room Phone Administrationsguide


https://settings.webex.com/

| Dintelefon

Fysiska och driftsmiljorelaterade specifikationer .

lkon

Syfte

2. Mt‘)ten@

Knacka pa Moten for att visa en lista 6ver schemalagda Webex Meetings
eller for att ansluta till ett mote fran din kalender.

3. Ovre vinstra hornet pa

Knacka i 6vre vinstra hornet pa telefonskdrmen for att justera skdrmens

telefonskdrmen. ljusstyrka eller 6ppna telefoninstédllningsmenyn.
Din telefonstatus visas ocksa har. En rod punkt ’Visar att telefonen inte
fungerar och att en administratér behdver atgiarda problemet.
Knacka pa Samtal for att ringa ett samtal, visa en lista 6ver de senaste

4. Samtal samtalen.

5. Anslut till WebexO

Knacka pa Anslut till Webex for att ansluta till ett Webex Meeting.

Fysiska och driftsmiljorelaterade specifikationer

Foljande tabell visar de fysiska och driftsmiljomassiga specifikationer for Cisco Webex Room Phone.

Mer information finns i Cisco Webex Room Phone-databladet (https://www.cisco.com/c/en/us/products/
collaboration-endpoints/webex-room-phone/datasheet-listing.html).

Tabell 4. Fysiska och driftsméssiga specifikationer

Specifikation Virde eller Intervall

Driftstemperatur 0 ° till 40 °C

Relativ luftfuktighet 10 % till 90 % (icke-kondenserande)

Forvaringstemperatur -10 ° till 60 °C

Langd 278 mm

Bredd 278 mm

Hojd 61,3 mm

Vikt 1809 kg

Strom IEEE PoE klass 3 via en PoE-injektor. Telefonen &r
kompatibel med bade IEEE 802.3af och 802.3at
véxeltungor och har stod for bade Cisco Discovery
Protocol och LLDP-PoE (Link Layer Discovery
Protocol - Power over Ethernet).

Sakerhetsfunktioner Saker start
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Specifikation

Varde eller Intervall

Kablar Tva HDMI-kablar levereras med telefonen. En 3
meters kabel till HDMI-ingéngen och en 8 meters
kabel till HDMI-utgangen.

Distanskrav Enligt Ethernet-specifikationen antas den maximala

kabelldngden mellan varje telefon och véxeln vara
100 meter.

Kodek som stods

Cisco Webex Room Phone har stod for foljande kodek:

* G.711 A-law

* G.711 mu-law

+ G.722

* G.729a/G.729ab

* Opus

Natverksprotokoll

Cisco Webex Room Phone har stéd for flera branschstandards- och Cisco-nétverksprotokoll som kravs for
rostkommunikation. Féljande tabell ger en dversikt 6ver de natverksprotokoll som telefonerna stdder.

Tabell 5. Nétverksprotokoll som stads i Cisco Webex Room Phone

Nétverksprotokoll

Syfte

Att tinka pa vid anvindning

CDP (Cisco Discovery
Protocol)

CDP ér ett

enhetsidentifieringsprotokoll | information om extra VLAN-ID, energispardetaljer

som kors pa alla
Cisco-utrustningar.

En enhet kan anvinda CDP
for att annonsera sin existens
till andra enheter och fa
information om andra enheter

1 nétverket.

Telefonen anvinder CDP for att kommunicera

per port och QoS-konfigurationsinformation
(Quality of Service) med Cisco Catalyst-véxeln.
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Natverksprotokoll .

Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

DHCP (Dynamic Host
Configuration Protocol)

DHCEP allokerar en IP-adress
dynamiskt och tilldelar den
till ndtverksenheter.

Med DHCP kan du ansluta
en IP-telefon till ndtverket
och ta telefonen i drift utan
att behova tilldela en
IP-adress manuellt eller
konfigurera ytterligare
nétverksparametrar.

DHCP ér aktiverat som standard. Om det ar
inaktiverat méste du manuellt konfigurera IP-adress,
natmask, gateway och en TFTP-server pa varje
telefon lokalt.

Vi rekommenderar att du anvinder DHCP-anpassat
alternativ 150. Med den har metoden konfigurerar
du TFTP-serverns [P-adress som alternativvardet.

Ytterligare stod for DHCP-konfigurationer anges i
dokumentationen till din version av Cisco Unified
Communications Manager.

0BS! Om du inte kan anvéanda alternativ 150
sd anviand DHCP-alternativ 66.

HTTP (Hypertext
Transfer Protocol)

HTTP ar standardprotokollet
for 6verforing av information
och flyttning av dokument
over Internet och webben.

Telefonerna anvinder HTTP for XML-tjénster,
reservering, uppgradering och fels6kning.

HTTPS (Hypertext
Transfer Protocol

HTTPS ér en kombination av
Hypertext Transfer Protocol

Webbprogram med badde HTTP- och HTTPS-stod
har tvé konfigurerade URL:er. Telefoner som stdder

Secure) med SSL-/TLS-protokollet |HTTPS anvinds med HTTPS-URL:en.
for att tillhandahalla o . . N .
Krvpterine och siker En lasikon visas for anvéindaren om anslutningen
<IypLering till tjansten sker via HTTPS.
identifiering av servrar.

IEEE 802.1X IEEE 802.1X-standarden I telefonen implementeras IEEE 802.1X-standarden

definierar klientserverbaserad
atkomstkontroll och
autentiseringsprotokoll som
begréinsar obehoriga klienter
fran anslutning till ett LAN
genom offentligt tillgéngliga
portar.

Innan klienten autentiseras
tillater
802.1X-atkomstkontrollen
endast EAPOL-trafik
(Extensible Authentication
Protocol over LAN) genom
porten som klienten &r
ansluten till. Nér
autentiseringen lyckats kan
normal trafik passera genom
porten.

genom stod for autentiseringsmetoderna EAP-FAST
och EAP-TLS.

Cisco Webex Room Phone Administrationsguide .
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Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

IP (Internet Protocol)

IP 4r en meddelandeprotokoll
som adresserar och skickar
paket 6ver nitverket.

For att kommunicera med IP maste natverksenheter
har en tilldelad IP-adress, subnét och gateway.

Identifiering av IP-adresser, subnét och gatewayar
tilldelas automatiskt om du anvander telefonen med
DHCP. Om du inte anvdnder DHCP maste du
manuellt tilldela dessa egenskaper till varje telefon
lokalt.

Telefonerna har stod for IPv6-adress. Mer
information finns i dokumentationen till din version
av Cisco Unified Communications Manager.

LLDP (Link Layer
Discovery Protocol)

LLDP iar ett standardiserat
nétverksidentifieringsprotokoll
(liknande CDP) som stdds pa
vissa Cisco-enheter och
tredjepartsenheter.

Telefonen har stod for LLDP i PC-porten.

LLDP-MED (Link Layer
Discovery
Protocol-Media Endpoint
Devices)

LLDP-MED ir en utdkning
av LLDP-standarden och har
utvecklats sarskilt for
rostprodukter.

Telefonen har stod for LLDP-MED i SW-porten
for att kommunicera information som:

» Konfiguration av rost-VLAN

* Enhetsidentifiering

* Energihantering

* Lagerhantering
Mer information om stéd for LLDP-MED finns i
vitboken LLDP-MED and Cisco Discovery Protocol
pa: https://www.cisco.com/en/US/technologies/

tk652/tk701/technologies_white
paper0900aecd804cd46d.html

RTP (Real-Time
Transport Protocol)

RTP ér ett standardprotokoll
for att transportera
realtidsdata, som interaktiv
rost och video 6ver
datanitverk.

Telefoner anvander RTP-protokollet for att skicka
och ta emot realtidsrosttrafik fran andra telefoner
och gateways.

RTCP (Real-Time
Control Protocol)

RTCP samverkar med RTP
for att tillhandahalla
QoS-data (som jitter, latens
och rundtursfordrdjning) i
RTP-strommar.

RTCP éar aktiverat som standard.
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Natverksprotokoll .

Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

SDP (Session
Description Protocol)

SDP ér del av SIP-protokollet
som faststiller vilka
parametrar som &r
tillgéngliga vid anslutning
mellan tva dndpunkter.
Konferenssamtal upprittas
med hjdlp av endast de
SDP-funktioner som har stod
i alla dndpunkter i
konferensen.

SDP-funktioner, till exempel kodektyper och
identifiering av DTMF och komfortbrus,
konfigureras vanligtvis globalt av Cisco Unified
Communications Manager eller Media Gateway 1
drift. Vissa SIP-slutpunkter kan tillata
konfigurationen av dessa parametrar gors vid sjalva
slutpunkten.

SIP (Session Initiation
Protocol)

SIP &r IETF-standarden
(Internet Engineering Task
Force) for
multimediakonferenser ver
IP. SIP &r ett ASCII-baserat
applikationslagerprotokoll
(definierat i RFC 3261) som
kan anvéndas for att uppritta,
upprétthalla och avsluta
samtal mellan tva eller flera
slutpunkter.

Liksom andra VoIP-protokoll dr SIP utformat for
hantering av funktioner for signalering och
sessionshantering i ett pakettelefonindtverk. Med
signalering kan samtalsinformation transporteras
over ndtverksgrianserna. Sessionshantering ger
mojlighet att styra attribut for ett samtal fran
slutpunktsenhet.

SRTP (Secure Real-Time
Transfer protocol)

SRTP ir en utdkning av
RTP-ljud/videoprofilen
(Real-Time Protocol) och
sékerstiller integriteten i
RTP- och RTCP-paket som
tillhandahaller autentisering,
integritet och kryptering av
mediapaket mellan tva
slutpunkter.

Telefoner anvander SRTP {6r mediakryptering.

TCP (Transmission
Control Protocol)

TCP &r ett
anslutningsorienterat
transportprotokoll.

Telefoner anvander TCP for att ansluta till Cisco
Unified Communications Manager och fa atkomst
till XML-tjénster.

TLS (Transport Layer
Security)

TLS ér ett standardprotokoll
for att sdkra och autentisera
kommunikationer.

Niér sikerheten implementerats anvinder telefoner
TLS-protokollet vid séker registrering med Cisco
Unified Communications Manager. Mer information
finns i dokumentationen till din version av Cisco
Unified Communications Manager.
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Nétverksprotokoll

Syfte

Att tanka pa vid anvéndning

TFTP (Trivial File
Transfer Protocol)

Med TFTP kan du 6verfora
filer over nétverket.

Pé telefonen anviands TFTP
for att fa en specifik
konfigurationsfil till typen av
telefon.

TFTP kriver en TFTP-server i ndtverket som kan
identifieras automatiskt fran DHCP-servern. Om
du vill ha en telefon som anvinder en annan
TFTP-server dn den som anges av DHCP-servern
maste du manuellt tilldela IP-adressen till
TFTP-servern genom att anvdinda menyn
Nitverksinstéllning pa telefonen.

Mer information finns i dokumentationen till din
version av Cisco Unified Communications Manager.

UDP (User Datagram
Protocol)

UDP ir ett anslutningslost
meddelandeprotokoll for
leverans av datapaket.

UDP anvénds endast fér RTP-strommar.
SIP-signalering pa telefonerna stoder inte UDP.

Sprak som stids

Enheten har stod for foljande sprak:

* Kinesiska (Kina)

* Kinesiska (Taiwan)

* Nederldndska
* Engelska (am.)
* Engelsk (br.)

* Franska (Frankrike)

* Franska (Kanada)

* Tyska
» [talienska
* Japanska

» Koreanska

* Portugisiska (Brasilien)

* Portugisiska (Portugal)

* Ryska

* Spanska (Spanien)
* Spanska (LATAM)

» Svenska
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Telefonbeteende under dverbelastning av natverket

» Administrativa dtgéarder, t.ex. skanning av en intern port eller en sakerhetsskanning.

» Om ditt ndtverk attackeras, t.ex. med en DoS-attack.

Stromavbrott

For att komma at akutsamtalstjénster genom telefonen maste telefonen fa strom. Vid ett stromavbrott fungerar
inte service- eller akutsamtalstjanster forrdn strommen &r ateruppréttad. Vid avbrott eller storningar i
stromforsorjningen kan du behdva aterstélla eller konfigurera om utrustningen innan du kan anvinda service-
och akutsamtalstjansterna.

Standby-lage

Niér du inte har anvént din telefon pa flera minuter aktiveras Standby-ldge for att spara energi och forlanga
enhetens livslangd. Léget aktiveras pa bade enheten och HDMI-skérmen.

Den hir funktionen &r endast tillgénglig om din administratdr konfigurerar den.
Vinteldget har tre stadier:
* Passiv — bade telefonen och skdrmen &r aktiva, men anvinds inte.

* Halvvaken — om digital skyltning &r Den hédr funktionen &r endast tillgéinglig om din administrator
konfigurerar den. visas foretagets reklam eller meddelanden pa skdrmen. Annars visas en uppmaning att
knacka pé telefonens skérm eller starta en aktivitet.

* Viloldge — bade telefonen och skdrmen &r nedslédckta. LED-lampan for Vénteldge lyser vitt.

Beroende pa telefonens konfiguration aktiveras vanteldge om nagot av foljande intraffar:
* Inga inkommande samtal pd tv minuter eller ingen beréring pd LCD touchscreen pé tvd minuter
* Inga schemalagda méten de kommande 30 minuterna
* Inga parkopplade enheter
Pa Cisco Unified Communications Manager (Unified CM)-samtal med Cisco Webex Control Hub och Cisco

Webex Calling med kontrollhubb konfigurerar administratéren den hér funktionen fran Kontrollhubb med
parametern Vantelage.

Men for Cisco Unified Communications Manager (Unified CM)-samtal ingér den har funktionen i telefonens
fasta programvara och kréaver ingen konfigurering.
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Rengora Cisco Webex Room Phone

For att rengora din Cisco Webex Room Phone, anvinder du endast en torr, mjuk trasa for att forsiktigt torka
av telefonen och telefonens skdrm. Géller inte vétskor eller pulver direkt till telefonen. Som med alla icke-véader
elektronik, vitskor och pulver kan skada komponenterna och orsaka fel.

Relaterad dokumentation

Las foljande avsnitt om du vill ha mer relevant information.

Dokumentation for Cisco Webex Room Phone

Se publikationer som &r specifika for ditt sprak och ditt samtalsstyrsystem. Navigera fran dokumentationens
webbadress som foljer:

https://www.cisco.com/c/en/us/support/collaboration-endpoints/webex-room-phone/
tsd-products-support-series-home.html

Dokumentation for Cisco Unified Communications Manager

Se Cisco Unified Communications Manager Dokumentationshandboken och andra publikationer som &r
specifika for din version av Cisco Unified Communications Manager. Navigera fran dokumentationens
webbadress som foljer:

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
tsd-products-support-series-home.html

Cisco Webex hjédlpcenter

Besok foljande webbadress for att na supportartiklar om Cisco Webex-produkter:

https://help.webex.com/

Servicedokumentation for Cisco Hosted Collaboration

Se Cisco Hosted Collaboration Solution Dokumentationshandboken och andra publikationer som ar specifika
for din version av Cisco Hosted Collaboration Solution. Navigera frén webbadressen som foljer:

https://www.cisco.com/c/en/us/support/unified-communications/hosted-collaboration-solution-hcs/
tsd-products-support-series-home.html

Oversikt dver Ciscos produktsikerhet

Den hér produkten innehéller kryptografiska funktioner och lyder under USA:s och det lokala landets lagar
rorande import, export, dverforing och anvindning. Leverans av kryptografiska produkter frén Cisco innebér
inte ett godkdnnande for tredje part att importera, exportera, distribuera eller anvianda kryptering. Importorer,
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exportorer, distributérer och anvandare ansvarar for att USA:s och det lokala landets lagar foljs. Genom att
anvinda den hédr produkten forbinder du dig att f6lja tillimpliga lagar och regleringar. Om du inte kan f6lja
USA:s och lokala lagar skall du omedelbart returnera produkten.

Mer information om exportregler for USA finns pa https://www.bis.doc.gov/policiesandregulations/ear/
index.htm.
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Distributionsoversikt

\}

Du kan enkelt implementera och konfigurera Cisco Webex Room Phone. Anslut telefonen till nitverket, vanta
pa att enheten ska startas och ange din information nér du ser anvisningarna. Om aktiveringsprocessen inte
startar automatiskt anger du informationen manuellt.

0BS!

Vi rekommenderar att du ansluter telefonen till en HDMI-skédrm sa att du far alla férdelarna med enheten.
Anvind endast de inkluderade HDMI-kablarna néir du ansluter till en HDMI-skidrm eller en dator. Anvéand
inte andra kablar eller adaptrar.

Cisco Webex Room Phone stoder f6ljande samtalskontroller:

* Cisco Unified Communications Manager (Unified CM)-samtal— Anvand Unified CM for samtalskontroll
och enhetshantering. Du ldgger till telefonen i Unified CM och aktiverar funktionerna och tjénsterna.

* Unified CM-samtal med Control Hub— Anvind Unified CM for samtalskontroll och Cisco Webex Control
Hub for enhetshantering. Du lagger till telefonen i Unified CM, skapar en Arbetsplatser i Cisco Webex
Control Hub och genererar en aktiveringskod.
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* Cisco Webex Calling med kontrollhubb— Anvénd kontrollhubben for att hantera din enhet och for att
etablera Webex-samtal for samtalskontroll. Du skapar en Arbetsplatser i Cisco Webex Control Hub
och genererar en aktiveringskod.

Anvind Cisco Webex Device-anslutning for massdistribution till Cisco Webex Control Hub. Anvénd BAT
(massadministrationsverktyget) for massdistribution till Cisco Unified Communications Manager (Unified
CM).

Foljande tabell innehaller de funktioner som finns tillgéngliga for respektive alternativ.

Tabell 6. Cisco Webex Room Phone Funktioner

Funktioner Unified Cisco Webex Unified Beskrivning
CM-samtal Calling med CM-samtal med
kontrollhubb Control Hub

Kabeldelning — i samtal eller moten | Nej Ja Ja Later anvéndare dela innehall fran
en datorskdrm till telefonen med en
HDMI-kabel under ett méte.

Kabeldelning — utanfér samtal eller |Ja Ja Ja Later anvéndare dela innehall fran

moten en datorskdrm med HDMI-kabeln.

Kalender och en knapp att trycka pa | Nej Ja Ja Léter anvéndare visa schemalagda
Webex-moten och ansluta med ett
enda tryck.

Samtalshistorik och Ja Ja Ja Later anvandare enkelt ringa samtal.

uppringningsforslag

Samtalshistorik — visar de senaste 25
samtalen. Valj i listan.

Uppringningsforslag — nér du anger
ett telefonnummer eller soker i
katalogen éndras resultatet sa att det
matchar din sdkning.

Forbéttrade funktioner for Cisco Nej Ja Ja Ger anvindare forbattrade funktioner
Webex Meetings-moten i deras Cisco Webex
Meetings-mdten:

» Métesaviseringar — anvindaren
far en avisering innan motet
startar.

* Lobbyn — deltagarna vintar i en
virtuell lobby pé att motet ska
starta.

* Deltagarlista — en lista ver
personer som narvarar.

* Aktiv hogtalare — nér en
deltagare talar lyser personens
ikon.
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Cisco Webex Device-anslutning .

Webex-appen

Funktioner Unified Cisco Webex Unified Beskrivning
CM-samtal Calling med CM-samtal med
kontrollhubb Control Hub

Cisco Webex videointegration Ja Ja Ja Gor det mojligt for anvandare att

Microsoft Teams schemalédgga och delta i Microsoft
Teamsmoten.
0BS! Unified CM-samtal har

inte stdd for One Button
to Push.

Digital skyltning Nej Ja Ja Léter anvdndare se anpassat innehall
pa en HDMI-skdrm, t. ex.
foretagsmeddelanden.

Katalog Nej Ja Ja Later anvéndare ringa upp en kollega
frén en foretagskatalog.

Gistdelning Nej Ja Ja Later anvédndare dela innehall utan
ett Cisco Webex-konto.

Parkera och ateruppta Ja Nej Ja Later anvédndare sitta ett aktivt
samtal i vinteldge och sedan
ateruppta samtalet nér det passar.

Parkoppling via proximity Nej Ja Ja Léter anvéndare ansluta en telefon
till en Cisco Webex-app.

Tradlos delning med Cisco Nej Ja Ja Later anvéndare samarbeta med

kollegor genom att dela information
utan din HDMI-kabel.

Relaterade @mnen
Distribuera till Cisco Webex Control Hub, pa sidan 22
Distribuera till Cisco Unified Communications Manager, pé sidan 23

Installera telefonen
Distribution for Unified CM-samtal med Control Hub, pa sidan 24

Cisco Webex Device-anslutning

Cisco Webex Device Connector ar ett 14tt program som du kan anvénda i en Control Hub-hanterad organisation
for att automatisera enhets-relaterade uppgifter. Anvénd verktyget nér du &r:

* Distribuerar Webex-enheter till molnet.

* Tillhandahéller molnfunktioner for lokala enheter som ar registrerade i din Control Hub-hanterade
organisation.

Programvaran tillhandahéller en lidnk fran lokaler till molnet eller fran molnet till lokaler, beroende pa din
enhets krav och de funktioner som du vill anvénda. Du far programvaran frén Control Hub och installerar den
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pa en Windows- eller Mac-enhet eller pa en virtuell dator i ndtverket som kan komma at din lokala milj6 och
enheterna sjilva.

Cisco Webex Device Connector dr den foredragna metoden for massdistribution.

Mer information finns 1 https://help.webex.com/en-us/383gbd/Cisco-Webex-Device-Connector#id 120649,

Natverkskrav

Innan du distribuerar Cisco Webex Room Phone bdr du kontrollera att ndtverket uppfyller minimikraven for
maskinvarukriterier och konfiguration.

Cisco Unified Communications Manager Natverkskrav

Innan du distribuerar Cisco Webex Room Phone bor du kontrollera att telefonen har tillgang till din Cisco
Unified Communications Manager (Unified CM). Mer information och en checklista for instéllning och
konfiguration av ditt nitverk finns i dokumentationen till din version av Unified CM.

Cisco Webex Room Phone kriver en bandbredd pa minst 2 Mbit/s for att registrera med Unified CM. Ta
hénsyn till detta bandbreddskrav nir du konfigurerar din Quality of Service (QoS). For mer information, se
Cisco Collaboration System 12.x Solution Reference Network design (SRND) eller senare
(https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/srnd/collabl2/collab12.html).

Webex Tjanstens natverkskrav

Innan du distribuerar Cisco Webex Room Phone till Cisco Webex Control Hub ska du kontrollera att miljon
uppfyller minimikraven fér maskinvaran och konfigurationen. Information om hur du stéller in och konfigurerar
natverket finns i Natverkskrav for Webex Team-tjanster (https://help.webex.com/en-us/WBX000028782/
Network-Requirements-for-Webex-Teams-Services).

Natverkstest for Cisco Webex

Du kan anvénda Cisco Webex verktyg for ndtverkstest for att testa din nitverksanslutning. Verktyget finns i
https://mediatest.webex.com. Nu testas foljande nitverksattribut:

* TCP-anslutning

* TCP-fordrdjning

* TCP-hdmtningshastighet
» TCP-overforingshastighet
» UDP-anslutning

» UDP-fordrdjning

» UDP-forlustfrekvens
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Installera telefonen

Niér du ansluter Cisco Webex Room Phone till ndtverket borjar du med att starta telefonens start process.
Telefonen startas och startskdrmen visas.

Om du anvénder en strominjektor ska du 6vervaka injektordioden for att se nitverksstatusen. En lysande gron
lampa betyder en giltig IEEE802.3-anslutning med den begérda stromladdningen. Ett blinkande gult ljus
betyder en ogiltig stromkalla. Ett blinkande gront ljus betyder att injektionen inte kdnner igen stromladdningen.

Mer information finns i avsnittet Komma igéng med Cisco Webex Room Phone i dokumentet som levererades
med telefonen.

Innan du borjar
Vilj den stromkalla som passar dina behov:

* PoE (Power over Ethernet) — for administratérer som behdver en stabil stromkélla men vill ha bara en
kabel. Kontrollera att din RJ-45-port har stod for PoE.

* Ethernet med strominjektor for Cisco Aironet eller icke-PoE — for administratorer som kraver en effektiv
stromkaélla och som har plats fér en annan kabel.

Leta reda pa skdrmens HDMI-kablar som medfoljde din enhet. Kablarna ar fairgkodade for enkel identifiering
och matchar fargflikarna pé telefonportarna. Den 8 meter langa skdrmkabeln &r rod i slutet. Den 8 meter langa
datorkabeln har en bla flik i slutet.

\}

0BS! Om du anvinder Vinteldge ska du observera foljande begréansningar:

* Vintelage kriaver CEC (Consumer Electronics Control), darfor ska du ansluta din enhet till en skarmport
med stéd for HDMI-CEC.

* Vissa HDMI-skarmar har stod for HDMI-CEC, men inte for Standby-lage.
« Installera inte ett ndtverkshubb mellan skdrmen och enheten.

* Du kanske maste aktivera Standby-ldge pa skdrmen och konfigurera funktionsinstéllningarna i Cisco
Webex Control Hub.

Arbetsordning

Steg 1 Anslut telefonen till ndtverket.
* Om du anvinder PoE:

1. Anslut Ethernet-kabeln i LAN-porten.

2. Anslut den andra dnden av Ethernet-kabeln i RJ-45-porten pa baksidan av telefonen.

* Om du inte anvander PoE:

1. Anslut stromsladden till strominjektorn for Cisco Aironets i ett eluttag.
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Steg 2

Steg 3

Steg 4

Steg 5

Implementering |

Anslut den andra énden av stromsladden pa injektorn.

Anslut den ena dnden av Ethernet-kabeln i LAN-porten och den andra dnden i DATA IN-porten pa

injektorn.

Anslut RJ-45-porent pé baksidan av telefonen i DATA & POWER OUT-porten pé injektorn.

Anslut HDMI-skdrmkabel i skarmporten pa telefonen.
Anslut HDMI-skiarmkabel i HDMI-porten pa skdrmen.
Anslut datorns HDMI-kabel i datorporten pa telefonen.
Anslut datorns HDMI-kabel i HDMI-porten pa datorn.

Relaterade &mnen
Distribuera till Cisco Unified Communications Manager, pé sidan 23

Produktspecifik konfiguration, pa sidan 37

Distribuera till Cisco Webex Control Hub

Implementera Cisco Webex Room Phone hos Cisco Webex Control Hub for Cisco Webex Calling med

kontrollhubb eller for Unified CM-samtal med Control Hub.

Innan du borjar

Om du anvénder en brandvigg kontrollerar du att telefonen far atkomst till Cisco Webex Control Hub. Om

brandviggen blockerar telefonen kan enheten inte aktiveras, och en rod punkt . visas pa telefonens startskérm.
Den hér typen av anslutningsfel visas inte i loggen med statusmeddelanden.

Arbetsordning

Kommando eller atgard

Syfte

Steg 1

(Tillval) Lagg till din telefon i Cisco Unified
Communications Manager (Unified CM).
Konfigurera funktioner och tjanster.

Konfigurerar Unified CM for telefonregistrering
och lagger till funktioner och tjénster. Det hir
steget dr endast till for implementering av
Unified CM-samtal med Control Hub.

Steg 2

Skapa en Arbetsplatser, ldgg till din kalender
och ldgg till en samtalstjanst. Generera en
aktiveringskod.
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Konfigurerar KontrollhubbArbetsplatser for din
telefon sé att den kan registreras nér den har
anslutits till nitverket.

Vilj det samtalstjanstalternativ som matchar
din implementeringsmodell:

* Gratis samtal— Vilj det hr alternativet for
Unified CM-samtal med Control Hub.

* Cisco Webex Calling med kontrollhubb—
Vilj det hér alternativet for Webex Calling.
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Kommando eller atgérd Syfte

Du kan dven lagga till kalendertjénsten. Det har
ar ett valfritt steg, men manga anvéndare tycker
om den hér funktionen.

Steg 3 Anslut telefonen till ndtverket och 1at den starta | Later telefonen startas och initierar
upp. registreringsprocessen.
Steg 4 (Tillval) Konfigurera dina nétverksinstéllningar. | Om du distribuerar manuellt kan du ange [Pv4-,

DNS-, VLAN- eller proxy-instéllningar.

Steg 5 Vilj samtalstjanst. Din samtalstjénst ar ditt uppringningsalternativ.
Knacka pa Cisco Webex.

Steg 6 Ange din aktiveringskod. Bekréftar att din telefon har behorighet att
registreras pa servern.
Steg 7 Vinta 30 sekunder pa att uppgraderingen av | Uppgraderar telefonens fasta programvara till
telefonens fasta programvara ska borja. den senaste versionen. Knacka pa Senarelégg

for att senareldgga uppgraderingen.

Steg 8 Anpassa visningen. Gor att du kan stélla in tidszonen pé telefonen.
Om telefonen ansluts till en skidrm kan du
justera bilden sa att den &r skarp.

Steg 9 Vilj samtalstjanst. Detta giller endast for implementering hos
Unified CM-samtal med Control Hub. Knacka
pé Cisco UCM.

Relaterade &mnen
Installera telefonen, pé sidan 21
Skapa en Arbetsplatser och ldgga till tjénster, pa sidan 43
Installera telefonen
Konfigurera nétverksinstillningarna, pé sidan 26
Lagg till en tjanst, pa sidan 25
Anpassa din enhet, pa sidan 41
Generera en ny aktiveringskod, pé sidan 46
Natverksstatus, pa sidan 27

Distribuera till Cisco Unified Communications Manager

Du distribuerar din telefon till Cisco Unified Communications Manager ( Unified CM) om du vill att Unified
CM ska hantera samtalskontroll och bearbetning.

Innan du borjar

Installera ldmpligt enhetspaket och en aktuell version av den fasta programvaran innan du distribuerar telefonen.
Om du inte installerar enhetspaketet gar det inte att registrera enheten.
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. Distribution for Unified CM-samtal med Control Hub

Mer information om det senaste Cisco Unified Communications Managerenhetspaketet (https:/www.cisco.com/
c/en/us/td/docs/voice ip comm/cucm/compat/matrix/CMDP_BK CCBDA741 00
cucm-device-package-compatibility-matrix/.html) finns i Kompatibilitetsmatrisen for Cisco Unified
Communications Manager-enhetspaket.

Mer information om versioner av fast programvara finns i Cisco Webex Room Phone-versionsinformation pa
https://www.cisco.com/c/en/us/support/collaboration-endpoints/webex-room-phone/
products-release-notes-list.html

Mer information om telefonkonfiguration pa Cisco Unified Communications Manager finns i kapitlet "Hantera
telefonen" i Administrationsguide for Cisco Unified Communications Manager for din version av Cisco
Unified Communications Manager (https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html).

Arbetsordning

Kommando eller atgard Syfte
Steg 1 Lagg till och konfigurera telefonen péa Unified | Konfigurerar Unified CM for telefonregistrering
CM. och ldagger till dina funktioner och tjanster.
Steg 2 Anslut telefonen till ditt natverk. Gor det mojligt for telefonen att starta upp och
paborjar telefonens konfigureringssteg for
distribution.
Steg 3 Konfigurera dina Ethernet-instillningar. Det hér ér ett valfritt steg. En del administratorer

distribuerar manuellt och kan ange IPv4-, DNS-,
VLAN- eller proxy-instéllningar om det behovs.

Steg 4 Vilj samtalstjanst. Samtalstjansten for Unified CM-distribution &r
UCM-samtal. Det hér steget konfigurerar
telefonen for Unified CM.

Steg 5 Konfigurera din serveradress. Gor det mojligt for telefonen att registreras hos
din Unified CM. Ange din Unified CM
TFTP-IP-adress.

Relaterade amnen

Lagg manuellt till en Cisco Webex Room Phone i Cisco Unified Communications Manager, pa sidan
32

Installera telefonen, pé sidan 21

Installera telefonen

Konfigurera nétverksinstillningarna, pé sidan 26
Légg till en tjénst, pa sidan 25

Nitverksstatus, pa sidan 27

Distribution for Unified CM-samtal med Control Hub

Unified CM-samtal med Control Hub kombinerar lokal distribution med Cisco-molnbaserade funktioner. Du
anvénder Cisco Unified Communications Manager (Unified CM) for samtalskontroll och samtalshantering,
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Léagg till en tjanst .

inklusive DNS- och enhetsgrupper. Men du anvénder Cisco Webex Control Hub for att aktivera molnbaserade
funktioner som digital skyltning och kalenderintegrering.

For att komma igdng med telefonen distribuerar du till bade Cisco Webex Control Hub och Unified CM. Som
ett sista steg lagger du till ytterligare en tjénst pa telefonen.
Relaterade &mnen

Distributionsoversikt, pa sidan 17

Distribuera till Cisco Webex Control Hub, pa sidan 22

Distribuera till Cisco Unified Communications Manager, pa sidan 23

Lagg till en tjdnst, pé sidan 25

Lagg till en tjanst

Steg 1
Steg 2
Steg 3

Lagg till en andra tjédnst om du distribuerar for Unified CM-samtal med Control Hub. Du kan dven byta tjénst
om du har lagt till fel tjénst.

En r6d punkt . bredvid en samtalstjdnst indikerar ett fel. En gron punkt indikerar en fungerande
samtalstjénst.

Innan du bérjar
Beroende pa din implementering kan du behdva négot av foljande:

* En aktiveringskod — for att registrera dig hos Cisco Webex Control Hub.

» TFTP-serverns [P-adress — for manuell implementering hos en Cisco Unified Communications Manager.

Arbetsordning

Tryck i det 6vre vinstra hornet pé telefonskidrmen.
Tryck pa Installningar > Enhetsaktivering.
Tryck pa en samtalstjanst.

* Cisco Webex— Vilj det hér alternativet for Cisco Webex Calling med kontrollhubb.

* Cisco UCM- Vilj det hér alternativet for Cisco Unified Communications Manager (Unified CM)-samtal
eller for Unified CM-samtal med Control Hub.

Relaterade @mnen
Distribuera till Cisco Webex Control Hub, pa sidan 22
Distribuera till Cisco Unified Communications Manager, pé sidan 23
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. Konfigurera natverksinstéllningarna

Konfigurera natverksinstallningarna

Du kan konfigurera telefonens nétverksinstallningar fran Start-menyn nér du implementerar enheten. Om det
behovs kan du konfigurera IPv4-, DNS-, VLAN- eller proxy-instillningarna efter implementeringen. Du kan
till exempel konfigurera en statisk IP-adress eller en proxyvérd.

Foljande tabell beskriver falten i menyn med nétverksinstillningar.

Tabell 7. Menyn Nétverksinstéllning

Post Typ Beskrivning
Anvéndning av DHCP Av Gor att du kan aktivera eller inaktivera DHCP.
Pé (standard) Med DHCP Pa tilldelar DHCP-servern IP-adressen.

Med DHCP Awv tilldelar du IP-adressen.

IPv4-adress

Stréng [P-adress till telefonen.

Om du tilldelar en IP-adress med det hér alternativet maste
du ocksé tilldela en natmask, DNS-domaén och standardrouter.
Se alternativen Natmask och Standardrouter i den hir

tabellen.
Nétmask String IP-adresserna till nditmasken om nitverket har ett delnét och
anvénder en bitmask for att identifiera dirigeringsprefixet.
Gateway Stréang IP-adressen till routern som fungerar som

vidarebefordringsvird for andra nétverk.

DNS-doméannamn Striang Namn pa DNS-domén dér telefonen befinner sig.
DNS-adress 1 String [P-adress till DNS-server 1.
DNS-adress 2 Stréng IP-adress till DNS-server 2.
DNS-adress 3 String [P-adress till DNS-server 3.

VLAN Automatiskt (standard) | VLAN som ér konfigurerat i en Cisco Catalyst-vixel.
Manuell
Av
Proxy Av (standard) IP-adressen till proxyservern.
Konfigurera proxyservern innan du konfigurerar
enhetsinstéllningarna.
Proxyport String Den tilldelade porten pa varddatorn.
Anvindarnamn String Det administratérsanvindarnamn som krévs for autentisering

pa varddatorn.
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Natverksstatus .

Post Typ Beskrivning

Losenfras Strang Det administratorslosenord som kravs for autentisering pa
virddatorn.

Anvind IEEE 802.1X Vixla Om detta &r P4 kan telefonen anviinda 802.1X-autentisering
for att begéra och fa atkomst till ndtverket.

Arbetsordning

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Knacka i 6vre vénstra hornet pa telefonskarmen.
Tryck pé Instéllningar i listan med menyalternativ.
Rulla nedat och tryck pa Natverksanslutning.
Tryck pa Oppna Ethernet-installningar och granska eller indra nétverksinstillningarna.
Starta om telefonen nir du har konfigurerat dina instéllningar.

Relaterade &mnen
Distribuera till Cisco Webex Control Hub, pa sidan 22
Distribuera till Cisco Unified Communications Manager, pa sidan 23

Natverksstatus

Natverksstatusen visas hogst upp pa nitverksanslutningsskdrmen pa telefonen och visar om din enhet kan
ansluta till natverket. Anvénd f6ljande tabell for att felsoka din nétverksanslutning.

Tabell 8. Nétverksstatus

Status

Betydelse

Anteckningar

Ansluten till ndtverket.

Telefonen har en IP-adress.

Din telefon dr ansluten till ndtverket.

Niatverket har kopplats fran.

Telefonen har ingen IP-adress.

Nitverks- eller anslutnings problem visas inte i loggen

med statusmeddelanden.

Ateransluten till nitverket.

Telefonen hamtar IP-adressen.

DNS ej konfigurerad.

Telefonen saknar en DNS-adress
(Domain Name System). Om det &r
tillgéngligt anvander telefonen det
forsta tillgdngliga DNS- och
doménnamnet.

Om du har ett DNS-fel visas en rod punkt .péi

startskdrmen.

DNS-fel visas inte i loggen med statusmeddelanden.

802.1x-autentiseringsfel.

Telefonen kan inte autentiseras mot
802.1x.

Loggen med statusmeddelanden visar 8§02.1x som

aktiverat eller inaktiverat.
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. Oppna enhetsloggarna i AP-lage

Status

Betydelse Anteckningar

Duplicerad IPv4-adress. Den konfigurerade IPv4-adressen dr | —

inte unik eller sd dr IPv4-adressen
fran DHCP-servern inte unik.

Relaterade &mnen
Distribuera till Cisco Webex Control Hub, pa sidan 22
Distribuera till Cisco Unified Communications Manager, pé sidan 23
Konfigurera nédtverksinstillningarna, pa sidan 26

Oppna enhetsloggarna i AP-ldge

Steg 1
Steg 2
Steg 3
Steg 4

Om din enhet forlorar [P-adressen eller inte kan ansluta till ndtverket kommer den att Gverga till AP-ldge
(Hosted Access Point). I det har ldget kan du himta enhetsloggar fran enhetens webbsida. Anvand loggarna
for att felsoka ditt ndtverksproblem.

Arbetsordning

Knacka i 6vre vénstra hornet pa telefonskarmen.
Tryck pé Instéllningar i listan med menyalternativ.
Tryck pa Problem och diagnostik. Anteckna URL-adressen och inloggningsinformationen.

Oppna en webblisare och ange din URL-adress och inloggningsinformation.

Relaterade &mnen
Distribuera till Cisco Webex Control Hub, pa sidan 22
Distribuera till Cisco Unified Communications Manager, pa sidan 23
Nétverksstatus, pé sidan 27

Installera kabelanslutna forlangningsmikrofoner

Steg 1
Steg 2

Telefonen har stod for valfria kit med tva kabelanslutna mikrofoner. Du kan placera mikrofonerna upp till
2,13 m frén telefonen. For bésta resultat placerar du mikrofonerna mellan 0,91 m och 2,1 m fran telefonen.

Arbetsordning

Satt i mikrofonkabeln i porten pa telefonens sida.

Forlang mikrofonkabeln till 6nskat lage.

I f6ljande figur visas installation av en kabelansluten forldngningsmikrofon.
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Figur 5. Installera kabelanslutna férlangningsmikrofoner
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Felsoka implementeringen

Du kan enkelt implementera och konfigurera Cisco Webex Room Phone. Om du fér problem med aktivering
av enheter kan du anvénda informationen i f6ljande tabell som hjilp.

Tabell 9. Majliga problem med implementeringen

447452

Felsdka implementeringen .

Scenario

Orsak

Losning

Anteckningar

En rdd prick . visas dverst till vinster pé telefonens
startskdrm.

En r6d punkt indikerar ett
problem med
samtalstjansten.

Tryck pa den roda
pricken och
konfigurera en
samtalstjénst.

En rod prick . visas Overst till vanster pa telefonens
startskdrm.

Om du implementerar for
Cisco Webex Calling med
kontrollhubb eller Unified
CM-samtal med Control
Hub kan en brandvégg
blockera anslutningen till
Cisco Webex Control Hub.

Bekrifta att enheten
ansluter till en 6ppen
port pa routern.

Den hér typen av
anslutningsfel visas inte
i loggen med
statusmeddelanden.

En r6d prick . visas Overst till vinster pa
startskdrmen.

Telefonen kréaver en
DNS-adress (Domain
Name System).

Ange en DNS-adress
i
nitverksinstillningarna.

Den hér typen av
anslutningsfel visas inte
i loggen med
statusmeddelanden.
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Implementering |

Scenario Orsak

Losning

Anteckningar

Foljande statusmeddelande visas i Statusmeddelanden: | Enheten kraver en

UTC dhclient-script: W: eth0 => received [P-adress frin DHCP.

reason: STOP

Kontrollera om det
finns en
DHCP-serverkonfiguration
eller konfigurera en
statisk IP-adress.

Relaterade &mnen
Lagg till en tjdnst, pa sidan 25
Konfigurera nétverksinstillningarna, pé sidan 26
Distribuera till Cisco Webex Control Hub, pa sidan 22

Distribuera till Cisco Unified Communications Manager, pé sidan 23

Oppna enhetsloggarna i AP-lige, pa sidan 28
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Cisco Unified Communications Manager

* Interaktion med Cisco Unified Communications Manager, pa sidan 31
* Telefontilldggsmetoder, pé sidan 32

» Lagg manuellt till en Cisco Webex Room Phone i Cisco Unified Communications Manager, pa sidan
32

» Telefonfunktionskonfiguration, pa sidan 35
» Telefonens konfigurationsfiler, pa sidan 38
* Sékerhetsoversikt for telefon, pa sidan 38

Interaktion med Cisco Unified Communications Manager

Cisco Unified Communications Manager dr en 6ppen, industristandard samtalsbearbetningssystem. Cisco
Unified Communications Manager stiller upp och river ner samtal mellan telefoner, integrera traditionell
véxelfunktionalitet med foretagets IP-nétverk. Cisco Unified Communications Manager hanterar komponenterna
i telefonisystemet, som telefoner, atkomstgateways, och de resurser som kréavs for funktioner som
samtalskonferenser och ruttplanering. Cisco Unified Communications Manager ger ocksa:

» Firmware for telefoner

* Lista 6ver betrodda certifikat (CTL) och identitetslista 6ver betrodda (ITL) filer med TFTP-och
HTTP-tjanster

* Telefonregistrering

* Ring bevarande, sa att en mediasession fortsitter om signaleringen foérsvinner mellan priméra
Communications Manager och en telefon

Mer information om hur du konfigurerar Cisco Unified Communications Manager for att anvindas med de
telefoner som beskrivs i det har kapitlet finns i dokumentationen for din version av Cisco Unified
Communications Manager.

0BS!

Om telefonmodellen som du vill konfigurera inte finns 1 listrutan med telefontyper i Cisco Unified
Communications Manager Administration installerar du det senaste enhetspaketet for din version av Cisco
Unified Communications Manager fran Cisco.com.
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Cisco Unified Communications Manager |

Telefontillaggsmetoder

Efter installationen kan du vélja ett av f6ljande alternativ for att lagga till telefoner i Cisco Unified
Communications Manager-databasen.

* Légga till telefoner individuellt med hjélp av Cisco Unified Communications Manager Administration
 Ligga till flera telefoner med massadministrationsverktyget (BAT)
* Autoregistrering

* BAT och verktyg for stod av automatisk registrerade telefoner (TAPS)

Innan du lagger till telefoner individuellt eller med BAT behdver du ta reda pa telefonens MAC-adress.

Mer information om massadministrationsverktyget finns i dokumentationen till din utgéva av Cisco Unified
Communications Manager release.

Om Cisco Unified Communications Manager har konfigurerats for att automatiskt registrera nya telefoner,
kan nya telefoner snabbt tas i bruk. Du maste stélla in telefonen for att ansluta till din Cisco Unified
Communications Manager. De nya telefonerna tilldelas DNS och profiler baserat pa telefontyp.

Om du vill ha stdd for autoregistrering maste du konfigurera profiler for telefonmodellerna eller anvénda
standardprofiler.

Mer information om autoregistrering finns i dokumentationen till Cisco Unified Communications Manager.

Lagg manuellt till en Cisco Webex Room Phone i Cisco Unified
Communications Manager

Du kan manuellt konfigurera Cisco Webex Room Phone Cisco Unified Communications Manager
Administration sa att telefonen kan registreras. Vissa uppgifter i detta forfarande &r valfria, beroende pé ditt
system och anvindarnas behov.

Mer information om stegen finns i dokumentationen till din utgéva av Cisco Unified Communications Manager.

Utfor konfigurationsstegen i foljande procedur med Cisco Unified Communications Manager Administration.

Innan du borjar

Innan du borjar ska du notera telefonens modell och MAC-adress (Media Access Control). Denna information
sitter langst ned pa telefonen och pa etiketten pa forpackningen.

Ta reda pé foljande information:
* Fysiska platsen for telefonen
» Namn eller anvéndar-ID for telefonanvindaren
* Enhetsgrupp
* Partition, samtalssokomrade och platsinformation

* Katalognummer som tilldelas telefonen
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Steg 1

Steg 2

Steg 3

Steg 4
Steg 5

Lagg manuellt till en Cisco Webex Room Phone i Cisco Unified Communications Manager .

* Telefonanvéndningsinformation som paverkar telefonknappmallen, telefonens funktioner, tjénster eller
program

Kontrollera att du har tillrickligt med enhetslicenser for din telefon. Fér mer information, se licensdokumentet
till din utgava av Cisco Unified Communications Manager.

Arbetsordning

Definiera Enhetsgrupper. Vilj System > Enhetsgrupp.

Enhetsgrupper definierar gemensamma egenskaper for enheter, till exempel region, datum- och tidgrupp och
mall for telefonens knappar.

Definiera den allménna telefonprofilen. Vilj Enhet > Enhetsinstallningar > Allméan telefonprofil

Allménna telefonprofiler innehéller data som Cisco TFTP-servern kréver, samt gemensamma telefoninstallningar
som Stor ej och funktionskontrollalternativ.

Definiera ett sokomrade for samtal. Ga till Cisco Unified Communications Manager Administration och klicka
pa Samtalsdirigering > Kontrollklass > Sokomrade for samtal.

Ett sokomrade for samtal dr en samling av partitioner som soks igenom for att avgora hur ett ringt nummer
dirigeras. Enhetens sokomrade for samtal och katalognumrets s6komrade for samtal anvénds tillsammans.
Katalognumrets CSS har foretrdde framfor enhetens CSS.

Konfigurera en sidkerhetsprofil for enhetstyp och protokoll. Vilj System > Sékerhet > Telefonsékerhetsprofil.
Stéll in telefonen. Vilj Enhet > Telefon.

a) Letareda pa telefonen du vill dndra eller lagg till en ny telefon.
b) Konfigurera telefonen genom att fylla i de obligatoriska félten i rutan Enhetsinformation i fonstret
Telefonkonfiguration.

* MAC-adress (obligatoriskt): Se till att virdet bestar av 12 hexadecimala tecken.

* Beskrivning: Ange en anvandbar beskrivning for att hjdlpa dig nar du soker efter information om
anvéndaren.

* Enhetsgrupp (obligatoriskt)
* Allmén telefonprofil

» Sokomréade for samtal

* Plats

+ Agare (anvindare eller anonym) och om anvindaren #r markerad, dgarens anvindar-ID

Enheten med standardinstillningarna laggs till i Cisco Unified Communications Manager-databasen.
Mer information om produktspecifika konfigurationsfilt finns i ? Knappjélp i fonstret Telefonkonfiguration.

0BS! Om du vill lagga till bade telefonen och anvéndaren i Cisco Unified Communications
Manager-databasen samtidigt finns det mer information i dokumentationen till din utgéva av
Cisco Unified Communications Manager.
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. Lagg manuellt till en Cisco Webex Room Phone i Cisco Unified Communications Manager

Steg 6
Steg 7

Steg 8

c)

d)

e)

Ga till omradet med protokollspecifik information i detta fonster genom att vélja en enhetssidkerhetsprofil
och ange sikerhetslédge.

0BS! Vilj en sikerhetsprofil baserat pa den 6vergripande sdkerhetsstrategin for foretaget. Om telefonen
inte har stod for sdkerhet, vdljer du en osdkrad profil.

Ga till omradet med anknytningsinformation och markera kryssrutan Aktivera Extension Mobility om
den hir telefonen har stod for Cisco Extension Mobility.

Klicka pé Spara.

Vilj Enhet > Enhetsinstallningar > SIP-profil for att konfigurera SIP-parametrar.

Viélj Enhet > Telefon for att konfigurera katalognummer (linjer) pé telefonen genom att fylla i de obligatoriska
félten i katalognummerkonfigurationsfonstret.

a)
b)

¢)

d)

e)

2

h)

Sok efter telefonen.
Ga till telefonkonfigurationsfonstret och klicka pa Linje 1 till vanster i fonstret.

Konferenstelefoner har bara en linje.

I katalognummer anger du ett giltigt nummer som kan ringas.

0BS! Detta falt bor innehalla samma antal som visas i filtet Telefonnummer i fonstret
Slutanvandarkonfiguration.

G4 till listrutan Flodespartition och vilj partitionen som katalognumret tillhdr. Om du inte vill begrinsa
atkomsten till katalognummer véljer du <Ingen> for partitionen.

Ga till listrutan S6komrade for samtal och vilj ett sdkomrade for samtalet. Det viarde som du viljer géller
alla enheter som anvinder detta katalognummer.

Ga till omradet for instéllning av vidarekoppling och samtalshdmtning och vélj alternativ (till exempel
Vidarebefordra alla, Vidarekoppla upptaget internt) och motsvarande destinationer som samtal ska kopplas
till.

Ga till Linje 1 i rutan Enhet och konfigurera f6ljande falt:
* Visning (falt med internt uppringar-ID): Du kan ange fornamn och efternamn pé anvéndaren av

denna enhet, sé att detta namn visas for alla interna samtal. Lamna det hér féltet tomt om du vill visa
telefonanknytningen i systemet.

* Mask for externt telefonnummer: Ange telefonnummer (eller mask) som anvinds for att skicka
nummerpresentationsinformation nér ett samtal rings frdn denna linje. Du kan ange hogst 24 siffror
och ”X” tecken. X representerar katalognumret och maste finnas i slutet av monstret.

Exempel:

Om du anger en mask som 408902XXXX och far ett externt samtal fran anknytning 6640 visas en
nummerpresentation som 4089026640.

Denna instillning géller endast for den aktuella enheten om du inte markerar kryssrutan till hger
(Uppdatera delade enhetsinstéllningar) och klickar p4 Propagera markerade. Kryssrutan till hoger visas
bara om andra enheter delar detta katalognummer.

Vilj Spara.

Mer information om katalognummer finns i dokumentationen till din utgava av Cisco Unified Communications
Manager.

(Valfritt) Associera anviandaren med en telefon. Klicka pa Associerade slutanvéndare lingst ned i
telefonkonfigurationsfonstret for att associera en anvindare till den linje som konfigureras.
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Steg 9

Steg 10
Steg 11

Telefonfunktionskonfiguration .

a) Anvind SOk och sokfilten for att hitta anvédndaren.
b) Markera rutan bredvid anvindarens namn och klicka pa L&gg till markerade.

Anviandarnamnet och anvandar-ID visas i rutan Anvindare som associeras med linje i fonstret
Katalognummerkonfiguration.

¢) Vilj Spara.

Anvindaren ar nu associerad med Linje 1 pé telefonen.

(Valfritt) Associera anvdandaren med enheten:

a)  Vilj Anvandarhantering > Slutanvandare.

b)  Anvénd sokrutorna och SOk for att lokalisera anvandaren du har lagt till.

c¢) Klicka pé anvéndar-ID:et.

d)  Gatill omradet Katalognummerassociationer pa skirmen och still in Primér anknytning i listrutan.
e)  (Valfritt) G till omraddet Mobilitetsinformation och markera rutan Aktivera mobilitet.

f) I omridet med behdrighetsinformation kan du anvéinda knapparna Léagg till i atkomstkontrollgrupp
om du vill ldgga till den hir anvéndaren i anvéndargrupper.

Du kanske till exempel vill 1dgga till anvéndaren i en grupp som definieras som en
CCM-standardslutanvéndargrupp.

g)  Om du vill visa information om en grupp markerar du gruppen och klickar pa Visa detaljer.

h)  Gatill omrddet Extension Mobility och markera rutan Aktivera Extension Mobility Cross Cluster om
anvéndaren kan anvénda tjinsten Extension Mobility Cross Cluster.

i)  Gatill omradet Enhetsinformation och klicka pd Enhetsassociationer.

1) Anvind sokfdlten och SOK for att hitta den enhet som du vill koppla till anvéindaren.

k)  Vilj enheten och klicka pa Spara valda/andringar.

D Klicka pa Kor bredvid den relaterade ldnken “Tillbaka till anvéndare” i det 6vre hogra hornet pa skdrmen.
m) Vilj Spara.

Konfigurera telefontjansterna och tilldela dem. Vilj Enhet > Enhetsinstéllningar > Telefontjénster.
(Valfritt) Associera en anviandare med en anvandargrupp. Vilj Anvandarhantering >
Anvandarinstéliningar > Atkomstkontrollgrupp.

Tilldelar anvéndare en gemensam forteckning 6ver roller och behodrigheter som géller for alla anvéndare i en
anvéndargrupp. Administratorer kan hantera anviandargrupper, roller och behorigheter for att kontrollera
atkomstnivéan for systemanvéndare.

Telefonfunktionskonfiguration

Du kan stilla in telefoner med en méngd funktioner, baserat pa behoven hos anvindarna. Du kan tillimpa
funktionerna pé alla telefoner, en grupp av telefoner eller enskilda telefoner.

Niér du stiller in funktionerna visas fonstret Cisco Unified Communications Manager Administration med
information som é&r tillimplig p4 alla telefoner och all information som géller telefonmodellen. Den information
som &r specifik for telefonmodellen visas i det produktspecifika konfigurationslayoutomrédet i fonstret.

Mer information om félten som géller for alla telefonmodeller finns i dokumentationen om Cisco Unified
Communications Manager.
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. Konfigurera telefonfunktioner som géller alla telefoner

Niér du stéller in ett falt dr fonstret som du stéller in faltet i viktigt eftersom det finns en prioritetsordning bland
fonstren. Prioritetsordningen:

1. Individuella telefoner (hogst prioritet)
2. Grupp av telefoner
3. Alla telefoner (lagsta prioritet)

Relaterade dmnen
Produktspecifik konfiguration, pa sidan 37

Konfigurera telefonfunktioner som galler alla telefoner

Steg 1
Steg 2
Steg 3
Steg 4
Steg b
Steg 6
Steg 7

Arbetsordning

Logga in pé Cisco Unified Communications Manager Administration som administratdr.
Vilj System > Foretagstelefonkonfiguration.

Ange de filt som du vill dndra.

Markera kryssrutan Asidosatt enterprise-instéllningar for alla falt som har éndrats.
Klicka pé Spara.

Klicka pa Anvand konfig.

Starta om telefonerna.

0BS! Det kommer att paverka alla telefoner i organisationen.

Konfigurera telefonfunktioner for en grupp av telefoner

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5
Steg 6
Steg 7
Steg 8

Arbetsordning

Logga in pa Cisco Unified Communications Manager Administration som administrator.
Vilj Enhet > Enhetsinstallningar > Allméan telefonprofil.

Leta reda pa profilen.

Navigera till rutan med den produktspecifika konfigurationslayouten och ange falten.
Markera kryssrutan Asidosatt enterprise-instaliningar for alla falt som har éndrats.
Klicka péa Spara.

Klicka pd Anvéand konfig.

Starta om telefonerna.
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Konfigurera telefonfunktioner for en enda telefon .

Konfigurera telefonfunktioner for en enda telefon

Arbetsordning

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5
Steg 6
Steg 7
Steg 8

Starta om telefonen.

Produktspecifik konfiguration

Logga in pa Cisco Unified Communications Manager Administration som administratdr.
Vilj Enhet > Telefon
Leta reda pa telefonen i samband med anvandaren.

Navigera till rutan med den produktspecifika konfigurationslayouten och ange falten.
Markera kryssrutan Asidosatt allménna installningar for dndrade falt.

Klicka pé Spara.

Klicka pa Anvand konfig.

I foljande tabell beskrivs filten i rutan med den produktspecifika konfigurationslayouten i Cisco Unified
Communications Manager (Unified CM). Vissa filt i den hér tabellen visas endast pa sidan Enhet > Telefon.

Tabell 10. Produktspecifika konfigurationsfilt

Filtnamn Falttyp Standard Beskrivning
eller val
CDP (Cisco Discovery | Inaktiverad Aktiverad Styr CDP (Cisco Discovery Protocol) pa telefonen.
Protocol): Vixelport Aktiverad
LLDP-protokoll — Media | Inaktiverad Aktiverad Aktiverar LLDP-MED i SW-porten.
Endpoint Discover .
(LLDP-MED): Viixelport | <tiverad
LLDP tillgéngs-ID Stréng, upp till 32 tecken Identifierar resurs-ID som tilldelas till telefonen for
lagerhantering.
LLDP-kraftsprioritet Oként Okaént Tilldelar en telefonstromsprioritet till vixeln sa att
. véxeln kan ge rétt strom till telefonerna.
Lag
hog
Kritiskt

Uppladdnings-URL for
kundsupport

Stréng, upp till 256 tecken

Anger webbadressen till problemrapportverktyget
(PRT).
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. Telefonens konfigurationsfiler

Faltnamn Falttyp Standard Beskrivning
eller val
Webex-aktiveringskod | Strang, upp till 256 tecken Aktiverar Webex-molnkontot fran Unified CM i stéllet

for fran enheten.

Det hiér féltet ar bara till f6r Unified CM-samtal med
Control Hub

Webex

Proxyinstdllningar for

URL Proxyservern och porten for atkomst till
Webex-molnet.

Det hir féltet ar bara till for Unified CM-samtal med
Control Hub

Telefonens konfigurationsfiler

Konfigurationsfiler for en telefon lagras pA TFTP-servern och definierar parametrar for anslutning till Cisco
Unified Communications Manager. Nér du gor en éndring i Cisco Unified Communications Manager som
kréver att telefonen ska aterstéllas gors vanligtvis automatiskt motsvarande éndring i konfigurationsfilen.

Konfigurationsfiler innehaller ocksa information om vilken bildinldsning telefonen ska kéra. Om den héir
bildinldsningen skiljer sig fran den som for tillfallet dr inlést pé en telefon, kontaktar telefonen TFTP-servern
och begér relevanta inldsningsfiler.

Om du konfigurerar sdkerhetsrelaterade instéllningar i Administration av Cisco Unified Communications
Manager kommer telefonens konfigurationsfil att innehélla kénslig information. For att sékerstilla sekretessen
i en konfigurationsfil maste du konfigurera den for kryptering. Mer information finns i dokumentationen till
din utgéva av Cisco Unified Communications Manager. En telefon begér en konfigurationsfil nir den aterstélls
och registreras pa Cisco Unified Communications Manager.

En telefon har tillgang till en standardkonfigurationsfil som heter XmlDefault.cnf.xml fran TFTP-servern
under foljande forutséttningar:

* Du har aktiverat autoregistrering i Cisco Unified Communications Manager
* Telefonen inte har lagts till i Cisco Unified Communications Manager-databasen

* Telefonen ar registrerad for forsta géngen

Sakerhetsoversikt for telefon

Sékerhetsfunktionerna gor telefonnétverket sikert och hindrar personer fran att manipulera Cisco Unified
Communications Manager (Unified CM) -servern, dina data eller samtalssignaler och mediestrom.

Din telefon har stod for f6ljande sékerhetsfunktioner:

» Signerade bilder av fast programvara, séker uppstartsprocess och séker reservering med signerade
konfigurationsfiler.

* Certificate Trust Lists (CTL) och Initial Trust Lists (ITL).
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Oversikt dver certifikat .

* Locally Significant Certificates (LSC) och Cisco-utfardade Manufacturing Installed Certificates (MIC).

» Sdkerhetsfunktioner for SIP-samtal, inklusive samtals- och mediekryptering.

Du verifierar en lyckad MIC-installation pa skirmen Statusmeddelanden pa menyn Installningar pé
telefonen. Kontrollera installationen av CTL och ITL med telefonens loggfiler.

Mer information om sékerhet finns i Skerhetshandboken till Cisco Unified Communications Manager pa
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html.

Oversikt dver certifikat

Ett certifikat &r en fil som innehaller certifikatinnehavarens namn, en offentlig nyckel och den behoriga
myndighetens digitala signatur. Det bekréftar certifikatets dgares identitet.

Cisco Unified Communications Manager (Unified CM) anvénder certifikat med public-key infrastructure
(PKI) for att validera servern och klientens identitet och for att aktivera kryptering. Nir ett annat system
forsoker ansluta till Unified CM visas certifikatet for att verifiera identiteten. Cisco Unified Communications
Manager kommer inte att lita pa det andra systemet eller ge det atkomst om det inte har nadgot matchande
certifikat i det aktuella fortroendearkivet.

Din telefon har stdd for tva typer av X.509-certifikat:

» Manufacturer Installed Certificate (MIC)—Cisco IP-telefoner forinstalleras med MIC och du kan inte
ta bort eller andra det. Certificate Authority (CA) -certifikaten Cap-RTP-001, CAP-002,
Cisco_Manufacturing CA och Cisco Manufacturing CA SHA?2 ir forinstallerade i Ciscos
nitverksadministrationsserver for att det ska lita pA MIC. Ett MIC kan inte anvéndas nér giltigheten har
gétt ut eftersom MIC-CA inte kan genereras igen.

Du kan hémta ett CA-certifikat frén https://www.cisco.com/security/pki/certs/cmca.cer.

* Locally Significant Certificate (LSC)—LSC innehéller den offentliga nyckeln for Cisco IP-telefonen,
som &r signerad av den Cisco Unified Communications Manager privata nyckeln for Certificate Authority
Proxy Function (CAPF). Den ér inte installerad pa telefonen som standard. Administratdrer har fullsténdig
kontroll 6ver LSC. Ett CAPF CA-certifikat kan genereras igen och ett nytt LSC kan utférdas till telefoner
nér sa kravs.

LSC genereras fran din Unified CM. Mer information finns i Sékerhetshandboken till Cisco Unified
Communications Manager.

802.1X-autentisering

Din Cisco IP-telefon har stdd for 802.1X-autentisering med ett Locally Significant Certificate (LSC) eller ett
Manufacturing Installed Certificate (MIC).

Om du distribuerar for Cisco Unified Communications Manager (Unified CM)-samtal eller for Unified
CM-samtal med Control Hub kan du anvénda bade LSC och MIC. Men endast ett MIC anvénds for Cisco
Webex Calling med kontrollhubb.

Autentiseringen har stod for bade EAP-TLS och EAP-FAST.

Cisco IP-telefon och Cisco Catalyst-vixlar anvénder traditionellt Ciscos CDP-protokoll for att identifiera
varandra och faststilla parametrar som VLAN-tilldelning och interna strémbehov. CDP identifierar inte lokalt
anslutna arbetsstationer.
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. Aktivera 802.1X-autentisering pa telefonen

Stodet for 802.1X-autentisering krdver flera komponenter:

* Cisco IP-telefon: Telefonen initierar begdran om att fa tillgéng till ndtverket. Telefonen innehéller en
802.1X-supplikant som gor det mojligt for ndtverksadministratdrer att styra anslutningen av [P-telefoner
till LAN-switchportar.

* Cisco Identity Services Engine (ISE) eller annan verifieringsserver fran tredje part: Konfigurera servern
med Certificate Authority (CA) for MIC eller LSC.

* Cisco Catalyst-vixeln eller en annan tredjepartsvixel: Véixeln maste stodja 802.1X, s& den kan fungera
for auktorisering och dverfora meddelanden mellan telefonen och autentiseringsservern. Nér utvaxlingen
ar klar beviljar eller nekar vixeln atkomst till nétverket for telefonen.

Du maste utfora foljande atgérder for att konfigurera 802.1X:

* Konfigurera de andra komponenterna innan du aktiverar 802.1X-autentisering pé telefonen.

* Konfigurera rost-VLAN: Eftersom 802.1X-standarden inte tar hdnsyn till VLAN, bor du konfigurera
den hér instéllningen baserat pa vixelstdd.

Aktiverat: Om du anvénder en véxel som stdder multidoménautentisering kan du fortsétta att anvénda
rost-VLAN.

Inaktiverat: Om véxeln inte stoder multidoménautentisering inaktiverar du rost-VLAN och dvervig sedan
att tilldela porten till det inbyggda VLAN-nitet.

Aktivera 802.1X-autentisering pa telefonen

Aktivera 802.1X-autentisering om du vill styra atkomst till telefonnéitverket.

Arbetsordning

Steg 1 Knacka i 6vre vénstra hornet pa telefonskarmen.
Steg 2 Tryck pé Instéllningar i listan med menyalternativ.
Steg 3 Rulla nedéat och tryck pa Natverksanslutning.
Steg 4 Knacka pa Oppna Ethernet-installningar.

Steg 5 Vixla Anvind IEEE 802.1X till Pa.

Steg 6 Starta om telefonen ndr du har konfigurerat din instéllning.
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KAPITEL 4

Cisco Webex Control Hub

* Anpassa din enhet, pa sidan 41

* Skapa en Arbetsplatser och lagga till tjdnster, pa sidan 43
* Las dina enhetsinstillningar, pé sidan 44

 Lagg till Kalendertjénsten, pa sidan 44

* Konfigurera digital signering, pa sidan 45

* Kontrollera dina enhetsdata i kontrollhubben, pa sidan 46
» Generera en ny aktiveringskod, pa sidan 46

Anpassa din enhet

Manga instéillningar och funktioner &r aktiverade som standard. Men du kan anpassa dem efter dina behov.

Konfigurera funktioner for en enstaka enhet

Alla molnbaserade funktioner konfigureras och styrs fran Cisco Webex Control Hub. Du kan aktivera olika
funktioner allteftersom dina behov foréndras.

Arbetsordning

Steg 1 Fran kundvyn i https://admin.webex.com/ gér du till Enheter.
Steg 2 Vilj din enhet i inventeringen.

Steg 3 Bladdra nedét och vilj Avancerade konfigurationer.

Steg 4 Vilj funktionen och konfigurera instéllningarna.

Steg 5 Klicka pa Anvand.
Steg 6 Klicka péa Stang.

Cisco Webex Control Hub-parametrar

Anpassa enheten fran Cisco Webex Control Hub sé att den passar dina behov.
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. Cisco Webex Control Hub-parametrar

\}

0BS! Om du anvinder Vinteldge ska du observera foljande begréansningar:

* Vintelage kraver CEC (Consumer Electronics Control), darfor ska du ansluta din enhet till en skarmport
med stéd for HDMI-CEC.

* Vissa HDMI-skédrmar har stod for HDMI-CEC, men inte for Vintelage.
* Installera inte ett HMI-switch mellan skdrmen och enheten.

» Du kanske maste aktivera Vénteldge pa skdrmen och konfigurera funktionsinstéllningarna i Cisco Webex
Control Hub.

Mer information om Vénteldge finns i HDMI-skdrmens dokumentation.

Foljande tabell beskriver tillgéangliga funktioner i Kontrollhubb. Anvénd denna information nér du konfigurerar
dina funktioner.

Tabell 11. Funktioner och parametrar

Parameter Typ av félt eller val | Standard Beskrivning
DigitalSignageServer — — Gor att du kan visa anpassat innehall pa skdrmen.
Sprak Listrutemeny Engelska (USA) | Vilj dnskat sprak att visa.

Konfigurera sprék fran Cisco Unified Communications
Manager (Unified CM) om du distribuerar for Unified
CM-samtal med Control Hub.

Underhall > Omstart Gor ingenting Gor ingenting Startar om enheten. Det paverkar inte dina instdllningar
Starta om och loggfiler bevaras.
Vinteldge > Kontroll Pa Pa Gor att skdrmen kan g8 in i energisparlage. Nar
Av instillningen dr P& visas vilar skiirmen nir den &r passiv.
Inaktivera den hér parametern om skdrmen inte har stod
for HDMI-CEC.
Den hir parametern styr inte parametrar for Instéllningar >
Véntelégepa telefonen.
Vinteldge > Fordrojning Skjutreglage 10 minuter Stéller in fordrdjningen innan enheten gér in i Vénteldge
och stanger av skdrmen.
Standby-lage
Om du konfigurerar digital skyltning aterstills den hér
parametern till 120 minuter.
Tidszon Listrutemeny Automatisk Konfigurera lokal tidszon.

Om du implementerar hos Unified CM-samtal med Control
Hub ska du konfigurera tidszonen fran Unified CM.
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Skapa en Arbetsplatser och lagga till tjanster .

Parameter Typ av félt eller val | Standard Beskrivning
Ultrasound Volume Skjutreglage 100 Identifierar enheter i rummet som Cisco Webex-appen.
0BS! Vi rekommenderar att du later

standardinstéllningen sta kvar i faltet.

Skapa en Arbetsplatser och lagga till tjanster

Steg 1
Steg 2
Steg 3
Steg 4
Steg 5

Steg 6

Steg 7

Steg 8

Steg 9
Steg 10

Innan du aktiverar din telefon ska du skapa en Arbetsplatser i Cisco Webex Control Hub och generera en
aktiveringskod.

Arbetsordning

Fran kundvyn i https://admin.webex.com gar du till Arbetsplatser och klickar sedan pa L&gg till arbetsyta.
Ange ett namn pa platsen.

(Valfritt) Anpassa Arbetsplatser med kapacitet, typ eller en avatar.

Klicka pa Nasta.

Vilj Cisco Webex Room-enhet och klicka pa Néasta.

Du kan bara ha en Cisco Webex Room Phone i ett enskilt utrymme.

Vilj samtalstjénst:

* Gratis samtal— Vilj det hér alternativet for Unified CM-samtal med Control Hub. Anvindare ringer och
tar emot samtal nér de dr parkopplade med Cisco Webex-appen eller direkt med SIP. Alla samtal som
inte sker genom Webex ir fortsatt lokala.

* Cisco Webex Calling — Vilj det hér alternativet for Webex Calling. Du ska inte tilldela ett nummer.

(Valfritt) Véxla till kalendertjinst sé att andra kan anvinda ett knapptryck med Ett knapptryck (OBTP) pa
den hér enheten. Klicka pa Nésta.

Om du har vixlat till kalendertjansten anger du eller klistrar in e-postadressen till kalenderbrevladan for
rumsenheten. Det hér &r den e-postadress som anvinds for att schemaldgga méten.

* For enheter som ska schemalidggas i Google Calendar anger du Google-resursens e-postadress fran G
Suites (Kalender > Resurser). Se Om kalenderresurser (rum osv.) for mer information.

* For enheter som ska schemaléggas i Microsoft Exchange eller Office 365, anger du e-postadressen till
rummets brevldda. Se Skapa och hantera rumsbrevlador for mer information.

Klicka pa Nasta.

Aktivera enheten med den angivna koden.
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. Las dina enhetsinstallningar

Las dina enhetsinstéillningar

Steg 1
Steg 2
Steg 3
Steg 4

Administratorer kan lasa vissa av telefonens instillningar fran Cisco Webex Control Hub. Det ar ett bra sitt
att begrédnsa antalet personer som har tillgang till instéllningarna och férhindrar oavsiktliga férdndringar av
viktiga parametrar.

Det gér inte att 1asa upp parametrarna fran telefonen vilket innebar att det inte gar att utfora den hér uppgiften
innan telefonen har aktiverats.

Den hir funktionen laser foljande instdllningar:
* Sprak
* Tidszon
* Aktivering av enhet
* Nétverksanslutning

o Aterstall

Parametrarna ar lases gruppvis. Du kan inte lasa individuella instéllningar.

En hérd fabriksaterstillning laser upp telefonens instillningar.

Arbetsordning

Fran kundvyn i https://admin.webex.com gér du till Arbetsplats och soker efter din arbetsplats.
Vilj arbetsplatsen, gé till Enheter och klicka péa kugghjulsikonen.

Aktivera Lasningsinstallningar for pekenheter.

Klicka pa Klar.

Lagg till Kalendertjansten

Steg 1
Steg 2
Steg 3

Steg 4

Kalenderfunktionen integrerar din online-kalender med din enhet sé att du kan se dina kommande Webex
Meetings. De flesta personer konfigurerar den hér tjansten vid tidpunkten for distributionen, men du kan lagga
till den senare.

Arbetsordning

Fréan kundvyn i https://admin.webex.com gér du till Arbetsplatser och viljer din Arbetsplatser.
Klicka pa Redigera.

Vixla till kalendertjénst sé att andra kan anvénda ett knapptryck med Ett knapptryck (OBTP) pa den hér
enheten. Klicka pa Nasta.

Ange e-postadress for kalendern.

* For Google Calendar anger du Google-resursens e-postadress fran G-Suites (Kalender > Resurser).
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Steg b

Konfigurera digital signering .

* For Microsoft Exchange eller Office 365, anger du e-postadressen till rummets brevlada.

Klicka pé Spara.

Konfigurera digital signering

Med digital signatur kan du visa anpassat innehdll pa enheten nér den ar passiv. Du kan visa annonsinnehall
och marknadsfora ditt varumérke, men dven presentera tillkdnnagivanden och information for besdkare och
personal.

Skyltningsldget aktiveras efter ett antal minuters inaktivitet. Bilder visas inte under méten, delat skrivbord
eller under kommande schemalagda kalenderhiandelser.

Observera foljande:
* Maximal uppldsning dr 1920x1080. Om du laddar upp en storre bild kan AppSpace éndra storlek pa den.

« Statiska bildformat som stéds &r .png och .jpeg.

0BS!

Steg 1
Steg 2
Steg 3
Steg 4

Dina skdrminstéllningar paverkar dina digitala signeringsbilder. Om dina statiska bilder visas forvringda eller
i délig kvalitet ska du dndra TV:ns skdrminstéllningar. Exempelvis later vissa skdrmtillverkare dig sédnka
skarpan eller dndra bildl&ge till Dator eller motsvarandet. Mer information finns i dokumentationen som
medfoljde TV:n.

Niér du har konfigurerat digital signering éndras f6ljande instéllningar for vinteldge:

« Standby > Kontroll aterstélls till Pa.
» Standby > Fordrojning aterstélls till 120 minuter och Standby-ldge. Det dr fordrojningen innan enheten
overgar i Standby-lage.
HTMLS stdds inte.
Mer information finns i dokumentationen om AppSpace for digital signering pa https://docs.appspace.com/
latest’/how-to/configure-wallpaper-for-cisco-webex-share/
Innan du borjar

Du behover ett AppSpace-administratdrskonto och en HTTPS URL-adress till din AppSpace-kanal.

Arbetsordning

Fréan kundvyn i https://admin.webex.com/ gér du till Enheter.

Vilj din enhet i inventeringen och 6ppna Avancerade instéllningar.
Vilj DigitalSignageServer.

Ange din AppSpace-URL i faltet.
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. Kontrollera dina enhetsdata i kontrollhubben

Steg 5 Klicka pd Anvand.

Kontrollera dina enhetsdata i kontrollhubben

Du kan granska dina enhetsdata med analysverktyget pa Cisco Webex Control Hub och se enhetsanvindning
och funktionsanvindning. Anvénd den hér informationen for att faststélla hur ofta enheten anvénds eller vilka
funktioner som ar populéra for anviandarna.

Arbetsordning

Steg 1 G4 till kundvyn i https://admin.webex.com, g till Analys.
Steg 2 Klicka pa Enheter.
Steg 3 Vilj din enhet i listrutan med enhetstyper.

Generera en ny aktiveringskod

Du genererar din aktiveringskod nér du skapar din Arbetsplatser i Cisco Webex Control Hub under
distributionen. Men koden upphor att gélla efter sju dagar.

Arbetsordning

Steg 1 Fran kundvyn i https://admin.webex.com gar du till Arbetsplatser.
Steg 2 Sok efter den Arbetsplatser som ar associerad till din enhet och vilj den.

Steg 3 Klicka pa Generera en aktiveringskod.
Koden visas péa datorskdrmen.

Steg 4 Ange aktiveringskoden pa din enhet.
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KAPITEL 5

Telefonunderhall

» Telefonens fasta programvaruuppgraderingar, pa sidan 47

* Starta om telefonen, pa sidan 48

* Starta om enheten fran Cisco Webex Control Hub, pé sidan 49
» Utfor en manuell fabriksaterstéllning, pa sidan 49

« Aterstilla telefonen, pa sidan 50

* Problemrapportverktyg, pa sidan 50

» Lds Webex anslutningsinformation, pa sidan 52

Telefonens fasta programvaruuppgraderingar

Telefonens fasta programvara driver din Cisco Webex Room Phone och uppdateringar av fast programvara
héller enheten séker och aktuell. Cisco Webex Room Phone levereras med en forinstallerad version av inbyggd
programvara som &r helt funktionell. Men ibland behover telefonen endast uppgraderas nér nya funktioner
blir tillgéngliga.

Din uppringningsplattform avgdr hur du uppgraderar din telefon:

* Cisco Unified Communications Manager (Unified CM)-samtal— Unified CM) skickar uppgraderingen
av den fasta programvaran till telefonen. Installera bdde den senaste versionen av programvaran och
enhetspaketen pa Unified CM sa att du har tillgang till aktuella funktioner.

* Cisco Webex Calling med kontrollhubb and Unified CM-samtal med Control Hub—Cisco Webex Control
Hub skickar uppgraderingen av den fasta programvaran till telefonen. Viktiga uppdateringar kan goras
nir som helst och avbryter all anvindning av telefonen. Men rutinmissiga uppgraderingar sker alltid
mellan midnatt och 6:00 lokal tid nér enheten &r ledig. Uppdateringar kréaver dtkomst till
https://binaries.webex.com/ s& bekréfta atkomst till den servern fore distribution.

Du konfigurerar frekvensen for rutinméssiga uppdateringar nir du véljer kanalen for fast programvara i
Cisco Webex Control Hub:

* Stabil kanal — Uppdateringar sker varje manad.

* Forhandsversionkanal — Uppdateringar sker varje vecka.
Du kan se telefonens version av fast programvara i avsnittet Om pa telefonens meny Instéllningar.

Anvindare kan senareldgga en uppgradering av fast programvara i 6 timmar. Cisco Webex Calling med
kontrollhubb och Unified CM-samtal med Control Hub-administratorer ska notera att om en anvandare skjuter
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Enhetspaket
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upp uppgraderingen i tva pa varandra foljande uppgraderingsperioder intraffar uppgraderingen 48 timmar
efter det forsta forsoket. Det avbryter anvéndning av enheten.

Hall dig uppdaterad med den senaste versionen av fast programvara sé att du har de senaste
sikerhetskorrigeringarna, felkorrigeringarna och telefonfunktionerna. Uppdateringar av fast programvara ar
kumulativa fran tidigare versioner.

Cisco Unified Communication Manager enhetspaket innehaller enhetskonfigurationsfunktioner for telefonerna.
Manga telefonfunktioner kriver att senaste enhetspaketet installeras pa Cisco Unified Communications
Manager. Om du inte installerar enhetspaketet fungerar inte de nya telefonfunktionerna.

I ett enhetspaket infors nya telefontyper i Cisco Unified Communication Manager. Paketet installerar den
fasta programvara och de konfigurationsfiler som kravs for att aktivera funktionerna péa telefonen. Nya
funktioner kan vara avstingda som standard och de har attribut eller instdllningar som maste konfigureras.

For att fa reda pa vilka enhetspaket som ér tillgéngliga for din version av Cisco Unified Communications
Manager och telefon gar du till http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/compat/devpack
comp mtx.html

Telefonens konfigurationsfiler

Konfigurationsfiler for en telefon lagras pa TFTP-servern och definierar parametrar for anslutning till Cisco
Unified Communications Manager. Nér du gor en éndring i Cisco Unified Communications Manager som
kréver att telefonen ska aterstéllas gors vanligtvis automatiskt motsvarande dndring i konfigurationsfilen.

Konfigurationsfiler innehéller ocksé information om vilken bildinldsning telefonen ska kdra. Om den hér
bildinldsningen skiljer sig fran den som for tillfallet &r inlédst pa en telefon, kontaktar telefonen TFTP-servern
och begir relevanta inldsningsfiler.

Om du konfigurerar sdkerhetsrelaterade instéllningar i Administration av Cisco Unified Communications
Manager kommer telefonens konfigurationsfil att innehélla kénslig information. For att sékerstélla sekretessen
1 en konfigurationsfil méste du konfigurera den for kryptering. Mer information finns i dokumentationen till
din utgéva av Cisco Unified Communications Manager. En telefon begér en konfigurationsfil nir den aterstélls
och registreras pa Cisco Unified Communications Manager.

En telefon har tillgang till en standardkonfigurationsfil som heter XmlDefault.cnf.xml fran TFTP-servern
under foljande forutséttningar:

* Du har aktiverat autoregistrering i Cisco Unified Communications Manager
* Telefonen inte har lagts till i Cisco Unified Communications Manager-databasen

* Telefonen &r registrerad for forsta gdngen

Starta om telefonen

Starta om enheten for att anvénda en ny konfiguration eller instéllning. Om du vill aterstélla de ursprungliga
fabriksinstillningarna ska du gora en aterstillning i stéllet.
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Steg 1
Steg 2
Steg 3
Steg 4

Starta om enheten fran Cisco Webex Control Hub .

Arbetsordning

Knacka i 6vre vénstra hornet pa telefonskdrmen.

Tryck pé Instéllningar i listan med menyalternativ.

Blédddra bland meny alternativen pa skdrmen och tryck pa Starta om.
Tryck pa Starta om for att bekréfta ditt val.

Starta om enheten fran Cisco Webex Control Hub

\}

Du kan starta om din enhet om du har tekniska problem. Omstart av enheten fran Cisco Webex Control Hub
paverkar inte dina instédllningar och loggfilerna behalls.

0BS!

Steg 1
Steg 2
Steg 3
Steg 4
Steg b

Om du anvénder stromcykel forlorar du den senaste versionen av loggfilerna. Det gor det svart att felsoka,
ladda ner loggarna innan du sténger av enheten.

Arbetsordning

Fréan kundvyn i https://admin.webex.com/ gér du till Enheter.

Vilj din enhet i inventeringen och 6ppna Avancerade instéllningar.
Klicka pé sokfiltet och vilj Underhall > Omstart.

Vilj Omstart i listrutan.

Klicka pa Anvand.

Utfor en manuell fabriksaterstillning

Steg 1

Steg 2
Steg 3
Steg 4

Om du inte kan gora en fabrikséterstillning frdn menyn instéllningar kan du goéra det pé sjélva telefonen.

Arbetsordning

Koppla fran strommen till telefonen pé ett av foljande sétt:
*» Koppla ur nétverkskabeln.

* Koppla ur stromadaptern.

Vinta 5 sekunder och ateranslut till strommen.
Vinta pé att Viloldget ska lysa upp.

Tryck och hall Volym-upp i cirka 5 sekunder.
LED-lampan blir rod.
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Steg b
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Tryck pa Ljud av. Om du inte trycker pa Tyst inom 10 sekunder efter det att LED-lampan har blivit rod
startas enheten om pa vanligt sétt.
LED-stapeln blinkar tre ganger som bekréftelse pa att fabriksaterstéllning pagar.

Aterstilla telefonen

Steg 1
Steg 2
Steg 3
Steg 4

Du kan éterstélla telefonen till fabriksstandard. Telefonen éterstéller anvindar- och natverksinstéllningar till
standardvérden och startar sedan om.

Arbetsordning

Knacka i 6vre vénstra hornet pa telefonskarmen.

Tryck pa Installningar i listan med menyalternativ.

Bliddra bland menyalternativen pa skdrmen och tryck pa Aterstall.
Tryck pa Aterstall eller Avbryt.

Problemrapportverktyg

Loggar fran Problem Report Tool (PRT) anvénds av Cisco TAC vid felsokning av problem. Skapas en rapport
innan du startar om enheten eftersom en omstart rensar telefonloggarna.

Beroende pa hur du distribuerar din enhet kan du antingen skapa en rapport fran Cisco Webex Control Hub
eller lagga till en serveradress i féltet Uppladdnings-URL for kundsupport i Cisco Unified Communications
Manager.

Generera problemrapport fran Cisco Webex Control Hub

Steg 1
Steg 2
Steg 3

Steg 4

En problemrapport innehéller enhetsloggar som anvinds av Ciscos tekniska support vid felsokning av problem.
Skicka en rapport om du har problem med den fasta programvaran eller maskinvaran att rapportera.

Arbetsordning

Fran kundvyn i https://admin.webex.com/ gar du till Enheter.
Vilj din enhet i inventeringen.

Klicka pd Rapportera problem.

Ett Webex hjélpcenterfonster 6ppnas i din webblésare.

Beskriv problemet i faltet Beskrivning i hjélpfonstret. Du har hogst 249 tecken.
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Steg 5

Konfigurera en uppladdnings-URL for kundsupport .

Klicka pa Skicka.

Konfigurera en uppladdnings-URL for kundsupport

Om du anvénder Cisco Unified Communications Manager (Unified CM) for samtalskontroll kan du konfigurera
en URL for kundsupport dér anvéndare kan ladda upp problemrapportverktyget (PRT).

Du maéste anvinda en server med ett uppladdningsskript for att kunna ta emot PRT-filer. PRT anvéinder en

HTTP POST-mekanism, med foljande parametrar som ingér i uppladdningen (genom att anvinda
MIME-multikodning):

* enhetsnamn (exempel: ”SEP001122334455)

» serialno (exempel: "FCH12345ABC”)

+ anvindarnamn (anvéndarnamn konfigurerat i Cisco Unified Communications Manager, enhetens dgare)
* prt_fil (exempel: ”probrep-20141021-162840.tar.gz”)

En exempelskript visas nedan. Detta skript tillhandahalls endast som referens. Cisco har inte stod for
uppladdningsskript som installerats pa kundens server.

<?php

// NOTE: you may need to edit your php.ini file to allow larger
// size file uploads to work.

// Modify the setting for upload max filesize

// I used: wupload max filesize = 20M

// Retrieve the name of the uploaded file
$filename = basename ($ _FILES['prt file']['name']);

// Get rid of quotes around the device name, serial number and username if they exist
$devicename = $ POST['devicename'];

$devicename = trim($devicename, "'\"");
$serialno = $ POST['serialno'];
$serialno = trim($serialno, "'\"");
Susername = $ POST['username'];
$username = trim(Susername, "'\"");

// where to put the file
$fullfilename = "/var/prtuploads/".S$filename;

// I1If the file upload is unsuccessful, return a 500 error and
// inform the user to try again

if (!move uploaded file($ FILES['prt file']['tmp name'], $fullfilename)) {
header ("HTTP/1.0 500 Internal Server Error");
die ("Error: You must select a file to upload.");

2>
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Arbetsordning

Steg 1 Konfigurera en server som kan kéra PRT-uppladdningsskript.

Steg 2 Skriv ett skript som kan hantera de parametrar som anges ovan, eller redigera den medfdljande exempelskript
for att passa dina behov.

Steg 3 Ladda upp ditt skript till din server.

Steg 4 Utga fran Cisco Unified Communications Manager och ga till omradet Produktspecifik konfigurationslayout
i det enskilda enhetskonfigurationsfonstret, allménna telefonprofilfonstret eller
foretagstelefonkonfigurationsfonstret.

Steg 5 Kontrollera Uppladdnings-URL fér kundsupport och ange URL-en till din 6verforingsserver.

Exempel:
http://example.com/prtscript.php
Steg 6 Spara dndringarna.

Las Webex anslutningsinformation

Om du har problem med Webex-anslutningen kan du lésa foljande information for att felsoka problemet:

* Kalender

* Konfiguration

* Inloggningsuppgifter
* Kryptering

* Geoplats

» Mitt

* Meddelanden

* Telefonbok

* Registrering

* Programvaruuppgraderingar

Arbetsordning

Steg 1 Knacka i 6vre vénstra hornet pa telefonskdrmen.
Steg 2 Tryck pé Instéllningar i listan med menyalternativ.
Steg 3 Navigera till Problem och diagnostik > Webex-anslutningsdetaljer.
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