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장1

가상 어플라이언스 소개

Cisco FireSIGHT® System에서는 업계 최고 네트워크 침입 방지 시스템의 보안을 탐지된 애플리케
이션, 사용자, URL을 기준으로 네트워크에 대한 액세스를 제어하는 기능과 결합합니다. 

Cisco에서는 VMWare vSphere 및 VMware vCloud Director 호스팅 환경을 위해 64비트 가상 방어 센
터® 및 가상 디바이스를 패키징합니다. vCenter 또는 vCloud Director를 사용하면 64비트 가상 방어 
센터 및 64비트 가상 관리 디바이스를 ESXi 호스트에 구축할 수 있습니다. 가상 어플라이언스는 
e1000(1Gbit/s) 인터페이스를 사용하며, 사용자는 기본 인터페이스를 vmxnet3(10Gbit/s) 인터페이
스로 교체할 수 있습니다. 또한 VMware Tools를 사용하여 가상 어플라이언스의 성능 및 관리를 향
상할 수 있습니다.

방어 센터에서는 시스템을 위한 중앙 집중식 관리 콘솔 및 데이터베이스 저장소를 제공합니다. 가
상 디바이스는 수동 또는 인라인 구축에서 가상 또는 물리적 네트워크의 트래픽을 검사할 수 있습
니다.

• 수동 구축 가상 디바이스는 단순히 네트워크에서 이동하는 트래픽을 모니터링합니다.

• 수동 센싱 인터페이스는 모든 트래픽을 조건 없이 수신하며 이러한 인터페이스에서 수신된 트
래픽은 재전송되지 않습니다.

• 인라인 방식으로 구축된 가상 디바이스를 사용할 경우 네트워크 호스트의 가용성, 무결성 또
는 기밀성에 영향을 미칠 수 있는 공격으로부터 네트워크를 보호할 수 있습니다. 인라인 디바
이스는 간단한 침입 방지 시스템으로 구축할 수 있습니다. 또한 인라인 디바이스가 액세스 제
어를 수행하고 다른 방식으로 네트워크 트래픽을 관리하도록 구성할 수 있습니다.

• 인라인 인터페이스는 모든 트래픽을 조건 없이 수신하며 이러한 인터페이스에 수신된 트래픽
은 구축의 일부 컨피그레이션에 의해 명시적으로 삭제되지 않는 이상 재전송됩니다.

가상 방어 센터는 물리적 디바이스, Cisco NGIPS for Blue Coat X-Series, Cisco ASA with 
FirePOWER Services(ASA FirePOWER)를 관리할 수 있으며 물리적 방어 센터는 가상 디바이스를 
관리할 수 있습니다. 그러나 가상 어플라이언스는 시스템의 하드웨어 기반 기능을 지원하지 않습니
다. 가상 방어 센터는 고가용성을 지원하지 않으며 가상 디바이스는 클러스터링, 스태킹, 스위칭, 라
우팅 등을 지원하지 않습니다. 물리적 FireSIGHT System 어플라이언스에 대한 자세한 내용은 
FireSIGHT System 설치 가이드를 참조하십시오.

이 설치 가이드에서는 가상 FireSIGHT System 어플라이언스(디바이스 및 방어 센터)의 구축, 설치, 
설정에 대한 정보를 제공합니다. 또한 사용자가 vSphere Client, VMware vCloud Director 웹 포털 및 
VMware Tools(선택 사항)를 비롯한 VMWare 제품에 대한 기능과 명명 규칙을 잘 알고 있다고 가
정합니다.
1-1
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1장      가상 어플라이언스 소개
FireSIGHT System 가상 어플라이언스
아래 항목에서는 FireSIGHT System 가상 어플라이언스에 대해 소개합니다.

•  FireSIGHT System 가상 어플라이언스, 페이지 1-2

•  가상 어플라이언스 기능 이해, 페이지 1-3

•  FireSIGHT System 구성 요소, 페이지 1-7

•  가상 어플라이언스 라이센싱, 페이지 1-11

•  보안, 인터넷 액세스 및 통신 포트, 페이지 1-13

FireSIGHT System 가상 어플라이언스
FireSIGHT System 가상 어플라이언스는 트래픽을 감지하는 관리 가상 디바이스 또는 관리하는 가
상 방어 센터입니다. 자세한 내용은 다음 섹션을 참조하십시오.

•  가상 방어 센터, 페이지 1-2

•  가상 관리되는 디바이스, 페이지 1-2

•  가상 어플라이언스 기능 이해, 페이지 1-3

•  운영 환경 전제 조건, 페이지 1-6

•  가상 어플라이언스 성능, 페이지 1-7

가상 방어 센터
방어 센터에서는 FireSIGHT System 구축을 위해 중앙 집중식 관리 지점 및 이벤트 데이터베이스를 
제공합니다. 가상 방어 센터는 감염지표를 이용하여 침입, 파일, 악성코드, 검색, 연결, 성능 데이터
를 집계하고 상관관계를 분석하며 이벤트가 특정 호스트와 태깅 호스트에 미치는 영향을 평가합
니다. 이 기능을 활용하면 보유 디바이스에서 다른 디바이스와 관련하여 보고하는 정보를 모니터
링하고 네트워크에서 발생하는 전반적인 활동을 평가 및 제어할 수 있습니다.

가상 방어 센터의 핵심 기능은 다음과 같습니다.

• 디바이스, 라이센스, 정책 관리

• 표, 그래프, 차트로 표시되는 이벤트 및 상황별 정보

• 상태 및 성능 모니터링

• 외부 알림 및 경고

• 실시간 위협 대응을 지원하는 상관관계 분석, 보안 침해 지표 및 치료 기능

• 맞춤형 보고 및 템플릿 기반 보고

가상 관리되는 디바이스
조직 내 네트워크 세그먼트에 구축된 가상 디바이스는 분석용 트래픽을 모니터링합니다. 수동 구
축된 가상 디바이스를 이용하면 네트워크 트래픽에 대한 통찰력을 얻을 수 있습니다. 인라인 형태
로 구축할 경우 가상 디바이스를 사용하여 여러 가지 기준을 기반으로 트래픽 플로우에 영향을 미
칠 수 있습니다. 디바이스는 모델 및 라이센스에 따라 다음을 수행합니다.

• 조직의 호스트, 운영 체제, 애플리케이션, 사용자, 파일, 네트워크, 취약점에 대한 세부 정보 
수집
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1장      가상 어플라이언스 소개
가상 어플라이언스 기능 이해
• 다양한 네트워크 기반의 기준은 물론 애플리케이션, 사용자, URL, IP 주소 평판, 침입이나 악
성코드 검사의 결과와 같은 기타 기준에 따라 네트워크 트래픽을 차단 또는 허용

가상 디바이스에는 웹 인터페이스가 없습니다. 콘솔과 명령어 라인을 통해 이를 구성하고 방어 센
터로 관리해야 합니다.

가상 어플라이언스 기능 이해
가상 어플라이언스에는 물리적 어플라이언스의 여러 기능이 있습니다.

• 가상 방어 센터의 경우 가상 방어 센터의 고가용성 쌍을 생성할 수 없다는 점을 제외하고 물리
적 방어 센터와 기능이 동일합니다. FireSIGHT 라이센스 하나로 가상 방어 센터에서 50,000개
의 호스트 및 사용자를 모니터링할 수 있습니다.

• 가상 디바이스에는 물리적 디바이스의 트래픽 및 차단 분석 기능이 있습니다. 그러나 스위칭, 
라우팅, VPN, 기타 하드웨어 기반, 이중화 및 리소스 공유 기능을 수행할 수 없습니다.

가상 방어 센터 기능 이해
표 1-1 가상 방어 센터에 대해 지원되는 기능, 페이지 1-3에는 가상 Defense Center로 구성된 시스템
의 주요 기능 및 해당 기능의 지원 여부가 표시되어 있습니다. 여기서는 이러한 기능을 지원하는 관
리 디바이스가 있고 올바른 라이센스가 설치 및 적용되어 있다고 가정합니다.

가상 어플라이언스에서 지원되는 기능과 라이센스의 간단한 요약을 보려면  FireSIGHT System 구
성 요소, 페이지 1-7 및  가상 어플라이언스 라이센싱, 페이지 1-11을 참조하십시오.

가상 방어 센터는 Series 2, Series 3, ASA FirePOWER, X-Series 디바이스를 관리할 수 있다는 점을 
기억하십시오. 마찬가지로, Series 2 및 Series 3 방어 센터는 가상 디바이스를 관리할 수 있습니다. 
디바이스 기반 기능(예: 스태킹, 스위칭, 라우팅)에 대한 방어 센터 열은 가상 방어 센터에서 디바
이스를 관리 및 구성하여 이러한 기능을 수행하는지 여부를 나타냅니다. 예를 들어, 가상 디바이스
에서 VPN을 구성할 수 없는 경우에도 가상 방어 센터를 사용하여 VPN 구축에서 Series 3 디바이스
를 관리할 수 있습니다.

표 1-1 가상 방어 센터에 대해 지원되는 기능

기능 가상 방어 센터 

관리되는 디바이스가 보고하는 검색 데이터(호스트, 애플리케이션, 사용
자) 수집 및 조직의 네트워크 맵 구축

예

네트워크 트래픽의 위치 데이터 보기 예

침입 탐지 및 방지(IPS) 구축 관리 예

보안 인텔리전스 필터링을 수행하는 디바이스 관리 예

위치 기반 필터링을 포함하여 간단한 네트워크 기반 제어를 수행하는 디
바이스 관리

예

애플리케이션 제어를 수행하는 디바이스 관리 예

사용자 제어를 수행하는 디바이스 관리 예

리터럴 URL을 통해 네트워크 트래픽을 필터링하는 디바이스 관리 예

범주 및 평판별 URL 필터링을 수행하는 디바이스 관리 예

파일 유형별로 간단한 파일 제어를 수행하는 디바이스 관리 예
1-3
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1장      가상 어플라이언스 소개
가상 어플라이언스 기능 이해
관리되는 가상 디바이스 기능 이해
표 1-2 관리되는 가상 디바이스에서 지원되는 기능, 페이지 1-5에는 시스템의 주요 기능과 관리되
는 가상 디바이스에서 해당 기능을 지원하는지 여부가 표시되어 있습니다. 여기서는 방어 센터에
서 올바른 라이센스를 설치 및 적용했다고 가정합니다.

또한 시스템의 버전 5.4.1을 실행하는 방어 센터 모델을 사용하여 버전 5.4.1 가상 디바이스를 관리
할 수 있는 경우에도 몇 가지 시스템 기능은 방어 센터 모델에 따라 제한됩니다. 예를 들어 관리되
는 가상 디바이스가 보안 인텔리전스 필터링을 지원하더라도, Series 2 DC500에서는 보안 인텔리
전스 필터링을 수행하는 관리되는 가상 디바이스를 관리할 수 없습니다. 자세한 내용은  가상 방어 
센터 기능 이해, 페이지 1-3을(를) 참고하십시오.

네트워크 기반 AMP(advanced malware protection)를 수행하는 디바이스 
관리

예

FireAMP 구축에서 엔드포인트 기반 악성코드(FireAMP) 이벤트 수신 예

디바이스 기반 하드웨어 기반 기능 관리:

• 빠른 경로(Fast-Path) 규칙

• 엄격한 TCP 구현

• 구성 가능한 바이패스 인터페이스

• 탭 모드

• 스위칭 및 라우팅

• NAT 정책

• VPN

예

디바이스 기반 이중화 및 리소스 공유 관리:

• 디바이스 스택

• 디바이스 클러스터

• Cisco NGIPS for Blue Coat X-Series VAP 그룹

• 클러스터링 스택

예

트래픽 채널을 이용하여 내부 및 이벤트 트래픽 구분 및 관리 예

복수 관리 인터페이스를 사용하여 서로 다른 네트워크에서 트래픽 격리 
및 관리

예

고가용성 구현 아니요

악성코드 스토리지 팩 설치 아니요

eStreamer, 호스트 입력 또는 데이터베이스 클라이언트에 연결 예

표 1-1 가상 방어 센터에 대해 지원되는 기능 (계속)

기능 가상 방어 센터 
1-4
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1장      가상 어플라이언스 소개
가상 어플라이언스 기능 이해
표 1-2 관리되는 가상 디바이스에서 지원되는 기능

기능 관리되는 가상 디바이스

관리되는 디바이스가 보고하는 검색 데이터(호스트, 애플리케이션, 사
용자) 수집 및 조직의 네트워크 맵 구축

예

네트워크 트래픽의 위치 데이터 보기 예

네트워크 검색: 호스트, 애플리케이션, 사용자 예

침입 탐지 및 방지(IPS) 예

보안 인텔리전스 필터링 예

액세스 제어: 기본적인 네트워크 제어 예

액세스 제어: 위치 기반 필터링 예

액세스 제어: 애플리케이션 제어 예

액세스 제어: 사용자 제어 예

액세스 제어: 리터럴 URL 예

액세스 제어: 범주 및 평판별 URL 필터링 예

파일 제어: 파일 유형별 예

네트워크 기반 AMP(Advanced Malware Protection) 예

자동 애플리케이션 바이패스 예

빠른 경로(Fast-Path) 규칙 아니요

엄격한 TCP 적용 아니요

구성 가능한 바이패스 인터페이스 아니요

탭 모드 아니요

스위칭 및 라우팅 아니요

NAT 정책 아니요

VPN 아니요

디바이스 스태킹 아니요

디바이스 클러스터링 아니요

클러스터링 스택 아니요

트래픽 채널 아니요

복수 관리 인터페이스 아니요

악성코드 스토리지 팩 아니요

FireSIGHT System별 대화형 CLI 예

eStreamer 클라이언트에 연결 아니요
1-5
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1장      가상 어플라이언스 소개
가상 어플라이언스 기능 이해
운영 환경 전제 조건
다음과 같은 호스팅 환경에서 64비트 가상 어플라이언스를 호스팅할 수 있습니다.

• VMWare ESXi 5.5(vSphere 5.5)

• VMWare ESXi 5.1(vSphere 5.1)

• VMware vCloud Director 5.1

또한 모든 지원되는 ESXi 버전에서 VMWare Tools를 활성화할 수 있습니다. VMWare Tools의 전
체 기능에 대한 자세한 내용은 VMWare 웹 사이트(http://www.vmware.com/)를 참조하십시오. 호스
팅 환경을 생성하는 방법에 대한 도움말을 보려면 VMware vCloud Director 및 VMware vCenter를 
포함하여 VMWare ESXi 설명서를 참조하십시오.

가상 어플라이언스는 OVF(Open Virtual Format) 패키징을 사용합니다. VMWare Workstation, 
Player, Server 및 Fusion은 OVF 패키징을 인식하지 않으며 지원되지 않습니다. 또한 가상 어플라이
언스는 가상 하드웨어 버전 7을 사용하여 가상 머신으로 패키지화되어 있습니다. 

ESXi 호스트로 사용할 컴퓨터는 다음과 같은 요구 사항을 충족해야 합니다.

• Intel® VT(Virtualization Technology) 또는 AMD-V™(AMD Virtualization™) 기술이든, 가상화
지원을 제공하는 64비트 CPU가 있어야 합니다.

• BIOS 설정에서 가상화를 활성화해야 합니다.

• 가상 디바이스를 호스팅하려면 컴퓨터에 Intel e1000 드라이버(예: PRO 1000MT 이중 포트 서
버 어댑터 또는 PRO 1000GT 데스크톱 어댑터)와 호환되는 네트워크 인터페이스가 있어야 합
니다.

자세한 내용은 VMWare 웹 사이트(http://www.vmware.com/resources/guides.html)를 참조하십시오.

각각의 가상 어플라이언스를 만들 경우 ESXi 호스트에 특정 양의 메모리, CPU, 하드 디스크 공간
이 있어야 합니다. 기본 설정은 시스템 소프트웨어를 실행하는 데 필요한 최소 설정이므로 기본 설
정을 줄이지 마십시오. 그러나 성능을 개선하려는 경우 가용 리소스에 따라 가상 어플라이언스의 
메모리와 CPU 수를 늘릴 수 있습니다. 다음 표에는 기본 어플라이언스 설정이 나와 있습니다.

표 1-3 기본 가상 어플라이언스 설정

설정 기본 설정의 조정 가능 여부

메모리 4GB 조정 가능하며, 가상 디바이스의 경우 반드시 다음을 할당해야 
합니다.

• 최소 4GB

• 범주 및 평판 기반 URL 필터링을 사용하기 위한 5GB

• 대용량 동적 피드를 사용하여 보안 인텔리전스 필터링을 수
행하기 위한 6GB

• URL 필터링 및 보안 인텔리전스를 수행하기 위한 7GB

가상 CPU 4 조정 가능, 최대 8개

하드 디스크 프로
비저닝 크기

40GB(디바
이스)

250GB(방어 
센터)

아니요
1-6
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1장      가상 어플라이언스 소개
FireSIGHT System 구성 요소
가상 어플라이언스 성능
가상 어플라이언스의 처리량과 처리 용량을 정확하게 예측하기란 불가능합니다. 다음을 포함한 여
러 요소가 성능에 큰 영향을 미칩니다.

• ESXi 호스트의 메모리 양과 CPU 용량

• ESXi 호스트에서 실행되는 총 가상 머신의 수

• 센싱 인터페이스 수, 네트워크 성능, 인터페이스 속도

• 각 가상 어플라이언스에 할당된 리소스의 양

• 호스트를 공유하는 다른 가상 어플라이언스의 활동 레벨

• 가상 기기에 적용된 정책의 복잡성

정보 VMWare에서는 다양한 성능 측정 및 리소스 할당 툴을 제공합니다. 가상 어플라이언스를 실행하는 
동시에 ESXi 호스트에서 이러한 툴을 사용하여 트래픽을 모니터링하고 처리량을 확인하십시오. 처
리량이 만족스럽지 않을 경우 ESXi 호스트를 공유하는 가상 어플라이언스에 할당된 리소스를 조
정하십시오.

VMWare Tools를 활성화하여 가상 어플라이언스의 성능 및 관리를 개선할 수 있습니다. 또는 툴
(예: esxtop 또는 VMWare/서드파티 애드온)을 호스트나 ESXi 호스트의 가상화 관리 계층(게스
트 레이어 아님)에 설치하여 가상 성능을 검사할 수 있습니다. VMware Tools를 활성화하려면 
FireSIGHT System 사용 설명서를 참조하십시오.

FireSIGHT System 구성 요소
다음 섹션에서는 가상 방어 센터 및 가상 기기가 조직의 보안, 허용되는 사용 정책, 트래픽 관리 전
략에 기여하는 몇 가지 주요 기능에 대해 설명합니다. Series 2 및 Series 3 어플라이언스에서 지원
되는 추가 기능은 FireSIGHT System 설치 가이드 및 FireSIGHT System 사용 설명서를 참조하십시오.

정보 다수의 가상 어플라이언스 기능은 라이센스 및 사용자 역할에 따라 달라집니다. FireSIGHT System 
설명서에는 필요에 따라 각 기능 및 작업의 요구 사항이 요약되어 있습니다.

다음 항목에서는 FireSIGHT System이 조직의 보안, 허용되는 사용 정책, 트래픽 관리 전략에 기여
하는 몇 가지 주요 기능에 대해 설명합니다.

•  FireSIGHT, 페이지 1-8

•  액세스 제어, 페이지 1-8

•  침입 탐지 및 방지, 페이지 1-8

•  파일 추적, 제어 및 악성코드 차단, 페이지 1-9

•  API(Application Programming Interface), 페이지 1-10
1-7
FireSIGHT 가상 설치 가이드

 



1장      가상 어플라이언스 소개
FireSIGHT System 구성 요소
FireSIGHT
FireSIGHT™는 네트워크에 대한 완전한 가시성을 제공하기 위해 호스트, 운영 체제, 애플리케이
션, 사용자, 파일, 네트워크, 위치 정보, 취약성에 대한 정보를 수집하는 Cisco의 검색 및 인식 기
술입니다. 

방어 센터의 웹 인터페이스를 통해 FireSIGHT에서 수집한 데이터를 보고 분석할 수 있습니다. 또
한 액세스를 제어하고 침입 규칙 상태를 수정하는 데에도 이 데이터를 활용할 수 있습니다. 뿐만 아
니라, 호스트에 대한 상관관계 이벤트 데이터를 기준으로 네트워크의 호스트에 대한 감염지표를 
생성 및 추적할 수 있습니다.

액세스 제어
액세스 제어는 네트워크를 통해 이동할 수 있는 트래픽을 지정, 검사, 로깅할 수 있는 정책 기반 기
능입니다. 액세스 제어 정책은 시스템이 네트워크의 트래픽을 처리하는 방식을 결정합니다. 기본 
작업이라고 하는 다음 방법 중 하나를 사용하여 트래픽을 처리하려면 액세스 제어 규칙이 포함되
지 않은 정책을 사용할 수 있습니다.

• 네트워크에 진입하는 모든 트래픽 차단

• 추가 검사 없이 네트워크에 진입하려는 모든 트래픽 신뢰

• 네트워크에 진입하려는 모든 트래픽을 허용하고, 네트워크 검색 정책만 사용하여 트래픽 검사

• 네트워크에 진입하려는 모든 트래픽을 허용하고, 침입 및 네트워크 검색 정책을 사용하여 트
래픽 검사

액세스 제어 정책에 액세스 제어 규칙을 포함하면 간단한 IP 주소 매칭부터 다른 사용자, 애플리케
이션, 포트, URL이 관련된 복잡한 시나리오까지 대상 디바이스에서 트래픽을 처리하는 방식을 추
가 정의할 수 있습니다. 각 규칙에 대해 작업, 즉 침입 또는 파일 정책을 이용하여 일치하는 트래픽
을 신뢰, 모니터링, 차단 또는 검사할지를 지정합니다. 

각 액세스 제어 정책의 경우 시스템이 HTTP 요청을 차단할 때 사용자에게 표시되는 사용자 정의 
HTML 페이지를 만들 수 있습니다. 또는 사용자에게 경고하는 페이지를 표시할 수도 있지만 버튼
을 클릭하면 원래 요청된 사이트를 계속 표시할 수도 있습니다.

보안 인텔리전스 기능은 액세스 제어에 포함되며, 액세스 제어 규칙으로 트래픽을 분석하기 전에 
특정 IP 주소를 블랙리스트(트래픽의 수신 및 송신 거부)에 추가합니다. 또한 시스템이 위치를 지
원할 경우 탐지된 소스, 대상 국가 및 대륙을 기준으로 트래픽을 필터링할 수 있습니다.

액세스 제어에는 침입 탐지 및 방지, 파일 제어, AMP가 포함됩니다. 자세한 내용은 다음 섹션을 참
조하십시오.

침입 탐지 및 방지
침입 탐지 및 방지에서는 네트워크 트래픽을 모니터링하여 보안 위반을 찾을 수 있으며 인라인 구
축의 경우 악성 트래픽을 차단 또는 변경할 수 있습니다.

침입 방지는 액세스 제어에 통합되므로 침입 정책을 특정 액세스 제어 규칙과 연결할 수 있습니다. 
네트워크 트래픽이 규칙의 조건을 충족할 경우 침입 정책으로 일치하는 트래픽을 분석할 수 있습
니다. 또한 침입 정책을 액세스 제어 정책의 기본 작업과 연결할 수 있습니다.

침입 정책에는 다음과 같이 다양한 구성 요소가 포함되어 있습니다.

• 프로토콜 헤더 값, 페이로드 콘텐츠, 특정 패킷 크기 특성을 검사하는 규칙

• FireSIGHT 권장 사항을 기반으로 하는 규칙 상태 컨피그레이션
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FireSIGHT System 구성 요소
• 고급 설정(예: 프리프로세서), 기타 탐지 및 성능 기능

• 관련 프리프로세서 및 프리프로세서 옵션을 위한 이벤트를 생성할 수 있는 프리프로세서 규칙

파일 추적, 제어 및 악성코드 차단
FireSIGHT System의 파일 제어, 네트워크 파일 전파 흔적 분석(File trajectory) 및 AMP 구성 요소는 
악성코드의 효과를 식별하고 완화할 수 있도록 네트워크 트래픽의 파일(악성코드 파일 포함) 전송
을 탐지, 추적, 캡처, 분석하고, 선택적으로 차단할 수 있습니다.

파일 제어

관리되는 디바이스에서는 파일 제어를 통해 특정 애플리케이션 프로토콜에서 특정 유형의 파
일 업로드(보내기) 또는 다운로드(받기)를 탐지하고 사용자가 이러한 작업을 수행하지 못하도
록 할 수 있습니다. 파일 제어를 전반적 액세스 제어 컨피그레이션의 일부로 구성하고, 액세스 
제어 규칙과 관련된 파일 정책이 규칙 조건을 충족하는 네트워크 트래픽을 검사합니다.

네트워크 기반 AMP(Advanced Malware Protection)

네트워크 기반 AMP(Advanced Malware Protection)를 사용하면 네트워크 트래픽에서 몇 가지 
파일 유형의 악성코드를 검사할 수 있습니다. 가상 디바이스는 추가 분석을 위해 탐지된 파일
을 하드 드라이브에 저장할 수 있습니다.

탐지된 파일의 저장 여부와 상관없이, 파일을 Collective Security Intelligence 클라우드에 제출
하고 파일의 SHA-256 해시 값을 이용하여 알려진 속성을 간단히 조회할 수 있습니다. 또한 위
협 점수를 생성하는 동적 분석을 위해 파일을 제출할 수도 있습니다. 이러한 상황별 정보를 사
용하여 특정 파일을 차단하거나 허용하도록 시스템을 구성할 수 있습니다.

악성코드 차단을 전반적 액세스 제어 컨피그레이션의 일부로 구성하며, 액세스 제어 규칙과 관
련된 파일 정책은 규칙 조건을 충족하는 네트워크 트래픽을 검사합니다.

FireAMP 통합

FireAMP 는 Cisco의 엔터프라이즈급 지능형 악성코드 분석 및 차단 솔루션으로 지능형 악성코
드 보안 침해, APT(advanced persistent threats), 표적 공격을 발견 및 파악하고 차단합니다.

조직에 FireAMP 서브스크립션이 있는 경우 개별 사용자는 컴퓨터와 모바일 디바이스(엔드
포인트라고도 함)에 FireAMP Connector를 설치할 수 있습니다. 이러한 가벼운 에이전트는 
Collective Security Intelligence 클라우드와 통신하며, Cisco 클라우드는 방어 센터와 통신합
니다. 

방어 센터를 구성하여 클라우드에 연결한 다음에는 방어 센터 웹 인터페이스를 사용하여 조직
의 엔드포인트에서 검사, 탐지, 격리의 결과로 생성된 엔드포인트 기반 악성코드 이벤트를 확
인할 수 있습니다. 방어 센터는 또한 FireAMP 데이터를 사용하여 호스트에서 감염지표를 생성 
및 추적하고 네트워크 파일 전파 흔적 분석을 표시합니다.

FireAMP 포털을 사용하여 FireAMP 구축을 구성합니다. 이 포털을 이용하면 악성코드를 신
속하게 식별하고 격리할 수 있습니다. 보안 침해가 발생한 경우 이를 식별하고, 전파 흔적을 
추적하고, 파급 효과를 파악하고, 성공적으로 복구하는 방법을 알아볼 수 있습니다. FireAMP
를 사용하면 맞춤형 보호를 생성하고, 그룹 정책을 기반으로 특정 애플리케이션의 실행을 차
단하며, 맞춤형 화이트리스트를 생성할 수도 있습니다. 

자세한 내용은 http://amp.sourcefire.com/ 을 참조하십시오.
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네트워크 파일 전파 흔적 분석

네트워크 파일 전파 흔적 분석 기능은 네트워크에서 파일의 전송 경로를 추적합니다. 시스템
은 SHA-256 해시 값을 사용하여 파일을 추적하므로, 파일을 추적하기 위해 시스템은 다음을 
수행해야 합니다.

– 파일의 SHA-256 해시 값을 계산하고 해당 값을 사용하여 악성코드 클라우드 조회 수행

– 방어 센터를 조직의 FireAMP 서브스크립션과 통합하여 해당 파일에 대한 엔드포인트 기
반 위협 및 격리 데이터 수신

각 파일에는 관련 전파 흔적 맵이 있으며, 여기에는 시간의 추이에 따른 파일의 전송 상태를 시
각적으로 보여주는 자료 및 파일에 대한 추가 정보가 포함됩니다.

API(Application Programming Interface)
API(Application Programming Interface)를 사용하여 시스템과 상호 작용하는 몇 가지 방법이 있습
니다. 자세한 내용을 보려면 지원 사이트에서 추가 문서를 다운로드할 수 있습니다.

eStreamer

Event Streamer(eStreamer)를 사용하면 Cisco 어플라이언스에서 맞춤 개발된 클라이언트 애플
리케이션으로 여러 종류의 이벤트 데이터를 스트리밍할 수 있습니다. 클라이언트 애플리케이
션을 생성한 다음 eStreamer 서버(방어 센터 또는 관리되는 디바이스)에 연결한 후 eStreamer 서
비스를 시작하고 데이터 교환을 시작합니다. 

eStreamer 통합에는 맞춤형 프로그래밍이 필요하지만, 어플라이언스에서 특정 데이터를 요청
할 수 있습니다. 예를 들어, 네트워크 관리 애플리케이션 중 하나에서 네트워크 호스트 데이터
를 표시할 경우 방어 센터에서 호스트 중요도 또는 취약성 데이터를 검색하고 이 정보를 디스
플레이에 추가할 수 있습니다.

외부 데이터베이스 액세스

데이터베이스 액세스 기능을 사용하면 JDBC SSL 연결을 지원하는 서드파티 클라이언트를 
사용하여 방어 센터에서 여러 데이터베이스 테이블을 쿼리할 수 있습니다.

Crystal Reports, Actuate BIRT 또는 JasperSoft iReport와 같은 업계 표준 보고 툴을 사용하여 쿼
리를 설계 및 제출할 수 있습니다. 또는 맞춤형 애플리케이션을 구성하여 Cisco 데이터를 쿼리
할 수 있습니다. 예를 들어, 서블렛을 구축하여 침입 및 검색 이벤트 데이터를 정기적으로 보고
하거나 알림 대시보드를 새로 고칠 수 있습니다.

호스트 입력

호스트 입력 기능은 스크립트 또는 커맨드 라인 파일을 사용하여 서드파티 소스에서 데이터를 
가져오는 방법으로 네트워크 맵의 정보를 보강할 수 있습니다. 

웹 인터페이스는 또한 몇 가지 호스트 입력 기능을 제공합니다. 운영 체제 또는 애플리케이션 
프로토콜 ID를 수정하거나 취약성을 검증 또는 무효화하고 클라이언트 및 서버 포트를 포함한 
네트워크 맵에서 다양한 항목을 삭제할 수 있습니다.

치료

시스템에는 네트워크 조건이 관련 상관관계 정책 또는 규정준수 화이트리스트를 위반할 경우 
방어 센터가 자동으로 시작되는 치료를 생성할 수 있도록 지원하는 API가 포함되어 있습니다. 
이 프로그램은 문제를 즉시 해결할 수 없을 때 공격을 자동으로 완화할 뿐만 아니라 시스템이 
조직의 보안 정책을 준수함을 보장할 수 있습니다. 사용자가 생성하는 치료 외에도, Defense 
Center에는 여러 개의 사전 정의된 치료 모듈이 포함됩니다.
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복수 관리 인터페이스
Series 3어플라이언스 및 가상 방어 센터에서 복수 관리 인터페이스를 사용하면 트래픽을 두 개의 
트래픽 채널로 구분하여 성능을 향상할 수 있습니다. 즉, 관리 트래픽 채널에서는 디바이스 간 통
신이 이루어지며 이벤트 트래픽 채널에서는 웹 액세스와 같은 외부 트래픽이 전송됩니다. 두 트래
픽 채널 모두 동일한 관리 인터페이스를 이용할 수도 있고, 각각 하나의 트래픽 채널을 전달하는 두 
개의 관리 인터페이스로 분할할 수 있습니다.

방어 센터의 특정 관리 인터페이스에서 다른 네트워크로 경로를 만들 수 있으므로 방어 센터를 통
해 한 네트워크에 있는 디바이스의 트래픽을 또 다른 네트워크에 있는 디바이스의 트래픽과 별도
로 관리할 수 있습니다. 

다음을 제외하고, 추가 관리 인터페이스에는 기본 관리 인터페이스와 동일한 기능(예: 방어 센터 
간 고가용성 이용)이 포함되어 있습니다.

• 기본(eth0) 관리 인터페이스에서만 DHCP를 구성할 수 있습니다. 추가(eth1 등) 인터페이스에
는 고유한 고정 IP 주소 및 호스트 이름이 필요합니다.

• 기본이 아닌 관리 인터페이스를 사용하여 방어 센터 및 관리되는 디바이스를 연결할 경우, 해
당 어플라이언스가 NAT 디바이스로 분리되어 있으면 두 트래픽 채널을 모두 구성하여 동일한 
관리 인터페이스를 사용해야 합니다.

• 70xx 제품군에서는 트래픽을 두 개의 채널로 구분하고 해당 채널이 트래픽을 가상 방어 센터
에 있는 하나 이상의 관리 인터페이스로 전송하도록 구성할 수 있습니다. 그러나 70xx 제품군
에는 하나의 관리 인터페이스만 포함되어 있으므로 디바이스에서는 한 관리 인터페이스의 방
어 센터에서 전송된 트래픽만 수신합니다.

어플라이언스를 설치한 후 웹 브라우저를 사용하여 복수 관리 인터페이스를 구성합니다. 가상 방
어 센터에 관리 인터페이스를 추가하려면  인터페이스 추가 및 구성, 페이지 4-10를 참조하십시오. 
자세한 내용은 FireSIGHT System 사용 설명서에서 복수 관리 인터페이스를 참조하십시오.

가상 어플라이언스 라이센싱
다양한 기능의 라이센스를 취득하여 조직에 최적의 FireSIGHT System 구축을 조성할 수 있습니다. 
방어 센터를 사용하여 자체 라이센스 및 여기에서 관리하는 디바이스의 라이센스를 제어해야 합
니다. 

조직에서 구매한 라이센스는 방어 센터의 초기 설정 과정에서 추가하는 것이 좋습니다. 그렇지 않
을 경우 초기 설정 중 등록하는 디바이스는 방어 센터에 라이센스가 없는 상태로 추가됩니다. 초기 
설정 프로세스를 마친 다음 각 디바이스에서 라이센스를 개별적으로 활성화해야 합니다. 자세한 
내용은  가상 어플라이언스 설정, 페이지 5-1을(를) 참고하십시오.

FireSIGHT 라이센스는 구매한 각 방어 센터에 포함되어 있으며 호스트, 애플리케이션, 사용자 검
색을 수행하는 데 필요합니다. 방어 센터의 FireSIGHT 라이센스에 따라, 방어 센터를 사용하여 모
니터링할 수 있는 개별 호스트 및 사용자의 수, 관리되는 디바이스, 사용자 제어를 수행하도록 허
용할 수 있는 사용자 수가 결정됩니다. 가상 방어 센터의 경우 개별 호스트 및 사용자에 대한 이러
한 제한값은 50,000개입니다. 

방어 센터에서 이전에 버전 4.10.x를 실행 중이었다면 FireSIGHT 라이센스 대신 레거시 RNA 호
스트 및 RUA 사용자 라이센스를 사용할 수 있습니다. 자세한 내용은  라이센스 설정, 페이지 5-10
을(를) 참고하십시오.

추가 모델별 라이센스를 사용하면 관리되는 디바이스로 다음과 같이 다양한 기능을 수행할 수 있
습니다.
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1장      가상 어플라이언스 소개
가상 어플라이언스 라이센싱
보호

보호 라이센스를 사용하면 침입 탐지 및 방지, 파일 제어, 보안 인텔리전스 필터링을 수행할 수 
있습니다.

제어

제어 라이센스를 사용하면 가상 디바이스에서 사용자 및 애플리케이션 제어를 수행할 수 있습
니다. 가상 디바이스는 제어 라이센스(예: 스위칭 또는 라우팅)로 Series 2 및 Series 3 디바이스
에 부여된 하드웨어 기반 기능을 지원하지 않지만, 가상 방어 센터는 물리적 디바이스에서 이
러한 기능을 관리할 수 있습니다. 제어 라이센스에는 보호 라이센스가 필요합니다.

URL 필터링

URL 필터링을 사용하면 가상 디바이스에서는 정기적으로 업데이트된 클라우드 기반 범주 
및 평판 데이터를 사용하여 모니터링된 호스트에서 요청한 URL을 기준으로 네트워크를 지
나는 트래픽이 무엇인지 확인할 수 있습니다. URL 필터링 라이센스에는 보호 라이센스가 필
요합니다.

악성코드

악성코드 라이센스를 사용하면 가상 디바이스가 네트워크에서 전송된 파일에서 악성코드를 
탐지 및 차단하는 네트워크 기반 AMP(advanced malware protection)를 수행할 수 있습니다. 또
한 네트워크에서 전송된 파일을 추적하는 전파 흔적 분석을 볼 수 있습니다. 악성코드 라이센
스에는 보호 라이센스가 필요합니다.

VPN

VPN 라이센스를 사용하면 가상 방어 센터를 활용하여 Series 3 디바이스의 가상 라우터 사이 
또는 Series 3 디바이스에서 원격 디바이스 또는 다른 서드파티 VPN 엔드포인트로 보안 VPN 
터널을 구축할 수 있습니다. VPN 라이센스에는 보호 및 제어 라이센스가 필요합니다.

아키텍처 및 리소스 제한으로 인해, 모든 라이센스를 모든 관리되는 디바이스에 적용할 수는 없습
니다. 일반적으로 디바이스에서 지원하지 않는 기능에 대해서는 라이센스를 취득할 수 없습니다.  
가상 어플라이언스 기능 이해, 페이지 1-3를 참조하십시오. 

다음 표에는 방어 센터에 추가하고 각 디바이스 모델에 적용할 수 있는 라이센스가 요약되어 있습
니다. 방어 센터 행(FireSIGHT를 제외한 모든 라이센스)은 해당 방어 센터에서 이러한 라이센스를 
사용하여 디바이스를 관리할 수 있는지 여부를 나타냅니다. 예를 들어, Series 2 DC1000을 사용하
면 Series 3 디바이스를 이용한 VPN 구축이 가능하지만, DC500을 사용할 경우 관리하는 디바이스
와 상관없이 범주 및 평판 기반 URL 필터링을 수행할 수 없습니다. 해당 없음 표시는 관리되는 디바
이스와 관련 없는 방어 센터 기반 라이센스를 나타냅니다.
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1장      가상 어플라이언스 소개
보안, 인터넷 액세스 및 통신 포트
라이센싱에 대한 자세한 내용은 FireSIGHT System 사용 설명서의 FireSIGHT System 라이센싱 장
을 참조하십시오.

보안, 인터넷 액세스 및 통신 포트
방어 센터를 보호하려면 보호된 내부 네트워크에 이를 설치해야 합니다. 방어 센터에서 필수 서비
스와 사용 가능한 포트만 사용하도록 구성한 경우에도 방화벽 밖의 공격이 방어 센터(또는 관리되
는 디바이스)에 도달할 수 없도록 해야 합니다.

방어 센터 및 관리되는 디바이스가 동일한 네트워크에 상주하는 경우 디바이스의 관리 인터페이
스를 방어 센터와 동일한 보호된 내부 네트워크에 연결할 수 있습니다. 이렇게 하면 방어 센터에서 
디바이스를 안전하게 제어할 수 있습니다. 또한 복수 관리 인터페이스를 구성하면 방어 센터에서 
다른 네트워크에 있는 디바이스의 트래픽을 관리 및 격리할 수도 있습니다.

어플라이언스를 구축하는 방식과 상관없이 어플라이언스 간 통신은 암호화됩니다. 하지만 
DDoS(Distributed Denial of Service) 또는 중간자(man-in-the-middle) 등의 공격으로 어플라이언스 
간 통신이 중단, 차단, 변경되지 않도록 조치를 취해야 합니다.

표 1-4 모델별 지원되는 라이센스

모델 FireSIGHT 보호 제어 URL 필터링 악성코드 VPN

Series 2 디바이스:

• 3D500, 3D1000, 3D2000

• 3D2100, 3D2500, 3D3500, 
3D4500

• 3D6500

• 3D9900

해당 없음 자동, 보안 인
텔리전스 없음

아니요 아니요 아니요 아니요

Series 3 디바이스:

• 7000 Series

• 8000 Series

해당 없음 예 예 예 예 예

가상 디바이스 해당 없음 예 예. 단, 하드웨어 기능
에는 지원되지 않음

예 예 아니요

Cisco ASA with FirePOWER 
Services

해당 없음 예 예. 단, 하드웨어 기능
에는 지원되지 않음

예 예 아니요

Cisco NGIPS for Blue Coat 
X-Series

해당 없음 예 예. 단, 하드웨어 기능
에는 지원되지 않음

예 예 아니요

 Series 2 방어 센터:

• DC500

예 예. 단, 보안 인
텔리전스 없음

예. 단, 사용자 제어 
없음

아니요 아니요 예

Series 2 방어 센터:

• DC1000, DC3000 

예 예 예 예 예 예

Series 3 방어 센터: 

• DC750, DC1500, DC3500, 
DC2000, DC4000 

예 예 예 예 예 예

가상 방어 센터 예 예 예 예 예 예
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1장      가상 어플라이언스 소개
보안, 인터넷 액세스 및 통신 포트
또한 FireSIGHT System의 특정 기능에는 인터넷 연결이 필요합니다. 기본적으로 모든 어플라이언
스는 인터넷에 직접 연결할 수 있도록 구성됩니다. 또한 특정 포트는 보안 어플라이언스 액세스를 
제공하고 특정 시스템 기능이 올바르게 작동하는 데 필요한 로컬 또는 인터넷 리소스에 액세스할 
수 있도록 개방하여 기본적인 어플라이언스 간 통신을 제공해야 합니다.

정보 Cisco NGIPS for Blue Coat X-Series 및 Cisco ASA with FirePOWER Services를 제외하고 FireSIGHT 
System 어플라이언스에서는 프록시 서버 사용을 지원합니다. 자세한 내용은 FireSIGHT System 사
용 설명서를 참조하십시오.

자세한 내용은 다음 링크를 참고하십시오.

•  인터넷 액세스 요구 사항, 페이지 1-14

•  통신 포트 요구 사항, 페이지 1-15

인터넷 액세스 요구 사항
가상 방어 센터는 기본적으로 열려 있는 포트 443/tcp(HTTPS) 및 80/tcp(HTTP)에서 인터넷에 직접 
연결하도록 구성되었습니다. 가상 디바이스에서 포트 443은 디바이스가 동적 분석을 위한 파일을 
제출할 수 있도록 악성코드 라이센스를 활성화하는 경우에만 열립니다. 자세한 내용은  통신 포트 
요구 사항, 페이지 1-15을(를) 참고하십시오. FireSIGHT 가상 어플라이언스에서는 프록시 서버를 
지원합니다. 자세한 내용은 FireSIGHT System 사용 설명서를 참조하십시오. 프록시 서버는 whois 
액세스에 사용할 수 없습니다.

다음 표에는 FireSIGHT System의 특정 기능에 대한 인터넷 액세스 요구 사항이 설명되어 있습니다.

표 1-5 FireSIGHT System 기능의 ?인터넷 액세스 요구 사항

기능 인터넷 액세스가 필요한 이유 어플라이언스

동적 분석: 쿼리 이전에 동적 분석을 위해 제출한 파일의 
위협 점수를 Collective Security 
Intelligence 클라우드에 쿼리

방어 센터

동적 분석: 제출 동적 분석을 위해 Collective Security 
Intelligence 클라우드에 파일 제출

관리되는 장치

FireAMP 통합 Collective Security Intelligence 클라우드
에서 엔드포인트 기반(FireAMP) 악성코
드 이벤트 수신

방어 센터

침입 규칙, VDB, GeoDB 
업데이트

침입 규칙, GeoDB 또는 VDB 업데이트
를 어플라이언스에 직접 다운로드하거
나 다운로드 일정 예약

방어 센터

네트워크 기반 AMP 악성코드 클라우드 조회 수행 방어 센터

RSS 피드 대시보드 위젯 Cisco를 포함한 외부 소스에서 RSS 피드 
데이터 다운로드

가상 디바이스, X-Series, 
ASA FirePOWER를 제외한 
모든 디바이스

보안 인텔리전스 필터링 FireSIGHT System 인텔리전트 피드를 
포함한 외부 소스에서 보안 인텔리전스 
피드 데이터 다운로드

방어 센터
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보안, 인터넷 액세스 및 통신 포트
통신 포트 요구 사항
FireSIGHT System 어플라이언스는 기본적으로 포트 8305/tcp를 사용하는 양방향 SSL-암호화 통신 
채널을 사용하여 통신합니다. 이 포트는 기본적인 어플라이언스 간 통신을 위해 반드시 열려 있어
야 합니다. 열린 다른 포트를 통해 다음과 같은 작업을 수행할 수 있습니다.

• 어플라이언스의 웹 인터페이스에 액세스

• 어플라이언스에 안전하게 원격 연결

• 시스템의 특정 기능이 올바르게 작동하는 데 필요한 로컬 또는 인터넷 리소스에 액세스

일반적으로 기능과 관련된 포트는 관련 기능을 활성화하거나 구성할 때까지 닫힌 상태를 유지해
야 합니다. 예를 들어, 방어 센터를 사용자 에이전트에 연결할 때까지 에이전트 통신 포트(3306/tcp)
가 닫혀 있어야 합니다. 또 다른 예를 들면, LOM 포트를 활성화하기 전까지 Series 3 어플라이언스
에서 623/udp 포트를 닫아 두어야 합니다.

주의 열린 포트를 닫을 경우 구축에 어떤 영향을 미칠지 숙지하기 전까지는 열린 포트를 닫지 마십시오. 

예를 들어, 관리되는 디바이스 블록에서 아웃바운드 25/tcp(SMTP) 포트를 닫을 경우 디바이스가 
개별 침입 이벤트에 대한 이메일 알림을 전송할 수 없습니다(FireSIGHT System 사용 설명서 참조). 
또 다른 예로, 443/TCP(HTTPS) 포트를 닫음으로써 관리되는 물리적 디바이스의 웹 인터페이스에 
대한 액세스를 비활성화할 수 있습니다. 그러나 이 경우 디바이스에서 동적 분석을 위해 의심스러
운 악성코드 파일을 Collective Security Intelligence 클라우드에 제출하는 것도 차단됩니다.

사용자는 시스템에서 일부 통신 포트를 변경할 수 있습니다.

• 시스템과 인증 서버 간 연결을 구성할 경우 LDAP 및 RADIUS 인증에 대해 맞춤형 포트를 지
정할 수 있습니다. FireSIGHT System 사용 설명서를 참조하십시오.

• 관리 포트(8305/tcp)를 변경할 수 있습니다. FireSIGHT System 사용 설명서를 참조하십시오. 그
러나 기본 설정을 유지하는 것이 좋습니다. 관리 포트를 변경할 경우, 구축 과정에서 서로 통신
해야 하는 모든 어플라이언스의 설정을 변경해야 합니다.

• 포트 32137/tcp를 사용하면 업그레이드된 방어 센터에서 Collective Security Intelligence 클라우
드와 통신할 수 있습니다. 그러나 버전 5.3 이상의 초기 설치에 대한 기본값인 포트 443으로 전
환하는 것이 좋습니다. 자세한 내용은 FireSIGHT System 사용 설명서를 참조하십시오.

다음 표에는 FireSIGHT System 기능을 충분히 활용할 수 있는 각 어플라이언스 유형에 필요한 열
린 포트가 나와 있습니다.

시스템 소프트웨어 업데
이트

시스템 업데이트를 어플라이언스에 직
접 다운로드하거나 다운로드 예약

가상 디바이스, X-Series, 
ASA FirePOWER를 제외한 
모든 디바이스

URL 필터링 액세스 제어를 위해 클라우드 기반 URL 
범주 및 평판 데이터 다운로드, 분류되
지 않은 URL에 대한 조회 수행

방어 센터

whois 외부 호스트의 whois 정보 요청 가상 디바이스, X-Series, 
ASA FirePOWER를 제외한 
모든 디바이스

표 1-5 FireSIGHT System 기능의 ?인터넷 액세스 요구 사항 (계속)

기능 인터넷 액세스가 필요한 이유 어플라이언스
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1장      가상 어플라이언스 소개
보안, 인터넷 액세스 및 통신 포트
표 1-6 FireSIGHT System 기능 및 운영을 지원하는 기본 통신 포트

포트 설명 방향 열리는 디바이스 수행하는 작업

22/tcp SSH/SSL 양방향 모든 어플라이언스에 대한 안전한 원격 연결 허용

25/tcp SMTP 아웃바운드 모든 어플라이언스에서 이메일 알림 및 경고 전송

53/tcp DNS 아웃바운드 모든 DNS 사용

67/udp

68/udp

DHCP 아웃바운드 X-Series를 제외
한 모든 디바이스

DHCP 사용

참고 이러한 포트는 기본적으로 닫혀 있습니다.

80/tcp HTTP 아웃바운드 가상 디바이스, 
X-Series, 
ASA FirePOWER
를 제외한 모든 
디바이스

RSS 피드 대시보드 위젯에서 원격 웹 서버에 연결 

양방향 방어 센터 HTTP를 통해 맞춤형 및 서드파티 보안 인텔리전
스 피드 업데이트

URL 범주 및 평판 데이터 다운로드(포트 443도 필
요)

161/udp SNMP 양방향 X-Series 및 
ASA FirePOWER
를 제외한 모든 
디바이스

SNMP 폴링을 통해 어플라이언스의 MIB에 대한 
액세스 허용

162/udp SNMP 아웃바운드 모든 SNMP 경고를 원격 트랩 서버로 전송

389/tcp

636/tcp

LDAP 아웃바운드 가상 디바이스 및 
X-Series를 제외
한 모든 디바이스

외부 인증을 위해 LDAP 서버와 통신

389/tcp

636/tcp

LDAP 아웃바운드 방어 센터 탐지된 LDAP 사용자의 메타데이터 가져오기

443/tcp HTTPS 인바운드 가상 디바이스, 
X-Series, 
ASA FirePOWER
를 제외한 모든 
디바이스

어플라이언스의 웹 인터페이스에 액세스
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보안, 인터넷 액세스 및 통신 포트
443/tcp HTTPS

AMQP

클라우드 통신

양방향 방어 센터 보기:

• 소프트웨어, 침입 규칙, VDB, GeoDB 업데이트

• URL 범주 및 평판 데이터(포트 80도 필요)

• 종합적 보안 인텔리전스 피드 및 기타 안전한 
보안 인텔리전스 피드

• 엔드포인트 기반(FireAMP) 악성코드 이벤트

• 네트워크 트래픽에서 탐지된 파일의 악성코
드 처리

• 전송된 파일에 대한 동적 분석 정보

Series 2 및 
Series 3 디바이스

디바이스의 로컬 웹 인터페이스를 사용하여 소프
트웨어 업데이트 다운로드

Series 3, 가상 디
바이스, X-Series, 
ASA FirePOWER

동적 분석을 위해 파일 제출

514/udp syslog 아웃바운드 모든 원격 syslog 서버에 경고 전송

623/udp SOL/LOM 양방향 Series 3 SOL(Serial Over LAN) 연결을 사용하여 
Lights-Out 관리 수행

1500/tcp

2000/tcp

인바운드 TCP 방어 센터 서드파티 클라이언트의 데이터베이스에 대한 읽
기 전용 액세스 허용

1812/udp

1813/udp

RADIUS 양방향 가상 디바이스, 
X-Series, 
ASA FirePOWER
를 제외한 모든 
디바이스

외부 인증 및 계정 관리를 위해 RADIUS 서버와 
통신

3306/tcp 사용자 에이
전트

인바운드 방어 센터 사용자 에이전트와 통신

8302/tcp eStreamer 양방향 가상 디바이스 및 
X-Series를 제외
한 모든 디바이스

eStreamer 클라이언트와 통신

8305/tcp 디바이스 관리 양방향 모든 구축 과정에서 어플라이언스 간에 안전하게 통신. 
반드시 필요.

8307/tcp 호스트 입력 
클라이언트

양방향 방어 센터 호스트 입력 클라이언트와 통신

32137/tcp 클라우드 통신 양방향 방어 센터 업그레이드된 방어 센터와 Collective Security 
Intelligence 클라우드 클라우드의 통신 허용

표 1-6 FireSIGHT System 기능 및 운영을 지원하는 기본 통신 포트 (계속)

포트 설명 방향 열리는 디바이스 수행하는 작업
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관리 네트워크에서 구축

FireSIGHT System은 각각의 고유한 네트워크 아키텍처의 요구 사항에 맞게 구축할 수 있습니다. 
방어 센터에서는 FireSIGHT System을 위한 중앙 집중식 관리 콘솔 및 데이터베이스 저장소를 제공
합니다. 디바이스는 분석용 트래픽 연결을 수집하기 위해 네트워크 세그먼트에 설치됩니다.

방어 센터에서는 관리 인터페이스를 사용하여 신뢰하는 관리 네트워크(즉, 외부 트래픽에 노출되
지 않는 안전한 내부 네트워크)에 연결합니다. 그런 다음 디바이스는 관리 인터페이스를 사용하여 
방어 센터에 연결합니다. 

참고 ASA FirePOWER 디바이스의 구축 시나리오에 대한 자세한 내용은 ASA 설명서를 참조하십시오.

인터페이스 옵션에 대한 자세한 내용은 다음 섹션을 참조하십시오.

• 관리 구축 고려 사항, 페이지 2-1

• 관리 인터페이스 이해, 페이지 2-2

• 트래픽 채널로 구축, 페이지 2-3

• 보안 문제, 페이지 2-5

관리 구축 고려 사항
관리 구축 의사 결정은 다양한 요인을 기반으로 합니다. 다음 질문에 대한 답변을 알고 있을 경우 가
장 효율적이고 효과적인 시스템을 구성하기 위한 구축 옵션을 파악하는 데 도움이 될 수 있습니다.

• 기본 단일 관리 인터페이스를 사용하여 디바이스를 방어 센터에 연결할 것입니까? 성능을 향
상하거나 서로 다른 네트워크에 있는 방어 센터에서 수신된 트래픽을 격리하기 위해 추가 관
리 인터페이스를 활성화할 것입니까? 자세한 내용은 관리 인터페이스 이해, 페이지 2-2을/를 
참조하십시오.

• 트래픽 채널을 활성화하여 방어 센터와 관리되는 디바이스 간의 연결을 생성하는 방법을 통해 
성능을 향상하고자 합니까? 복수 관리 인터페이스를 사용하여 방어 센터와 관리되는 디바이스 
간의 처리 용량을 더욱 늘리고자 합니까? 자세한 내용은 트래픽 채널로 구축, 페이지 2-3을/를 
참조하십시오.

• 하나의 방어 센터를 사용하여 다른 네트워크에 있는 디바이스의 트래픽을 관리 및 격리하고자 
합니까? 자세한 내용은 네트워크 경로로 구축, 페이지 2-5을/를 참조하십시오.

• 보호된 환경에서 관리 인터페이스를 구축하고 있습니까? 어플라이언스 액세스가 특정 워크스
테이션 IP 주소로 제한되어 있습니까? 보안 문제, 페이지 2-5에서는 관리 인터페이스를 안전하
게 구축하기 위한 몇 가지 고려 사항에 대해 설명합니다.
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관리 인터페이스 이해
관리 인터페이스 이해
관리 인터페이스에서는 방어 센터 및 여기서 관리하는 모든 디바이스 간의 통신 수단을 제공합니다. 
어플라이언스 간 트래픽 제어를 올바르게 유지하는 것은 성공적인 구축을 위한 필수 조건입니다.

Series 3 어플라이언스 및 가상 방어 센터의 경우 방어 센터, 디바이스 또는 둘 모두에서 관리 인터
페이스를 활성화하여 어플라이언스 간 트래픽을 별도의 두 트래픽 채널로 분류할 수 있습니다. 관
리 트래픽 채널은 모든 내부 트래픽(예: 어플라이언스 및 시스템의 관리에 한정된 디바이스 간 트
래픽)을 전달하고, 이벤트 트래픽 채널은 모든 이벤트 트래픽(예: 웹 이벤트)을 전달합니다. 트래픽
을 두 개의 채널로 분리하면 어플라이언스 간 연결 지점이 두 개가 생성되므로 처리량이 증가하여 
성능이 향상됩니다. 또한 복수 관리 인터페이스를 활성화하여 어플라이언스 간에 더욱 방대한 처
리량을 제공하거나, 서로 다른 네트워크에 있는 디바이스 간 트래픽을 관리 및 격리할 수 있습니다. 

방어 센터에 디바이스를 등록한 후에는 각 어플라이언스의 웹 브라우저를 사용하여 기본 컨피그레
이션을 변경함으로써 트래픽 채널 및 복수 관리 인터페이스를 활성화할 수 있습니다. 컨피그레이
션 정보에 대한 내용은 FireSIGHT System 사용 설명서의 어플라이언스 설정 구성을 참조하십시오.

관리 인터페이스 사용에 대한 자세한 내용은 다음 섹션을 참조하십시오.

• 단일 관리 인터페이스, 페이지 2-2

• 복수 관리 인터페이스, 페이지 2-3

단일 관리 인터페이스
라이센스:모두

지원되는 Defense Center:모두

지원되는 디바이스:모두

방어 센터에 디바이스를 등록할 경우, 방어 센터의 관리 인터페이스와 디바이스의 관리 인터페이
스 간의 모든 트래픽을 전달하는 단일 통신 채널이 설정됩니다. 

다음 그래픽에는 기본 단일 통신 채널이 나와 있습니다. 단일 인터페이스는 관리 및 이벤트 트래픽
을 모두 포함하는 단일 통신 채널을 전달합니다.
2-2
FireSIGHT 가상 설치 가이드

 



 

2장      관리 네트워크에서 구축
구축 옵션
복수 관리 인터페이스
라이센스:모두

지원되는 Defense Center: Series 3, 가상

지원되는 디바이스: Series 3

각각의 고유한 각 IPv4 또는 IPv6 주소 및 고유한 호스트 이름(선택 사항)이 있는 복수 관리 인터페
이스를 활성화하고 구성하면 각 트래픽 채널을 서로 다른 관리 인터페이스로 전송하여 더 많은 트
래픽 처리량을 제공할 수 있습니다. 가벼운 관리 트래픽을 전달하려면 소형 인터페이스를 구성하
고, 무거운 이벤트 트래픽 로드를 전달하려면 대형 인터페이스를 구성합니다. 디바이스를 등록하
여 관리 인터페이스를 분리하고 동일한 인터페이스에 대해 두 트래픽 채널을 모두 구성하거나, 전
용 관리 인터페이스를 사용하여 방어 센터에서 관리하는 모든 디바이스의 이벤트 트래픽 채널을 
전달할 수 있습니다. 

또한 방어 센터의 특정 관리 인터페이스에서 다른 네트워크로 경로를 만들 수 있으므로 방어 센터
를 통해 한 네트워크에 있는 디바이스의 트래픽을 또 다른 네트워크에 있는 디바이스의 트래픽과 
별도로 관리할 수 있습니다. 

다음을 제외하고, 추가 관리 인터페이스에는 기본 관리 인터페이스와 동일한 기능(예: 방어 센터 
간 고가용성 이용)이 포함되어 있습니다.

• 기본(eth0) 관리 인터페이스에서만 DHCP를 구성할 수 있습니다. 추가(eth1 등) 인터페이스에
는 고유한 고정 IP 주소 및 호스트 이름이 필요합니다.

• 기본이 아닌 관리 인터페이스를 사용하여 방어 센터 및 관리되는 디바이스를 연결할 경우, 해
당 어플라이언스가 NAT 디바이스로 분리되어 있으면 두 트래픽 채널을 모두 구성하여 동일한 
관리 인터페이스를 사용해야 합니다.

• 70xx 제품군에서는 트래픽을 두 개의 채널로 구분하고 해당 채널이 트래픽을 가상 방어 센터
에 있는 하나 이상의 관리 인터페이스로 전송하도록 구성할 수 있습니다. 그러나 70xx 제품군
에는 단일 관리 인터페이스만 포함되어 있으므로 디바이스에서는 단일 관리 인터페이스의 방
어 센터에서 전송된 트래픽만 수신합니다.

구축 옵션
하나 이상의 관리 인터페이스를 사용하여 시스템의 성능을 향상하려면 트래픽 채널을 사용하여 트
래픽 플로우를 관리할 수 있습니다. 또한 방어 센터 및 관리되는 디바이스에서 특정 관리 인터페이
스를 사용하는 서로 다른 네트워크에 경로를 생성하면 다른 네트워크에 있는 디바이스 간에 트래
픽을 격리할 수 있습니다. 자세한 내용은 다음 섹션을 참조하십시오.

트래픽 채널로 구축
라이센스:모두

지원되는 Defense Center: Series 3, 가상

지원되는 디바이스: Series 3

단일 관리 인터페이스에서 트래픽 채널을 2개 사용할 경우 방어 센터와 관리되는 디바이스 간에 연
결을 생성할 수 있습니다. 한 채널은 관리 트래픽을 전달하며, 또 다른 채널은 동일한 인터페이스
에서 별도로 이벤트 트래픽을 전달합니다.

다음 예에는 동일한 인터페이스에서 별도의 트래픽 채널 2개를 사용하는 통신 채널이 나와 있습
니다.
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구축 옵션
복수 관리 인터페이스를 사용할 경우, 2개의 관리 인터페이스를 통해 트래픽 채널을 분할하여 성
능을 향상할 수 있으며 이 경우 결과적으로 두 인터페이스 모두의 용량이 추가되므로 트래픽 플로
우가 증대됩니다. 한 인터페이스는 관리 트래픽 채널을 전달하고 다른 하나는 이벤트 트래픽 채널
을 전달합니다. 두 인터페이스 중 하나에 오류가 발생하면, 모든 트래픽이 활성 인터페이스로 다시 
라우팅되며 연결이 유지됩니다. 

다음 그래픽에는 2개의 관리 인터페이스에서 사용되는 관리 트래픽 채널 및 이벤트 트래픽 채널이 
나와 있습니다.

전용 관리 인터페이스를 사용하여 여러 개의 디바이스에서 이벤트 트래픽만 전달할 수 있습니다. 
이 컨피그레이션에서 각 디바이스는 서로 다른 관리 인터페이스에 등록되어 관리 트래픽 채널을 
전달하며, 방어 센터의 단일 관리 인터페이스는 모든 디바이스의 모든 이벤트 트래픽 채널을 전달
합니다. 인터페이스에 오류가 발생하면 트래픽은 활성 인터페이스로 다시 라우팅되며 연결이 유
지됩니다. 모든 디바이스의 이벤트 트래픽이 동일한 인터페이스에서 전달되므로, 네트워크 간에 
트래픽이 격리되지 않습니다. 

다음 표에는 이벤트 트래픽 채널에 대해 동일한 전용 인터페이스를 공유하는 서로 다른 관리 채널 
트래픽 인터페이스를 사용하는 두 개의 디바이스가 나와 있습니다.
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네트워크 경로로 구축
네트워크 경로로 구축
라이센스:모두

지원되는 Defense Center: Series 3, 가상

지원되는 디바이스: Series 3

방어 센터의 특정 관리 인터페이스에서 다른 네트워크에 대한 경로를 생성할 수 있습니다. 해당 네
트워크의 디바이스를 방어 센터에서 지정된 관리 인터페이스에 등록하면 서로 다른 네트워크에 있
는 방어 센터와 디바이스 간에 격리된 연결을 제공하게 됩니다. 동일한 관리 인터페이스를 사용하
여 두 트래픽 채널을 모두 구성하면 해당 디바이스의 해당 트래픽이 다른 네트워크의 디바이스 트
래픽과 격리된 상태를 유지하도록 할 수 있습니다. 라우팅된 인터페이스가 방어 센터의 다른 모든 
인터페이스와 격리되므로, 라우팅된 관리 인터페이스에 오류가 발생할 경우 연결이 손실됩니다.

정보 기본(eth0) 관리 인터페이스 이외의 모든 관리 인터페이스의 고정 IP 주소에 디바이스를 등록해야 
합니다. DHCP는 기본 관리 인터페이스에서만 지원됩니다.

방어 센터를 설치한 후 웹 인터페이스를 사용하여 복수 관리 인터페이스를 구성합니다. 자세한 내
용은 FireSIGHT System 사용 설명서의 어플라이언스 설정 구성을 참조하십시오.

다음 그래픽에는 모든 트래픽에 별도의 관리 인터페이스를 사용하여 네트워크 트래픽을 격리하는 
두 개의 디바이스가 나와 있습니다. 관리 인터페이스를 추가하여 각 디바이스에 별도의 관리 및 이
벤트 트래픽 채널 인터페이스를 구성할 수 있습니다.

8000 Series 관리되는 디바이스를 방어 센터에 등록할 경우, 안정적인 네트워크 링크를 보장하려면 
연결 양측에서 자동 협상을 사용하거나 양측을 동일한 고정 속도로 설정해야 합니다. 8000 Series 
관리되는 디바이스는 반이중 네트워크 링크를 지원하지 않으며 속도 차이 또는 연결 반대쪽의 이
중 컨피그레이션도 지원하지 않습니다.

보안 문제
안전한 환경에서 관리 인터페이스를 구축하기 위해 Cisco 에서 권장하는 사항은 다음과 같습니다.

• 관리 인터페이스를 항상 무단 액세스로부터 보호되는 신뢰하는 내부 관리 네트워크에 연결하
십시오.

• 어플라이언스에 대한 액세스를 허용할 수 있는 특정 워크스테이션 IP 주소를 식별하십시오. 어
플라이언스 시스템 정책 내의 액세스 목록을 이용하여 특정 호스트만 어플라이언스에 액세스
할 수 있도록 제한하십시오. 자세한 내용은 FireSIGHT System 사용 설명서를 참조하십시오.
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보안 문제
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가상 어플라이언스 구축

가상 디바이스와 가상 방어 센터를 사용하면 가상 환경에 보안 솔루션을 구축하여 물리적 및 가상 
자산에 대한 보호를 강화할 수 있습니다. 가상 디바이스 및 가상 방어 센터로 VMWare 플랫폼에 보
안 솔루션을 손쉽게 구현할 수 있습니다. 또한 가상 디바이스를 사용하면 리소스가 제한적일 수 있
는 원격 사이트에서 디바이스를 손쉽게 구축 및 관리할 수 있습니다. 

이 예에서는 물리적 또는 가상 방어 센터를 사용하여 물리적 또는 가상 디바이스를 관리할 수 있습
니다. IPv4 또는 IPv6 네트워크에 구축할 수 있습니다. 또한 방어 센터에 복수의 관리 인터페이스를 
구성할 수 있습니다. 이를 통해 서로 다른 두 개의 네트워크를 격리하고 모니터링하거나 단일 네트
워크에서 내부 및 이벤트 트래픽을 분리할 수 있습니다. 단, 가상 디바이스에서는 여러 개의 관리 
인터페이스를 지원하지 않습니다.

가상 방어 센터에 두 번째 관리 인터페이스를 구성하여 성능을 향상하거나 두 개의 다른 네트워크
에서 트래픽을 별도로 관리할 수 있습니다. 추가 인터페이스와 추가 가상 스위치를 구성하여 두 번
째 관리 인터페이스를 두 번째 네트워크의 관리되는 디바이스에 연결합니다. 복수 관리 인터페이
스에 대한 자세한 내용은 FireSIGHT System 사용 설명서의 디바이스 관리를 참조하십시오.

두 번째 관리 인터페이스를 가상 어플라이언스에 추가하려면 VMware vSphere(http://vmware.com)
를 참조하십시오.

주의 Cisco에서는 운영 네트워크 트래픽과 신뢰하는 관리 네트워크 트래픽을 다른 네트워크 세그먼트
에 유지할 것을 강력하게 권고하고 있습니다. 어플라이언스 및 관리 트래픽 데이터 스트림을 보호
하기 위한 주의 사항을 준수해야 합니다.

이 장에서는 다음에 대한 구축 예를 제공합니다.

• 일반적인 FireSIGHT System 구축, 페이지 3-2

• VMWare 가상 어플라이언스 구축, 페이지 3-2
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일반적인 FireSIGHT System 구축
일반적인 FireSIGHT System 구축
물리적 어플라이언스 환경에서는 일반적인 FireSIGHT System 구축 시 물리적 디바이스와 물리적 
방어 센터를 사용합니다. 다음 그래픽에는 구축 예가 나와 있습니다. 아래와 같이 디바이스 A와 디
바이스 C를 인라인 컨피그레이션으로 구축하고 디바이스 B를 수동 컨피그레이션으로 구축할 수 
있습니다.

대부분의 네트워크 스위치에서 포트 미러링을 구성하여 하나의 스위치 포트(또는 전체 VLAN)에
서 볼 수 있는 네트워크 패킷의 복사본을 네트워크 모니터링 연결로 전송할 수 있습니다. 포트 미
러링은 주요 네트워크 장비 제공업체에서 SPAN(Switch Port Analyzer)이라고도 하며 네트워크 트
래픽 모니터링 기능을 제공합니다. 디바이스 B는 서버 A와 서버 B 사이의 스위치에 있는 SPAN 포
트를 통해 서버 A와 서버 B 사이의 트래픽을 모니터링합니다.

VMWare 가상 어플라이언스 구축
아래의 가상 어플라이언스 구축 시나리오에서 일반 구축 예를 참조하십시오.

• 가상화 및 가상 디바이스 추가, 페이지 3-3

• 인라인 탐지에 가상 디바이스 사용, 페이지 3-4

• 가상 방어 센터 추가, 페이지 3-5

• 원격사무실 구축 사용, 페이지 3-6
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VMWare 가상 어플라이언스 구축
가상화 및 가상 디바이스 추가
가상 인프라를 사용하여 일반적인 FireSIGHT System 구축, 페이지 3-2의 물리적 내부 서버를 교체
할 수 있습니다. 다음 예에서 ESXi 호스트를 사용하고 서버 A와 서버 B를 가상화할 수 있습니다. 

가상 디바이스를 사용하여 서버 A와 서버 B 사이의 트래픽을 모니터링할 수 있습니다. 

가상 디바이스 센싱 인터페이스는 아래 그림과 같이 프로미스큐어스 모드(promiscuous mode) 트래
픽을 수신하는 스위치 또는 포트 그룹에 연결해야 합니다. 

참고 모든 트래픽을 감지하려면 디바이스 센싱 인터페이스가 연결된 가상 스위치 또는 포트 그룹에서 
프로미스큐어스 모드 트래픽을 허용해야 합니다. 가상 디바이스 센싱 인터페이스 구성, 페이
지 4-10을 참조하십시오.

이 예에는 하나의 센싱 인터페이스만 있지만 가상 디바이스에서는 기본적으로 두 개의 센싱 인터
페이스를 사용할 수 있습니다. 가상 디바이스 관리 인터페이스는 신뢰하는 관리 네트워크 및 방어 
센터에 연결됩니다.
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VMWare 가상 어플라이언스 구축
인라인 탐지에 가상 디바이스 사용
가상 디바이스의 인라인 인터페이스 세트를 통해 트래픽을 전달하여 가상 서버 주위에 보안 경계
를 제공할 수 있습니다. 이 시나리오는 일반적인 FireSIGHT System 구축, 페이지 3-2 및 가상화 및 
가상 디바이스 추가, 페이지 3-3의 예를 기준으로 합니다. 

먼저 보호된 가상 스위치를 만들고 가상 서버에 연결합니다. 그런 다음 보호된 스위치를 가상 디바
이스를 통해 외부 네트워크에 연결합니다. 자세한 내용은 FireSIGHT System 사용 설명서를 참조하
십시오.

참고 모든 트래픽을 감지하려면 디바이스 센싱 인터페이스가 연결된 가상 스위치 또는 포트 그룹에서 프
로미스큐어스 모드 트래픽을 허용해야 합니다. 가상 디바이스 센싱 인터페이스 구성, 페이지 4-10을 
참조하십시오.

가상 디바이스는 침입 정책에 따라 서버 A 및 서버 B에 대한 트래픽을 모니터링하고 악성 트래픽
을 삭제합니다. 
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VMWare 가상 어플라이언스 구축
가상 방어 센터 추가
ESXi 호스트에 가상 방어 센터를 구축하고 아래 그림과 같이 가상 네트워크 및 물리적 네트워크에 
연결합니다. 이 시나리오는 일반적인 FireSIGHT System 구축, 페이지 3-2 및 인라인 탐지에 가상 디
바이스 사용, 페이지 3-4의 예를 기준으로 합니다.

가상 방어 센터에서 NIC2를 통해 신뢰하는 관리 네트워크로 연결할 경우 가상 방어 센터에서 물리
적 및 가상 디바이스를 관리할 수 있습니다.

Cisco 가상 디바이스는 필수 애플리케이션 소프트웨어가 사전 구성되어 있으므로 ESXi 호스트에 
구축하여 실행할 수 있습니다. 이 경우 복잡한 하드웨어 및 소프트웨어 호환성 문제가 감소하므로 
구축을 가속화하고 FireSIGHT System의 이점에 주력할 수 있습니다. ESXi 호스트에 가상 서버, 가
상 방어 센터, 가상 디바이스를 구축하고, 아래 그림과 같이 가상 방어 센터에서 구축을 관리할 수 
있습니다. 

네트워크 트래픽을 모니터링하려면 가상 디바이스의 센싱 연결을 허용해야 합니다. 가상 스위치 
또는 해당 스위치에서 가상 인터페이스가 연결되는 포트 그룹은 프로미스큐어스 모드 트래픽을 허
용해야 합니다. 그럴 경우 가상 디바이스가 다른 장비 또는 네트워크 장비로 보내는 패킷을 읽을 수 
있습니다. 이 예에서 P 포트 그룹은 프로미스큐어스 모드 트래픽을 허용하도록 설정되어 있습니다. 
가상 디바이스 센싱 인터페이스 구성, 페이지 4-10을 참조하십시오.

가상 어플라이언스 관리 연결은 보다 일반적인 비 프로미스큐어스 모드 연결입니다. 가상 방어 센
터에서는 가상 디바이스에 명령 및 제어를 제공합니다. ESXi 호스트의 네트워크 인터페이스 카드
(이 예에서는 NIC2)를 통해 연결할 경우 가상 방어 센터에 액세스할 수 있습니다. 가상 방어 센터 
및 가상 디바이스 관리 연결을 설정하는 방법은 가상 방어 센터 네트워크 설정 자동화, 페이지 5-7 
및 CLI를 사용하여 가상 디바이스 설정, 페이지 5-3을 참조하십시오.
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VMWare 가상 어플라이언스 구축
원격사무실 구축 사용
가상 디바이스는 리소스가 제한적인 원격사무실을 모니터링하기에 적합한 방법입니다. 아래 그림
과 같이 ESXi 호스트에 가상 디바이스를 구축하고 로컬 트래픽을 모니터링할 수 있습니다. 

네트워크 트래픽을 모니터링하려면 가상 디바이스의 센싱 연결을 허용해야 합니다. 그러려면 센
싱 인터페이스가 연결된 가상 스위치 또는 스위치의 포트 그룹에서 프로미스큐어스 모드 트래픽
을 허용해야 합니다. 그럴 경우 가상 디바이스가 다른 장비 또는 네트워크 장비로 보내는 패킷을 읽
을 수 있습니다. 이 예에서는 모든 vSwitch3가 프로미스큐어스 모드 트래픽을 허용하도록 설정되
어 있습니다. vSwitch3도 NIC3를 통해 SPAN 포트로 연결되어 있어 원격사무실의 스위치를 통과
하는 트래픽을 모니터링할 수 있습니다. 가상 디바이스 센싱 인터페이스 구성, 페이지 4-10을 참조
하십시오.

가상 디바이스는 반드시 방어 센터로 관리해야 합니다. ESXi 호스트의 네트워크 인터페이스 카드
(이 예에서는 NIC2)를 통해 연결할 경우 원격 방어 센터을 통해 가상 디바이스에 액세스할 수 있습
니다.

디바이스를 각각 다른 지리적 위치에 구축할 경우 디바이스를 보호되지 않은 네트워크로부터 격
리하여 디바이스 및 데이터 스트림을 보호해야 합니다. 이렇게 하려면 VPN 또는 다른 보안 터널링 
프로토콜에서 디바이스의 데이터 스트림을 전송합니다. 가상 디바이스 관리 연결을 설정하는 방
법은 CLI를 사용하여 가상 디바이스 설정, 페이지 5-3을 참조하십시오.
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가상 어플라이언스 설치 

Cisco에서는 지원 사이트의 VMWare ESXi 호스트 환경을 위해 패키지형 가상 어플라이언스를 압
축된 아카이브(.tar.gz) 파일로 제공합니다. Cisco 가상 어플라이언스는 가상 하드웨어 버전 7을 
사용하여 가상 머신으로 패키지화됩니다.

가상 인프라(VI) 또는 ESXi OVF(Open Virtual Format) 템플릿으로 가상 어플라이언스를 구축합
니다.

• VI OVF 템플릿으로 구축할 경우, 구축 과정에서 설정 마법사를 사용하여 FireSIGHT System의 
필수 설정(예: 관리 계정의 비밀번호 및 어플라이언스가 네트워크에서 통신할 수 있는 설정)을 
구성할 수 있습니다.

• 관리하는 플랫폼, 즉 VMware vCloud Director 또는 VMware vCenter로 구축해야 합니다.

• ESXi OVF 템플릿으로 구축할 경우 설치 후 가상 어플라이언스의 VMWare 콘솔에 CLI 
(Command Line Interface)를 사용하여 설정을 구성해야 합니다. 

• 관리하는 플랫폼(VMware vCloud Director 또는 VMware vCenter)으로 구축하거나 독립형 어플
라이언스로 구축할 수 있습니다.

참고 Cisco 가상 어플라이언스의 VMWare 스냅샷은 지원되지 않습니다.

이 장의 지침을 사용하여 Cisco 가상 어플라이언스를 다운로드, 설치 및 구성하십시오. 가상 호스
트 환경을 만드는 방법은 VMWare ESXi 설명서를 참조하십시오.

다음 절차에 따라 가상 어플라이언스를 설치 및 구성한 다음 전원을 켜서 초기화하고 다음 장에 설
명된 대로 초기 설정 프로세스를 시작합니다. 가상 어플라이언스 제거에 대한 내용은 가상 어플라
이언스 제거, 페이지 4-11를 참조하십시오.

Cisco 가상 어플라이언스를 설치 및 구축하려면 다음을 수행합니다.

단계 1 계획된 구축이 운영 환경 전제 조건, 페이지 1-6에 설명된 전제 조건을 충족하는지 확인합니다.

단계 2 지원 사이트에서 올바른 아카이브 파일을 얻고 적절한 저장 매체로 복사한 다음 압축을 풉니다. 설
치 파일 가져오기, 페이지 4-2를 참조하십시오.

단계 3 웹 포털 VMware vCloud Director 또는 vSphere Client를 사용하여 가상 어플라이언스를 설치하되, 
전원을 끄지 마십시오. 가상 어플라이언스 설치, 페이지 4-3를 참조하십시오.

단계 4 네트워크, 하드웨어, 메모리 설정을 확인 및 조정합니다. 설치 후 중요 설정 업데이트, 페이지 4-8
를 참조하십시오.
4-1
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설치 파일 가져오기
단계 5 선택적으로, 기본 e1000 인터페이스를 vnxnet3 인터페이스로 교체하거나, 추가 관리 인터페이스를 
만들거나, 두 가지를 모두 수행합니다. 자세한 내용은 인터페이스 추가 및 구성, 페이지 4-10을(를) 
참고하십시오.

단계 6 가상 디바이스의 센싱 인터페이스가 ESXi 호스트 가상 스위치에 올바르게 연결되었는지 확인합니
다. 가상 디바이스 센싱 인터페이스 구성, 페이지 4-10을 참조하십시오.

설치 파일 가져오기
Cisco에서는 가상 어플라이언스를 설치할 수 있는 방어 센터용 압축 아카이브(.tar.gz) 파일 하나
와 디바이스용 파일 하나를 제공합니다. 각 아카이브에는 다음 파일이 포함되어 있습니다.

• 파일 이름에 -ESXi-가 포함된 Open Virtual Format(.ovf) 템플릿

• 파일 이름에 -VI-가 포함된 Open Virtual Format(.ovf) 템플릿

• 파일 이름에 -ESXi-가 포함된 매니페스트 파일(.mf)

• 파일 이름에 -VI-가 포함된 매니페스트 파일(.mf)

• 가상 머신 디스크 형식(.vmdk) 

가상 어플라이언스를 설치하기 전에 지원 사이트에서 올바른 아카이브 파일을 가져오십시오. 
Cisco에서는 언제든 사용 가능한 최신 패키지를 이용할 것을 권장합니다. 가상 어플라이언스 패키
지는 일반적으로 주 버전의 시스템 소프트웨어와 연결되어 있습니다(예: 5.2 또는 5.3).

가상 어플라이언스 아카이브 파일을 가져오려면 다음을 수행합니다.

단계 1 지원 계정의 사용자 이름과 비밀번호를 사용하여 지원 사이트(https://support.sourcefire.com/)에 로
그인합니다.

단계 2 Downloads를 클릭하고 표시되는 페이지에서 3D System 탭을 선택한 다음 설치하려는 시스템 소프트
웨어의 주 버전을 클릭합니다.

예를 들어, 아카이브 파일을 다운로드하려면 버전 5.4.1 Downloads > 3D System > 5.4.1을 클릭합니다.

단계 3 다음의 명명 규칙 따라 가상 디바이스 또는 가상 방어 센터용으로 다운로드할 아카이브 파일을 검
색합니다.

Sourcefire_3D_Device_Virtual64_VMware-X.X.X-xxx.tar.gz

Sourcefire_Defense_Center_Virtual64_VMware-X.X.X-xxx.tar.gz

여기서 X.X.X-xxx는 다운로드하려는 아카이브 파일의 버전 및 빌드 번호입니다.

페이지의 해당 섹션을 보려면 페이지의 왼쪽에 있는 링크 중 하나를 클릭합니다. 예를 들어, 
FireSIGHT System의 버전 5.4.1용 아카이브 파일을 보려면 5.4.1 Virtual Appliances를 클릭합니다.

단계 4 다운로드하려는 아카이브를 클릭합니다.

파일 다운로드가 시작됩니다.

정보 지원 사이트에 로그인되어 있는 동안에는 가상 어플라이언스를 주 버전으로 설치한 다음 시스템 
소프트웨어를 업데이트할 수 있도록 가상 어플라이언스에 사용 가능한 모든 업데이트를 다운로드
하는 것이 좋습니다. 또한 항상 어플라이언스에서 지원하는 최신 버전의 시스템 소프트웨어를 실
행해야 합니다. 방어 센터의 경우 새로운 침입 규칙 및 VDB(Vulnerability Database)도 모두 다운로
드해야 합니다.
4-2
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가상 어플라이언스 설치
단계 5 vSphere Client 또는 VMware vCloud Director 웹 포털을 실행하는 워크스테이션 또는 서버가 액세
스할 수 있는 위치로 아카이브 파일을 복사합니다.

주의 아카이브 파일을 이메일로 전송하지 마십시오. 파일이 손상될 수 있습니다.

단계 6 선호하는 툴을 사용하여 아카이브 파일의 압축을 풀고 설치 파일을 추출합니다. 

가상 디바이스의 경우:

Sourcefire_3D_Device_Virtual64_VMware-X.X.X-xxx-disk1.vmdk

Sourcefire_3D_Device_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

Sourcefire_3D_Device_Virtual64_VMware-ESXi-X.X.X-xxx.mf

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.mf

가상 방어 센터의 경우:

Sourcefire_Defense_Center_Virtual64_VMware-X.X.X-xxx-disk1.vmdk

Sourcefire_Defense_Center_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

Sourcefire_Defense_Center_Virtual64_VMware-ESXi-X.X.X-xxx.mf

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.mf

여기서 X.X.X-xxx는 다운로드하려는 아카이브 파일의 버전 및 빌드 번호입니다.

모든 파일을 동일한 디렉토리에 보관합니다.

단계 7 가상 어플라이언스 설치를 계속 진행하여 가상 어플라이언스를 구축합니다.

가상 어플라이언스 설치
가상 어플라이언스를 설치하려면 플랫폼 인터페이스(VMware vCloud Director 웹 포털 또는 
vSphere Client)를 사용하여 관리하는 플랫폼(VMware vCloud Director 또는 VMware vCenter)에 
OVF(VI 또는 ESXi) 템플릿을 구축합니다.

• VI OVF 템플릿을 사용하여 구축하는 경우 설치 중 FireSIGHT System의 필수 설정을 구성할 수 
있습니다. VMware vCloud Director 또는 VMware vCenter를 사용하여 이 가상 어플라이언스를 
관리해야 합니다.

• ESXi OVF 템플릿을 사용하여 구축할 경우 설치 후 FireSIGHT System의 필수 설정을 구성해야 
합니다. 이 가상 어플라이언스를 VMware vCloud Director 또는 VMware vCenter를 사용하여 관
리하거나 독립형 어플라이언스로 사용할 수 있습니다.

계획된 구축이 전제 조건(운영 환경 전제 조건, 페이지 1-6에서 설명)을 충족하는지 확인하고 필요
한 아카이브 파일을 다운로드한 다음 VMware vCloud Director 웹 포털 또는 vSphere Client를 사용
하여 가상 어플라이언스를 설치합니다. 

가상 어플라이언스를 설치하려는 경우 다음과 같은 설치 옵션이 있습니다.

• 가상 방어 센터의 경우:

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf
Sourcefire_Defense_Center_Virtual64_VMware-ESXi-X.X.X-xxx.ovf
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• 가상 디바이스의 경우:

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf
Sourcefire_3D_Device_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

여기서 X.X.X-xxx는 사용하려는 파일의 버전 및 빌드 번호입니다.

다음 표에는 구축에 필요한 정보가 나와 있습니다.

VI OVF 템플릿을 구축할 경우 설치 프로세스에서 가상 방어 센터의 기본 설정 및 가상 디바이스의 
전체 초기 설정을 수행할 수 있습니다. 다음을 지정할 수 있습니다.

• 관리자 계정의 새 비밀번호

• 어플라이언스가 관리 네트워크에서 통신하도록 지원하는 네트워크 설정

• 가상 디바이스에서만 초기 탐지 모드

• 가상 디바이스에서만 관리하는 방어 센터

ESXi OVF 템플릿으로 구축하거나 설정 마법사로 구성하지 않을 경우 VMWare 콘솔을 사용하여 
가상 어플라이언스의 초기 설정을 수행해야 합니다. 지정할 컨피그레이션에 대한 지침을 포함하
여, 초기 설정 수행에 대한 자세한 내용은 가상 어플라이언스 설정, 페이지 5-1을 참조하십시오.

다음 중 한 가지 옵션을 사용하여 가상 어플라이언스를 설치합니다.

• VMware vCloud Director 웹 포털로 설치, 페이지 4-5에서는 가상 어플라이언스를 VMware 
vCloud Director에 구축하는 방법에 대해 설명합니다.

• vSphere Client로 설치, 페이지 4-7에서는 가상 어플라이언스를 VMware vCenter에 구축하는 방
법에 대해 설명합니다.

네트워크 설정 및 탐지 모드에 대해 숙지하려면 CLI를 사용하여 가상 디바이스 설정, 페이지 5-3 및 
가상 방어 센터 설정, 페이지 5-6을 참조하십시오.

표 4-1 VMWare OVF 템플릿

설정 조치

Import/Deploy OVF 
Template

이전 절차에서 사용하기 위해 다운로드한 OVF 템플릿을 찾습니다.

OVF 템플릿 세부 정보 설치할 어플라이언스(가상 방어 센터 또는 가상 디바이스) 및 구축 옵
션(VI 또는 ESXi)을 확인합니다.

Name and Location 가상 어플라이언스에 고유하고 의미 있는 이름을 입력하고 어플라이언
스의 인벤토리 위치를 선택합니다.

Host / Cluster 가상 디바이스의 경우에만, 디바이스를 구축하려는 호스트 또는 클러
스터를 선택합니다.

Disk Format 가상 디스크를 저장할 형식(thick provision lazy zeroed, thick provision 
eager zeroed 또는 thin provision)을 선택합니다.

Network Mapping 가상 어플라이언스의 관리 인터페이스를 선택합니다.
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VMware vCloud Director 웹 포털로 설치
VMware vCloud Director 웹 포털을 사용하여 다음 단계에 따라 가상 어플라이언스를 구축할 수 있
습니다.

• vApp 템플릿을 포함할 조직 및 카탈로그를 생성합니다. 자세한 내용은 VMware vCloud 
Director 사용 설명서를 참조하십시오.

• FireSIGHT System 가상 어플라이언스 OVF 패키지를 vApp 템플릿으로 카탈로그에 업로드합
니다. 자세한 내용은 가상 어플라이언스 OVF 패키지 업로드, 페이지 4-5을(를) 참고하십시오.

• vApp 템플릿을 사용하여 가상 어플라이언스를 만듭니다. 자세한 내용은 vApp 템플릿 사용, 페
이지 4-6을(를) 참고하십시오.

가상 어플라이언스 OVF 패키지 업로드

다음 OVF 패키지를 VMware vCloud Director 조직 카탈로그에 업로드할 수 있습니다.

가상 방어 센터의 경우:

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf

가상 디바이스의 경우:

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf

여기서 X.X.X-xxx는 업로드하려는 OVF 패키지의 버전 및 빌드 번호입니다.

가상 어플라이언스 OVF 패키지를 업로드하려면 다음을 수행합니다.

단계 1 VMware vCloud Director 웹 포털에서 Catalogs > Organization > vApp Templates를 선택합니다. 여기서, 
Organization은 vApp 템플릿을 포함하려는 조직의 이름입니다.

단계 2 vApp Templates 미디어 탭에서 업로드 아이콘( )을 클릭합니다.

vApp Template 팝업 창에 Upload OVF 패키지가 나타납니다.

단계 3 OVF 패키지 필드에서 OVF 패키지의 위치를 입력하거나 Browse를 클릭하여 OVF 패키지로 이동합
니다.

• 가상 방어 센터의 경우:

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf

• 가상 디바이스의 경우:

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf

• 여기서 X.X.X-xxx는 업로드하려는 OVF 패키지의 버전 및 빌드 번호입니다.

단계 4 OVF 패키지의 이름과 설명(선택 사항)을 입력합니다.

단계 5 드롭다운 목록에서 가상 데이터센터, 스토리지 프로파일, vApp 템플릿을 포함할 카탈로그를 선택
합니다.

단계 6 Upload를 클릭하여 OVF 패키지를 vApp 템플릿을 카탈로그에 업로드합니다. 

OVF 패키지가 조직 카탈로그에 업로드됩니다.

단계 7 vApp 템플릿 사용을 계속 진행하여 vApp 템플릿에서 가상 어플라이언스를 만듭니다.
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vApp 템플릿 사용
vApp 템플릿을 사용하여 가상 어플라이언스를 만들면 설정 마법사로 설치하는 동안 FireSIGHT 
System의 필수 설정을 구성할 수 있습니다. 마법사의 각 페이지에서 설정을 지정한 다음 Next를 클
릭하여 계속합니다. 사용자의 편의를 위해, 절차를 완료하기 전에 마법사의 마지막 페이지에서 설
정을 확인할 수 있습니다.

vApp 템플릿을 사용하여 가상 어플라이언스를 만드는 방법

단계 1 VMware vCloud Director 웹 포털에서 My Cloud > vApps를 선택합니다.

단계 2 vApps 미디어 탭에서 추가 아이콘( )을 클릭하여 카탈로그의 vApp을 추가합니다.

Add vApp from Catalog 팝업 창이 나타납니다.

단계 3 템플릿 메뉴 모음에서 All Templates를 클릭합니다.

사용 가능한 모든 vApp 템플릿 목록이 표시됩니다.

단계 4 추가할 vApp 템플릿을 선택하여 가상 어플라이언스에 대한 설명을 표시합니다.

• 가상 방어 센터의 경우:
Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf

• 가상 디바이스의 경우:
Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf

• 여기서 X.X.X-xxx는 아카이브 파일의 버전 및 빌드 번호입니다. 

EULA(End User License Agreement)가 나타납니다.

단계 5 EULA를 읽고 그 내용에 동의합니다.

Name this vApp 화면이 표시됩니다.

단계 6 vApp의 이름과 설명(선택 사항)을 입력합니다.

Configure Resources 화면이 나타납니다.

단계 7 Configure Resources 화면에서 가상 데이터베이스를 선택한 후 컴퓨터 이름을 입력하고(또는 기본 
컴퓨터 이름 사용) 스토리지 프로파일을 선택합니다.

Network Mapping 화면이 나타납니다.

단계 8 외부, 관리, 내부 소스 및 IP 할당의 대상을 선택하여 OVF 템플릿에 사용된 네트워크를 인벤토리
의 네트워크로 매핑합니다.

Custom Properties 화면이 나타납니다.

단계 9 선택적으로, Custom Properties 화면의 설정 마법사에서 FireSIGHT System의 필수 설정을 입력하
여 어플라이언스의 초기 설정을 수행합니다. 지금 초기 설정을 수행하지 않을 경우 가상 어플라이
언스 설정, 페이지 5-1의 지침에 따라 나중에 수행할 수 있습니다.

가상 어플라이언스의 컨피그레이션을 표시하는 Ready to Complete 화면이 나타납니다.

단계 10 설정을 확인하고 Finish를 클릭합니다.

참고 가상 디바이스의 Power on after deployment 옵션을 활성화하지 마십시오. 센싱 인터페이스를 매핑해
야 하며, 어플라이언스 전원을 켜기 전에 연결되도록 설정해야 합니다. 자세한 내용은 가상 어플라
이언스 초기화, 페이지 5-2을(를) 참고하십시오. 

단계 11 설치 후 중요 설정 업데이트, 페이지 4-8를 계속 진행합니다.
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vSphere Client로 설치
vSphere Client를 사용하여 VI OVF 또는 ESXi OVF 템플릿으로 구축할 수 있습니다. 

• VI OVF 템플릿을 사용하여 구축할 경우 어플라이언스를 VMware vCenter 또는 VMware 
vCloud Director로 관리해야 합니다.

• ESXi OVF 템플릿을 사용하여 구축할 경우 어플라이언스를 VMware vCenter, VMware vCloud 
Director로 관리하거나 독립형 호스트에 구축할 수 있습니다. 어떤 경우든 설치 후 FireSIGHT 
System의 필수 설정을 구성해야 합니다.

마법사의 각 페이지에서 설정을 지정한 다음 Next를 클릭하여 계속합니다. 사용자의 편의를 위해, 
절차를 완료하기 전에 마법사의 마지막 페이지에서 설정을 확인할 수 있습니다. 

vSphere Client를 사용하여 가상 어플라이언스를 설치하려면 다음을 수행합니다.

단계 1 vSphere Client를 사용하여 File > Deploy OVF Template을 클릭하여 앞에서 다운로드한 OVF 템플릿 파
일을 구축합니다.

Source 화면이 나타나면 드롭다운 목록에서 구축할 템플릿을 검색할 수 있습니다.

단계 2 드롭다운 목록에서 구축할 OVF 템플릿을 선택합니다.

• 가상 방어 센터의 경우:
Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf
Sourcefire_Defense_Center_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

• 가상 디바이스의 경우:

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf
Sourcefire_3D_Device_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

• 여기서 X.X.X-xxx는 다운로드하려는 아카이브 파일의 버전 및 빌드 번호입니다.

OVF Template Details 화면이 나타납니다.

단계 3 올바른 가상 머신을 선택했는지 확인합니다.

• ESXi OVF 템플릿의 경우:

• Name and Location 화면이 나타납니다.

• VI OVF 템플릿의 경우:

• EULA(End User License Agreement) 화면이 나타납니다. 

• EULA를 읽고 동의하면 Name and Location 화면이 나타납니다.

단계 4 텍스트 필드에 가상 어플라이언스의 이름을 입력하고 어플라이언스를 구축하려는 인벤토리 위치
를 선택합니다.

Host / Cluster 화면이 나타납니다.

단계 5 템플릿을 구축할 호스트 또는 클러스터를 선택합니다.

Specific Host 화면이 나타납니다.

단계 6 템플릿을 구축하려는 클러스터 내에서 특정 호스트를 선택합니다.

Storage 화면이 나타납니다.

단계 7 가상 머신의 대상 스토리지를 선택합니다.

Disk Format 화면이 나타납니다.
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단계 8 다음 옵션 중에서 가상 디스크를 저장할 형식을 선택합니다.

• thick provision lazy zeroed

• thin provision eager zeroed

• thin provision

Network Mapping 화면이 나타납니다.

단계 9 템플릿을 구축할 네트워크를 선택합니다.

• ESXi OVF 템플릿의 경우:

• ESXi Finish 화면이 나타납니다.

• VI OVF 템플릿의 경우:

• Properties 화면이 나타납니다.

• 어플라이언스에 대한 FireSIGHT System의 필수 설정을 입력하거나 나중에 설정을 완료하도록 
클릭하고 설정을 확인한 다음 Finish를 클릭합니다.

참고 가상 디바이스의 Power on after deployment 옵션을 활성화하지 마십시오. 센싱 인터페이스를 매핑해
야 하며, 어플라이언스 전원을 켜기 전에 연결되도록 설정해야 합니다. 자세한 내용은 가상 어플라
이언스 초기화, 페이지 5-2을(를) 참고하십시오. 

단계 10 설치가 완료되면 상태 창을 닫습니다. 

단계 11 설치 후 중요 설정 업데이트를 계속 진행합니다.

설치 후 중요 설정 업데이트
가상 어플라이언스를 설치한 다음 가상 어플라이언스의 하드웨어 및 메모리 설정이 구축 요구 사
항을 충족하는지 확인해야 합니다. 기본 설정은 시스템 소프트웨어를 실행하는 데 필요한 최소 설
정이므로 기본 설정을 줄이지 마십시오. 그러나 성능을 개선하려는 경우 가용 리소스에 따라 가상 
어플라이언스의 메모리와 CPU 수를 늘릴 수 있습니다. 다음 표에는 기본 어플라이언스 설정이 나
와 있습니다.

표 4-2 기본 가상 어플라이언스 설정

설정 기본 설정의 조정 가능 여부

메모리 4GB 조정 가능하며, 가상 디바이스의 경우 반드시 다음을 할당해야 
합니다.

• 최소 4GB

• 범주 및 평판 기반 URL 필터링을 추가하기 위한 5GB

• 대용량 동적 피드를 사용하여 보안 인텔리전스 필터링을 추
가하기 위한 6GB

• URL 필터링 및 보안 인텔리전스를 추가하기 위한 7GB
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4장      가상 어플라이언스 설치
설치 후 중요 설정 업데이트
다음 절차에서는 가상 어플라이언스의 하드웨어 및 메모리 설정을 확인하고 조정하는 방법에 대
해 설명합니다.

가상 어플라이언스 설정을 확인하려면 다음을 수행합니다.

단계 1 새 가상 어플라이언스의 이름을 마우스 오른쪽 버튼으로 클릭한 다음 컨텍스트 메뉴에서 Edit 
Settings를 선택하거나 기본 창의 Getting Started 탭에서 Edit virtual machine settings를 클릭합니다.

Hardware 탭이 표시된 Virtual Machine Properties 팝업 창이 나타납니다.

단계 2 Memory, CPUs, Hard disk 1 설정이 표 4-2기본 가상 어플라이언스 설정, 페이지 4-8에 설명된 대로 기
본값 미만으로 설정되지 않았는지 확인합니다.

어플라이언스의 메모리 설정 및 가상 CPU 수가 창 왼쪽에 나열됩니다. 하드 디스크의 Provisioned 
Size를 보려면 Hard disk 1을 클릭합니다. 

단계 3 선택적으로, 창 왼쪽에서 해당 설정을 클릭하여 메모리 및 가상 CPU의 수를 늘린 다음 창 오른쪽
에서 변경 사항을 적용합니다.

단계 4 Network adapter 1 설정이 다음과 같은지 확인하고, 필요한 경우 변경합니다.

• Device Status 아래에서 Connect at power on 확인란을 활성화합니다.

• MAC Address 아래에서 가상 어플라이언스 관리 인터페이스의 MAC 주소를 수동으로 설정합
니다.

• MAC 주소가 변경되거나 동적 풀의 다른 시스템과 충돌하지 않도록 MAC 주소를 가상 디바이
스에 수동으로 할당합니다. 

• 또한, 가상 방어 센터에서 MAC 주소를 수동으로 설정하면 어플라이언스를 이미지로 다시 설
치해야 할 경우 Cisco에서 라이센스를 다시 요청하지 않아도 됩니다.

• Network Connection 아래에서 Network label을 가상 어플라이언스의 관리 네트워크 이름으로 설정
합니다.

단계 5 OK를 클릭합니다.

변경 내용이 저장되었습니다.

단계 6 선택적으로, 어플라이언스의 전원을 켜기 전에 기본 e1000 인터페이스를 vnxnet3 인터페이스로 교
체하거나, 추가 관리 인터페이스를 만들거나, 두 가지를 모두 수행합니다. 자세한 내용은 인터페이
스 추가 및 구성, 페이지 4-10을(를) 참고하십시오.

단계 7 다음 단계는 설치한 어플라이언스 유형에 따라 달라집니다.

• 가상 방어 센터를 초기화할 준비가 되었습니다. 가상 어플라이언스 설정, 페이지 5-1을 계속 진
행하십시오.

• 가상 디바이스에 몇 가지 추가 컨피그레이션이 필요합니다. 가상 디바이스 센싱 인터페이스 구
성을 계속 진행하십시오.

가상 CPU 4 조정 가능, 최대 8개

하드 디스크 프로
비저닝 크기

40GB(디바
이스)

250GB(방어 
센터)

아니요

표 4-2 기본 가상 어플라이언스 설정 (계속)

설정 기본 설정의 조정 가능 여부
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인터페이스 추가 및 구성
인터페이스 추가 및 구성
모든 e1000 인터페이스를 삭제하고 이를 vmxnet3 인터페이스로 교체하여 기본 e1000(1Gbit/s) 인
터페이스를 vmxnet3(10Gbit/s) 인터페이스로 교체할 수 있습니다.

구축 과정에서 인터페이스를 혼합할 수 있는 경우에도(예: 가상 방어 센터의 e1000 인터페이스 및 
해당 관리되는 가상 디바이스의 vmxnet3 인터페이스) 동일한 어플라이언스에서 인터페이스를 혼
합할 수 없습니다. 어플라이언스의 모든 센싱 및 관리 인터페이스는 동일해야 하며 e1000 또는 
vmxnet3이어야 합니다.

e1000 인터페이스를 vmxnet3 인터페이스로 교체하려면 vSphere Client를 사용하여 우선 기존 
e1000 인터페이스를 제거한 다음 새로운 vmxnet3 인터페이스를 추가하고 적절한 어댑터 유형 및 
네트워크 연결을 선택합니다.

또한 동일한 가상 방어 센터에 두 번째 관리 인터페이스를 추가하여 두 개의 서로 다른 네트워크에
서 트래픽을 별도로 관리할 수 있습니다. 추가 가상 스위치를 구성하여 두 번째 관리 인터페이스를 
두 번째 네트워크의 관리되는 디바이스에 연결합니다. vSphere Client를 사용하여 두 번째 관리 인
터페이스를 가상 어플라이언스에 추가합니다. 

vSphere Client 사용에 대한 자세한 내용은 VMware 웹 사이트(http://vmware.com)를 참조하십시오. 
복수 관리 인터페이스에 대한 자세한 내용은 FireSIGHT System 사용 설명서의 디바이스 관리를 참
조하십시오.

정보 어플라이언스를 켜기 전에 인터페이스에 대한 모든 변경 사항을 적용합니다. 인터페이스를 변경
하려면 어플라이언스 전원을 끈 다음 인터페이스를 삭제하고 새 인터페이스를 추가한 다음 어플
라이언스 전원을 켜야 합니다.

가상 디바이스 센싱 인터페이스 구성
가상 디바이스의 센싱 인터페이스에는 프로미스큐어스 모드를 허용하는 ESXi 호스트 가상 스위치
의 포트에 대한 네트워크 연결이 있어야 합니다. 

정보 가상 스위치에 포트 그룹을 추가하여 운영 트래픽에서 프로미스큐어스 모드 가상 네트워크 연결
을 격리합니다. 포트 그룹 추가 및 보안 속성 설정에 대한 자세한 내용은 VMWare 설명서를 참조하
십시오.

프로미스큐어스 모드를 허용하려면 다음을 수행합니다.

단계 1 vSphere Client를 사용하여 서버에 로그인하고 서버의 Configuration 탭을 클릭합니다. 

Hardware 및 Software 선택 목록이 나타납니다.

단계 2 Hardware 목록에서 Networking을 클릭합니다. 

가상 스위치 다이어그램이 나타납니다.

단계 3 가상 디바이스의 센싱 인터페이스를 연결하는 스위치 및 포트 그룹에서 Properties를 클릭합니다.

Switch Properties 팝업 창이 나타납니다.

단계 4 Switch Properties 팝업 창에서 Edit를 클릭합니다.

Detailed Properties 팝업 창이 나타납니다.
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4장      가상 어플라이언스 설치
가상 어플라이언스 제거
단계 5 Detailed Properties 팝업 창에서 Security 탭을 선택합니다.

Policy Exceptions > Promiscuous Mode 아래에서 Promiscuous Mode가 Accept로 설정되어 있는지 확인합
니다.

정보 가상 환경에서 VLAN 트래픽을 모니터링하려면 프로미스큐어스 포트의 VLAN ID를 4095로 설정
합니다.

단계 6 변경 사항을 저장합니다.

디바이스를 초기화할 준비가 되었습니다.

단계 7 다음 장 가상 어플라이언스 설정, 페이지 5-1을 계속 진행하십시오.

가상 어플라이언스 제거
가상 어플라이언스를 제거해야 할 수 있습니다. 가상 어플라이언스를 종료한 다음 가상 어플라이
언스를 삭제하여 제거합니다. 

정보 가상 디바이스를 제거한 다음 반드시 센싱 연결 가상 스위치 포트 그룹을 기본 설정인 Promiscuous 
Mode: Reject로 복원하십시오. 자세한 내용은 가상 디바이스 센싱 인터페이스 구성, 페이지 4-10을
(를) 참고하십시오.

가상 어플라이언스 종료

다음 절차에 따라 가상 어플라이언스를 올바르게 종료합니다.

가상 어플라이언스를 종료하려면 다음을 수행합니다.

단계 1 VMWare 콘솔에서 관리자(가상 디바이스의 경우 CLI Configuration) 권한이 있는 사용자로 로그인
합니다. 가상 디바이스를 사용하는 경우 expert를 입력하여 셸 프롬프트를 표시합니다. 

어플라이언스에 대한 프롬프트가 나타납니다.

단계 2 가상 어플라이언스를 종료합니다.

• 가상 방어 센터에서 sudo shutdown -h now를 입력합니다.

• 가상 디바이스에서 system shutdown을 입력합니다.

가상 어플라이언스가 종료됩니다.
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가상 어플라이언스 제거
가상 어플라이언스 삭제
가상 어플라이언스의 전원을 끈 다음 가상 어플라이언스를 삭제할 수 있습니다. 

다음 절차에 따라 VMware vCloud Director에 구축된 가상 어플라이언스를 삭제합니다.

VMware vCloud Director 웹 포털을 사용하여 가상 어플라이언스를 삭제하려면 다음을 수행합니다.

단계 1 My Cloud > vApps를 선택하고 삭제하려는 vApp을 마우스 오른쪽 버튼으로 클릭한 다음 메뉴에서 
Delete를 클릭하고 확인 팝업 창에서 Yes를 클릭합니다.

가상 어플라이언스가 제거됩니다.

다음 절차에 따라 VMware vCenter에 구축된 가상 어플라이언스를 삭제합니다.

vSphere Client를 사용하여 가상 어플라이언스를 삭제하려면 다음을 수행합니다.

단계 1 vSphere Client 컨텍스트 메뉴에서 어플라이언스 이름을 클릭하고, Inventory 메뉴를 사용하여 
Delete를 클릭한 다음 확인 대화 상자에서 Yes를 클릭합니다. 

가상 어플라이언스가 제거됩니다.
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가상 어플라이언스 설정

가상 어플라이언스를 설치한 다음 새 어플라이언스가 신뢰하는 관리 네트워크에서 통신할 수 있
도록 설정 프로세스를 완료해야 합니다. 또한 관리자 비밀번호를 변경하고 최종 사용자 라이센스 
계약(EULA)에 동의해야 합니다.

설정 프로세스에서는 시간 설정, 디바이스 등록 및 라이센싱, 업데이트 예약 등 관리 레벨의 많은 
초기 작업을 실행할 수 있습니다. 설정 및 등록 과정에서 선택하는 옵션에 따라 기본 인터페이스, 
인라인 세트, 영역, 시스템에서 생성하고 적용하는 정책이 결정됩니다.

이러한 초기 컨피그레이션 및 정책의 목적은 즉시 사용 가능한 환경을 제공하고 옵션을 제한하는 
대신 구축을 빠르게 설정할 수 있도록 돕는 것입니다. 디바이스를 초기에 어떻게 구성하는지와 상
관없이, 방어 센터를 사용하여 해당 컨피그레이션을 언제든지 변경할 수 있습니다. 예를 들어, 설
정 중 탐지 모드 또는 액세스 제어 정책을 선택할 경우 반드시 특정 디바이스, 영역 또는 정책 컨피
그레이션을 사용해야 하는 것은 아닙니다.

VI OVF 템플릿 구축

다음 다이어그램은 VI OVF 템플릿으로 구축하는 경우 가상 방어 센터 및 관리되는 디바이스를 설
치하는 일반 프로세스입니다.

ESXi OVF 템플릿 구축

다음 다이어그램은 ESXi OVF 템플릿으로 구축할 경우 가상 방어 센터 및 관리되는 디바이스를 설
정하는 일반 프로세스입니다.
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가상 어플라이언스 초기화
구축 방법과 상관없이 어플라이언스 전원을 켜고 초기화하는 것으로 시작합니다. 초기화가 완료
된 후 VMWare 콘솔을 사용하여 로그인하고 어플라이언스 유형에 따라 다음 중 한 가지 방법으로 
설정을 완료합니다.

가상 디바이스

가상 디바이스에는 웹 인터페이스가 없습니다. VI OVF 템플릿으로 구축할 경우 구축 마법사를 사
용하여 방어 센터에 등록하는 작업을 비롯한 디바이스의 초기 설정을 수행할 수 있습니다. ESXi 
OVF 템플릿으로 구축할 경우 대화형 CLI(Command Line Interface)를 사용하여 초기 설정을 수행
해야 합니다.

가상 방어 센터

VI OVF 템플릿으로 구축할 경우 구축 시 마법사를 사용하여 네트워크 컨피그레이션을 수행할 수 
있습니다. 설정 마법사를 사용하지 않거나 ESXi OVF 템플릿으로 구축할 경우 스크립트를 사용하
여 네트워크 설정을 구성합니다. 네트워크를 구성한 후 관리 네트워크의 컴퓨터를 사용하여 설정 
프로세스를 완료하고 방어 센터의 웹 인터페이스로 이동합니다.

정보 여러 어플라이언스를 구축하는 경우 우선 디바이스를 설정한 다음 이러한 디바이스를 관리하는 방
어 센터를 설정합니다. 디바이스의 초기 설정 프로세스에서는 디바이스를 방어 센터에 사전 등록
할 수 있으며, 방어 센터 설정 프로세스에서는 사전 등록된 관리되는 디바이스를 추가 및 라이센싱
할 수 있습니다.

자세한 내용은 다음 링크를 참고하십시오.

• 가상 어플라이언스 초기화, 페이지 5-2

• CLI를 사용하여 가상 디바이스 설정, 페이지 5-3

• 가상 방어 센터 설정, 페이지 5-6

• VMWare Tools 활성화, 페이지 5-12

• 다음 단계, 페이지 5-13

가상 어플라이언스 초기화
가상 어플라이언스를 설치한 다음 처음으로 가상 어플라언스의 전원을 켜면 초기화가 자동으로 시
작됩니다.

주의 시작 시간은 서버 리소스 가용성을 포함한 여러 요소에 따라 달라집니다. 초기화가 완료될 때까지 
최대 40분이 소요될 수 있습니다. 초기화를 중단하지 마십시오. 초기화를 중단할 경우 어플라이언
스를 삭제하고 다시 시작해야 할 수 있습니다.

다음 절차를 사용하여 가상 어플라이언스를 초기화합니다.

가상 어플라이언스를 초기화하려면 다음을 수행합니다.

단계 1 어플라이언스의 전원을 켭니다.

• VMware vCloud Director 웹 포털에서 vApp을 선택한 다음 Start를 클릭합니다.

• vSphere Client의 인벤토리 목록에서 가져온 가상 어플라이언스의 이름을 마우스 오른쪽 버튼
으로 클릭한 다음, 컨텍스트 메뉴에서 Power > Power On을 클릭합니다. 
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단계 2 VMWare 콘솔 탭에서 초기화를 모니터링합니다. 

이 프로세스의 가장 긴 2개 부분에서 메시지가 나타납니다. 프로세스가 종료되면 로그인 프롬프트
가 나타납니다.

다음 단계는 어플라이언스 유형 및 구축에 따라 다릅니다.

구축 과정에서 VI OVF 템플릿을 사용하고 FireSIGHT System의 필수 설정을 구성한 경우

• 가상 방어 센터의 경우 가상 방어 센터 설정, 페이지 5-6을 계속 진행하여 설정을 완료합니다.

• 가상 디바이스의 경우 추가 컨피그레이션이 필요하지 않습니다.

VI OVF 템플릿으로 구축할 때 ESXi OVF 템플릿을 사용했거나 FireSIGHT System의 필수 설정을 
구성하지 않은 경우

• 가상 방어 센터의 경우 가상 방어 센터 설정, 페이지 5-6을 계속 진행하면서 스크립트를 사용하
여 네트워크 설정을 구성함으로써 가상 방어 센터를 설정합니다.

• 가상 디바이스의 경우 CLI를 사용하여 가상 디바이스 설정, 페이지 5-3을 계속 진행하면서 CLI
를 사용하여 가상 디바이스를 설정합니다.

CLI를 사용하여 가상 디바이스 설정
가상 디바이스에는 웹 인터페이스가 없으므로 ESXi OVF 템플릿으로 구축한 경우 CLI를 사용하여 
가상 디바이스를 설정해야 합니다. 또한 구축 과정에서 VI OVF 템플릿으로 구축하고 설정 마법사
를 사용하지 않은 경우에도 CLI를 사용하여 FireSIGHT System의 필수 설정을 구성해야 합니다. 

정보 VI OVF 템플릿으로 구축하면서 설정 마법사를 사용한 경우, 가상 디바이스가 구성되어 있으며 추
가 작업이 필요하지 않습니다.

새로 구성된 디바이스에 처음으로 로그인하면 EULA를 읽고 동의해야 합니다. 그런 다음 설정 프롬
프트에 따라 관리자 비밀번호를 변경하고 디바이스의 네트워크 설정 및 탐지 모드를 구성합니다. 

설정 프롬프트를 진행하는 동안 선택형 질문의 경우 (y/n)과 같이 선택 사항이 괄호 안에 나열됩
니다. 기본값은 [y]와 같이 대괄호에 나열됩니다. Enter 키를 눌러 선택을 확인합니다.

CLI의 프롬프트에 입력해야 할 설정 정보는 물리적 디바이스의 설정 웹 페이지와 거의 동일합니다. 
자세한 내용은 FireSIGHT System 설치 가이드를 참조하십시오.

정보 초기 설정을 완료한 후 가상 디바이스의 이러한 설정을 변경하려면 CLI를 사용해야 합니다. 자세
한 내용은 FireSIGHT System 사용 설명서의 명령행 참조 장을 참조하십시오.

디바이스 네트워크 설정 이해

FireSIGHT System에서는 IPv4 및 IPv6 관리 환경을 모두 지원하는 이중 스택 구현을 제공합니다. 
IPv4 또는 IPv6 관리 IP 주소, 넷마스크 또는 접두사 길이, 기본 게이트웨이를 설정해야 합니다. 또
한 최대 3개의 DNS 서버와 디바이스의 호스트 이름 및 도메인을 지정할 수 있습니다. 호스트 이름
은 디바이스를 재부팅하기 전까지 syslog에 반영되지 않습니다.
5-3
FireSIGHT 가상 설치 가이드

 



5장      가상 어플라이언스 설정
CLI를 사용하여 가상 디바이스 설정
탐지 모드 이해

가상 디바이스에 대해 선택하는 탐지 모드에 따라 시스템이 초기에 디바이스 인터페이스를 구성
하는 방식 및 이러한 인터페이스가 인라인 세트 또는 보안 영역에 속하는지 여부가 결정됩니다. 탐
지 모드는 나중에 변경할 수 있는 설정이 아니며 시스템이 디바이스의 초기 컨피그레이션을 맞춤 
설정하는 데 도움이 되도록 설정 과정에서 선택하는 옵션에 불과합니다. 일반적으로, 디바이스가 
구축된 방식을 기준으로 탐지 모드를 선택해야 합니다.

수동

디바이스가 IDS(Intrusion Detection System)로서 수동으로 구축된 경우 이 모드를 선택합니다. 수
동 구축에서 가상 디바이스는 네트워크 기반 파일 및 악성코드 탐지, 보안 인텔리전스 모니터링, 네
트워크 검색을 수행할 수 있습니다.

인라인

디바이스가 IPS(intrusion prevention system)로서 인라인으로 구축된 경우 이 모드를 선택합니다. 

참고 IPS 구축은 일반적으로 Fail Open 및 일치하지 않는 트래픽을 허용하지만 가상 디바이스의 인라인 
세트에는 바이패스 기능이 없습니다.

네트워크 검색

디바이스가 호스트, 애플리케이션, 사용자 검색만 수행하도록 수동으로 구축된 경우 이 모드를 선
택합니다.

다음 표에는 사용자가 선택하는 탐지 모드에 따라 시스템에서 생성되는 인터페이스, 인라인 세트, 
영역이 나와 있습니다.

보안 영역은 사용자가 실제로 디바이스를 방어 센터에 추가할 때까지 시스템에서 생성하지 않는 
방어 센터 레벨의 컨피그레이션입니다. 이때 방어 센터에 이미 적절한 영역(내부, 외부, 수동)이 있
는 경우 시스템에서는 나열된 인터페이스를 기존 영역에 추가합니다. 해당 영역이 없을 경우 시스
템에서는 영역을 생성하고 인터페이스를 추가합니다. 인터페이스, 인라인 세트, 보안 영역에 대한 
자세한 내용은 FireSIGHT System 사용 설명서를 참조하십시오.

CLI를 사용하여 가상 디바이스를 설정하려면 다음을 수행합니다.

액세스: Admin

단계 1 콘솔에서 사용자 이름으로 admin을 사용하고 구축 설정 마법사에서 지정한 새로운 관리자 계정 비
밀번호를 사용하여 VMWare 가상 디바이스에 로그인합니다. 

마법사를 사용하여 비밀번호를 변경하지 않은 경우 또는 ESXi OVF 템플릿으로 구축하는 경우 
Cisco를 비밀번호로 사용합니다.

EULA를 읽으라는 메시지가 디바이스에 즉시 표시됩니다.

표 5-1 탐지 모드 기반의 초기 컨피그레이션

탐지 모드 보안 영역 인라인 세트 인터페이스

인라인 내부 및 외부 기본 인라인 
세트

첫 번째 쌍이 기본 인라인 세트에 추
가됨(하나는 내부, 다른 하나는 외
부 영역)

수동 수동 없음 첫 번째 쌍이 수동 영역에 할당됨

네트워크 검색 수동 없음 첫 번째 쌍이 수동 영역에 할당됨
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단계 2 EULA를 읽고 그 내용에 동의합니다.

단계 3 admin 계정의 비밀번호를 변경합니다. 이 계정은 컨피그레이션 CLI 액세스 레벨을 보유하며 삭제
할 수 없습니다.

대문자, 소문자, 1개 이상의 숫자가 포함된 8자 이상의 영숫자로 만든 강력한 비밀번호를 사용하는 
것이 좋습니다. 사전에 나오는 단어를 사용하지 마십시오.

단계 4 디바이스의 네트워크 설정을 구성합니다.

IPv4 및 IPv6 관리 설정을 차례로 구성(또는 비활성화)합니다. 네트워크 설정을 수동으로 지정할 
경우 다음 작업을 수행해야 합니다.

• 넷마스크를 포함한 IPv4 주소를 점으로 구분된 10진수로 입력합니다. 예를 들어, 넷마스크로 
255.255.0.0을 지정할 수 있습니다.

• IPv6 주소를 콜론으로 구분된 16진수 양식으로 입력합니다. IPv6 접두사의 경우 비트 수를 지
정합니다. 예를 들어, 접두사 길이로 112를 입력합니다. 

설정이 구현되면 VMWare 콘솔에 메시지가 표시될 수 있습니다.

단계 5 디바이스를 구축한 방식에 따라 탐지 모드를 지정합니다.

설정이 구현되면 VMWare 콘솔에 메시지가 표시될 수 있습니다. 완료되면 이 디바이스를 방어 센
터에 등록하라는 알림이 디바이스에 나타나고 CLI 프롬프트가 표시됩니다. 

단계 6 CLI를 사용하여 디바이스를 관리할 방어 센터에 해당 디바이스를 등록하려면 다음 섹션 가상 디바
이스를 방어 센터에 등록, 페이지 5-5을 계속 진행하십시오.

방어 센터를 사용하여 디바이스를 관리해야 합니다. 지금 디바이스를 등록하지 않으면 나중에 방
어 센터에 추가하기 전에 로그인하고 등록해야 합니다. 

가상 디바이스를 방어 센터에 등록
가상 디바이스에는 웹 인터페이스가 없으므로 CLI를 사용하여 가상 디바이스를 물리적 또는 가상 
방어 센터에 등록해야 합니다. 디바이스의 CLI에 이미 로그인되어 있으므로, 초기 설정 프로세스 
중에 디바이스를 방어 센터에 등록하는 것이 가장 쉬운 방법입니다.

디바이스를 등록하려면 configure manager add 명령을 사용합니다. 디바이스를 방어 센터에 등록
하려면 항상 자체 생성된 고유한 영숫자 등록 키가 필요합니다. 등록 키는 사용자가 지정할 수 있
는 간단한 키이며, 라이센스 키와는 다릅니다.

대부분의 경우 등록 키와 함께 방어 센터의 IP 주소를 입력해야 합니다. 예를 들면 다음과 같습니다.

configure manager add XXX.XXX.XXX.XXX my_reg_key

여기서 XXX.XXX.XXX.XXX는 관리하는 방어 센터의 IP 주소이며 my_reg_key는 가상 디바이스에 입력
한 등록 키입니다.

참고 vSphere Client를 사용하여 가상 디바이스를 방어 센터에 등록할 경우 관리하는 방어 센터의 IP 주
소(호스트 이름이 아님)를 사용해야 합니다.

그러나 디바이스와 방어 센터가 NAT(Network Address Translation) 디바이스에 의해 분리되는 경
우, 등록 키와 고유한 NAT ID를 입력하고 IP 주소 대신 DONTRESOLVE를 지정합니다. 예를 들면 다음
과 같습니다.

configure manager add DONTRESOLVE my_reg_key my_nat_id

여기서 my_reg_key는 가상 디바이스에 입력한 등록 키이며 my_nat_id 는 NAT 디바이스의 NAT ID
입니다.
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가상 디바이스를 방어 센터에 등록하려면 다음을 수행합니다.

액세스: CLI 컨피그레이션

단계 1 CLI 컨피그레이션(관리자) 권한이 있는 사용자로 가상 디바이스에 로그인합니다.

• VMWare 콘솔에서 초기 설정을 수행 중인 경우, 필요한 액세스 레벨이 있는 admin 사용자로 이
미 로그인되어 있습니다.

• 그렇지 않을 경우 VMWare 콘솔을 사용하여 디바이스에 로그인합니다. 디바이스의 네트워
크 설정을 이미 구성한 경우에는 디바이스의 IP 주소 또는 호스트 이름으로 SSH를 통해 연결
합니다.

단계 2 프롬프트에서 다음과 같은 구문의 configure manager add 명령을 사용하여 디바이스를 방어 센터
에 등록합니다.

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key 
[nat_id]

여기서 각 항목은 다음을 나타냅니다.

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE}는 방어 센터의 IP 주소를 지정합
니다. 방어 센터의 주소를 직접 지정할 수 없는 경우 DONTRESOLVE를 사용합니다.

• reg_key는 디바이스를 방어 센터에 등록하는 데 필요한 영숫자 등록 키입니다. 

• nat_id는 방어 센터와 디바이스 간의 등록 프로세스 동안 사용되는 선택적인 영숫자 문자열입
니다. 이 문자열은 호스트 이름이 DONTRESOLVE로 설정된 경우 필요합니다.

단계 3 어플라이언스에서 로그아웃합니다.

단계 4 다음 단계는 관리하는 방어 센터를 이미 설정했는지 여부와 방어 센터 모델에 따라 달라집니다.

• 이미 방어 센터를 설정한 경우 웹 인터페이스에 로그인하고 Device Management(Devices > 
Device Management) 페이지를 사용하여 디바이스를 추가합니다. 자세한 내용은 FireSIGHT 
System 사용 설명서의 디바이스 관리 장을 참조하십시오.

• 아직 방어 센터를 설정하지 않았다면 가상 방어 센터의 경우 가상 방어 센터 설정, 페이지 5-6
을 참조하거나, 물리적 방어 센터의 경우 FireSIGHT System 설치 가이드를 참조하십시오. 

가상 방어 센터 설정
가상 방어 센터를 설정하는 데 필요한 단계는 VI OVF 템플릿으로 구축했는지, ESXi OVF 템플릿
으로 구축했는지에 따라 달라집니다.

• VI OVF 템플릿으로 구축하고 설정 마법사를 사용한 경우 FireSIGHT System의 필수 설정을 구
성할 때 지정한 비밀번호를 사용하여 가상 방어 센터로 로그인한 다음 FireSIGHT System을 사
용하여 로컬 어플라이언스 컨피그레이션을 설정하고 라이센스와 디바이스를 추가하며 트래
픽을 모니터링 및 관리하기 위한 정책을 적용합니다. 자세한 내용은 FireSIGHT System 사용 설
명서를 참조하십시오.

• ESXi OVF 템플릿을 구축했거나 VI OVF 템플릿 구축 시 FireSIGHT System의 필수 설정을 구
성하지 않은 경우 가상 방어 센터 설정은 2단계 프로세스입니다. 가상 방어 센터를 초기화한 다
음, 어플라이언스가 관리 네트워크에서 통신하도록 구성할 수 있는 VMWare 콘솔에서 스크립
트를 실행합니다. 그런 다음 관리 네트워크에서 컴퓨터를 사용하여 설정 프로세스를 완료하고 
어플라이언스의 웹 인터페이스를 탐색합니다.

• ESXi OVF 템플릿으로 가상 방어 센터를 구축하고 VI OVF 템플릿으로 모든 가상 디바이스를 
구축한 경우 한 페이지 설정 마법사를 통해 가상 방어 센터에 모든 디바이스를 동시에 등록할 
수 있습니다. 자세한 내용은 초기 설정 페이지: 가상 방어 센터, 페이지 5-8을/를 참조하십시오.
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자세한 내용은 다음 링크를 참고하십시오.

• 가상 방어 센터 네트워크 설정 자동화, 페이지 5-7

• 초기 설정 페이지: 가상 방어 센터, 페이지 5-8

가상 방어 센터 네트워크 설정 자동화
새로운 가상 방어 센터를 초기화한 다음, 어플라이언스가 관리 네트워크에서 통신하도록 하는 설
정을 구성해야 합니다. VMWare 콘솔에서 스크립트를 실행하여 이 단계를 완료합니다.

FireSIGHT System에서는 IPv4 및 IPv6 관리 환경을 모두 지원하는 이중 스택 구현을 제공합니다. 
스크립트에서 IPv4 관리 설정을 구성(또는 비활성화)한 다음 IPv6 관리 설정을 구성하라는 메시지
가 차례로 표시됩니다. IPv6 구축의 경우 로컬 라우터에서 설정을 검색할 수 있습니다. IPv4 또는 
IPv6 관리 IP 주소, 넷마스크 또는 접두사 길이, 기본 게이트웨이를 입력해야 합니다.

스크립트의 프롬프트를 진행하는 동안 선택형 질문의 경우 (y/n)과 같이 선택 사항이 괄호 안에 나
열됩니다. 기본값은 [y]와 같이 대괄호에 나열됩니다. Enter 키를 눌러 선택을 확인합니다.

스크립트를 사용하여 방어 센터의 네트워크 설정을 구성하려면 다음을 수행합니다.

액세스: Admin

단계 1 초기화 프로세스가 완료되면 VMWare 콘솔에서 사용자 이름으로 admin을 사용하고 VI OVF 템플
릿으로 구축할 때 설정 마법사에서 지정한 관리자 어카운트에 지정한 비밀번호를 사용하여 가상 
방어 센터에 로그인합니다. 

마법사를 사용하여 비밀번호를 변경하지 않은 경우 또는 ESXi OVF 템플릿으로 구축하는 경우 
Cisco를 비밀번호로 사용합니다.

단계 2 admin 프롬프트에서 다음 스크립트를 실행합니다.

sudo /usr/local/sf/bin/configure-network

단계 3 스크립트의 프롬프트를 따릅니다.

IPv4 및 IPv6 관리 설정을 차례로 구성(또는 비활성화)합니다. 네트워크 설정을 수동으로 지정할 
경우 다음 작업을 수행해야 합니다.

• 넷마스크를 포함한 IPv4 주소를 점으로 구분된 10진수로 입력합니다. 예를 들어, 넷마스크로 
255.255.0.0을 지정할 수 있습니다.

• IPv6 주소를 콜론으로 구분된 16진수 양식으로 입력합니다. IPv6 접두사의 경우 비트 수를 지
정합니다. 예를 들어, 접두사 길이로 112를 입력합니다. 

단계 4 설정이 올바른지 확인합니다.

설정을 잘못 입력한 경우 프롬프트에서 n을 입력하고 Enter 키를 누릅니다. 그런 다음 올바른 정보
를 입력할 수 있습니다. 설정이 구현되면 VMWare 콘솔에 메시지가 표시될 수 있습니다.

단계 5 어플라이언스에서 로그아웃합니다.

단계 6 초기 설정 페이지: 가상 방어 센터, 페이지 5-8를 계속 진행하고 방어 센터의 웹 인터페이스를 사용
하여 설정을 완료합니다.
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초기 설정 페이지: 가상 방어 센터
가상 방어 센터의 경우, 방어 센터의 웹 인터페이스에 로그인하고 설정 페이지에서 초기 컨피그레
이션 옵션을 지정하여 설정 프로세스를 완료해야 합니다. 관리자 비밀번호를 변경하고, 네트워크 
설정을 지정한 다음(아직 지정하지 않은 경우), EULA에 동의해야 합니다. 

설정 프로세스에서는 디바이스를 등록 및 라이센싱할 수도 있습니다. 디바이스를 등록하기 전에 
디바이스 자체에서 설정 프로세스를 완료하고 방어 센터를 원격 관리자로 추가해야 하며, 그렇지 
않을 경우 등록이 실패합니다.

웹 인터페이스를 사용하여 방어 센터에서 초기 설정을 완료하려면 다음을 수행합니다.

액세스: Admin

단계 1 관리 네트워크의 컴퓨터에서 지원되는 브라우저의 주소 표시줄에 https://DC_name/ 을 입력합니
다. 여기서 DC_name은 이전 절차에서 방어 센터의 관리 인터페이스에 할당한 호스트 이름 또는 IP 
주소입니다.

로그인 페이지가 나타납니다.

단계 2 사용자 이름으로 admin을 사용하고 VI OVF 템플릿 구축 시 설정 마법사에서 지정한 관리자 계정
의 비밀번호를 사용하여 로그인합니다. 마법사를 사용하여 비밀번호를 변경하지 않은 경우 Cisco
를 비밀번호로 사용합니다.

설정 페이지가 표시됩니다. 설정 완료에 대한 자세한 내용은 다음 섹션을 참조하십시오.

• 비밀번호 변경, 페이지 5-9

• 네트워크 설정, 페이지 5-9

• 시간 설정, 페이지 5-9

• 반복 규칙 업데이트 가져오기, 페이지 5-9

• 반복 위치 업데이트, 페이지 5-10

• 자동 백업, 페이지 5-10

• 라이센스 설정, 페이지 5-10

• 디바이스 등록, 페이지 5-11

• VMWare Tools 활성화, 페이지 5-12

• 최종 사용자 라이센스 계약, 페이지 5-12

단계 3 완료되면 Apply를 클릭합니다.

선택 사항에 따라 방어 센터가 구성됩니다. 중간 페이지가 나타나면 관리자 역할이 있는 admin 사
용자로 웹 인터페이스에 로그인된 것입니다.

단계 4 Task Status 페이지(System > Monitoring > Task Status)를 사용하여 초기 설정이 성공적인지 확인합니다.

페이지가 10초마다 자동으로 새로 고쳐집니다. 초기 디바이스 등록 및 정책 적용 작업에 대해 
Completed가 표시될 때까지 페이지를 모니터링합니다. 설정 과정에서 침입 규칙 또는 위치 업데이
트를 구성한 경우 해당 작업도 모니터링할 수 있습니다.

방어 센터를 사용할 준비가 되었습니다. 구축 구성에 대한 자세한 내용은 FireSIGHT System 사용 
설명서를 참조하십시오.

단계 5 다음 단계, 페이지 5-13를 계속 진행합니다.
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비밀번호 변경

admin 계정의 비밀번호를 변경해야 합니다. 이 계정에는 관리자 권한이 있으며 삭제할 수 없습니
다. 대문자, 소문자, 1개 이상의 숫자가 포함된 8자 이상의 영숫자로 만든 강력한 비밀번호를 사용
하는 것이 좋습니다. 사전에 나오는 단어를 사용하지 마십시오.

네트워크 설정

방어 센터의 네트워크 설정을 사용하면 관리 네트워크에서 통신할 수 있습니다. 이미 스크립트를 
사용하여 네트워크 설정을 구성했으므로 이 페이지의 섹션은 미리 채워져 있습니다.

미리 채워진 설정을 변경하려는 경우 FireSIGHT System에서 IPv4 및 IPv6 관리 환경 모두에 대한 
이중 스택 구현을 제공하는 점을 기억하십시오. 관리 네트워크 프로토콜(IPv4, IPv6 또는 둘 다)을 지
정해야 합니다. 선택 사항에 따라, 설정 페이지에 IPv4 또는 IPv6 관리 IP 주소, 넷마스크 또는 접두
사 길이, 기본 게이트웨이를 설정해야 하는 다양한 필드가 표시됩니다.

• IPv4의 경우 주소와 넷마스크를 점으로 구분된 10진수 형식으로 설정해야 합니다(예: 넷마스
크 255.255.0.0).

• IPv6 넷마스크의 경우 Assign the IPv6 address using router autoconfiguration 확인란을 선택하여 IPv6 
네트워크 설정을 자동으로 할당할 수 있습니다. 그렇지 않을 경우 콜론으로 구분된 16진수 형
식의 주소와 접두사의 비트 수를 설정해야 합니다(예: 접두사 길이 112). 

또한 최대 3개의 DNS 서버와 디바이스의 호스트 이름 및 도메인을 지정할 수 있습니다.

시간 설정

방어 센터 시간을 수동으로 설정하거나 NTP 서버의 NTP(Network Time Protocol)를 통해 설정할 수 
있습니다.

또한 admin 계정의 로컬 웹 인터페이스에 사용되는 시간대를 지정할 수 있습니다. 팝업 창을 사용
하여 변경할 현재 시간대를 클릭합니다. 

물리적 NTP 서버를 사용하여 시간을 설정하는 것이 좋습니다.

반복 규칙 업데이트 가져오기

새로운 취약성이 알려지면 Cisco VRT(Vulnerability Research Team)에서 침입 규칙 업데이트를 릴
리스합니다. 규칙 업데이트는 업데이트된 새로운 침입 규칙과 프리프로세서 규칙, 기존 규칙의 수
정된 상태, 수정된 기본 침입 정책 설정을 제공합니다. 또한 규칙 업데이트는 규칙을 삭제하고 새
로운 규칙 범주 및 시스템 변수를 제공할 수 있습니다.

구축 과정에서 침입 탐지 및 방지를 수행하려는 경우 Enable Recurring Rule Update Imports를 수행하는 
것이 좋습니다. 

Import Frequency를 지정하고 규칙이 업데이트될 때마다 침입 Policy Reapply를 수행하도록 시스템을 
구성할 수 있습니다. 초기 컨피그레이션 프로세스에서 규칙 업데이트를 수행하려면 Install Now를 
선택합니다.

참고 규칙 업데이트에는 새로운 이진수가 포함될 수 있습니다. 규칙 업데이트를 다운로드 및 설치하는 
과정에서 보안 정책을 준수하는지 확인해야 합니다. 또한 규칙 업데이트 규모가 클 수 있으므로 네
트워크 이용률이 낮은 시간 동안 규칙을 가져오십시오.
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반복 위치 업데이트

가상 방어 센터를 사용하여 시스템에서 생성한 이벤트와 관련 있는 라우팅된 IP 주소에 대한 위치 
정보를 보고 대시보드 및 Context Explorer에서 위치 통계를 모니터링할 수 있습니다. 

방어 센터의 위치 데이터베이스(GeoDB)에는 IP 주소의 관련 ISP(Internet Service Provider), 연결 유
형, 프록시 정보, 정확한 위치 등의 정보가 포함됩니다. 일반 GeoDB 업데이트를 활성화할 경우 시
스템에서는 최신 위치 정보를 사용합니다. 구축 과정에서 위치 관련 분석을 수행하려는 경우 Enable 
Recurring Weekly Updates를 수행하는 것이 좋습니다.

GeoDB의 주간 업데이트 빈도를 지정할 수 있습니다. 팝업 창을 사용하여 변경할 현재 시간대를 클
릭합니다. 초기 컨피그레이션 프로세스에서 데이터베이스를 다운로드하려면 Install Now를 선택합
니다.

참고 GeoDB 업데이트는 규모가 클 수 있으며 다운로드 후 설치까지 최대 45분이 소요될 수 있습니다. 
GeoDB는 네트워크 이용률이 낮은 시간 동안 업데이트해야 합니다.

자동 백업

방어 센터에서는 장애 발생 시 컨피그레이션을 복원할 수 있는 데이터 아카이브 메커니즘을 제공
합니다. 초기 설정 과정에서 Enable Automatic Backups를 수행할 수 있습니다.

이 설정을 활성화하면 방어 센터의 컨피그레이션을 매주 백업하는 예약 작업을 만들 수 있습니다.

라이센스 설정

다양한 기능의 라이센스를 취득하여 조직에 최적의 FireSIGHT System 구축을 조성할 수 있습니다. 
호스트, 애플리케이션, 사용자 검색을 수행하려면 방어 센터의 FireSIGHT 라이센스가 필요합니다. 
추가 모델별 라이센스를 사용하면 관리되는 디바이스로 다음과 같이 다양한 기능을 수행할 수 있
습니다. 아키텍처 및 리소스 제한으로 인해, 모든 라이센스를 모든 관리되는 디바이스에 적용할 수
는 없습니다. 가상 어플라이언스 기능 이해, 페이지 1-3 및 가상 어플라이언스 라이센싱, 페이
지 1-11을 참조하십시오. 

초기 설정 페이지를 사용하여 조직에서 구입한 라이센스를 추가하는 것이 좋습니다. 지금 라이
센스를 추가하지 않을 경우 초기 설정 중 등록하는 디바이스는 라이센스 없이 방어 센터에 추가
됩니다. 그런 다음 초기 설정 프로세스가 완료되면 각각의 디바이스를 개별적으로 라이센싱해야 
합니다.

정보 가상 방어 센터를 다시 만들었으며 삭제된 어플라이언스와 동일한 MAC 주소를 관리 인터페이스
에 사용한 경우 기존 라이센스를 사용할 수 있습니다. 동일한 MAC 주소를 사용할 수 없는 경우(예: 
동적으로 할당된 경우) 고객 지원에 문의하여 새 라이센스를 받으십시오.

라이센스를 아직 받지 못한 경우 https://keyserver.sourcefire.com/ 링크를 클릭하여 이동한 다
음 화면의 지침을 따르십시오. 라이센스 키(초기 설정 페이지에 나열됨) 및 활성화 키(지원 계약과 
연결된 연락처로 이메일을 통해 이전에 제공됨)가 필요합니다.

라이센스를 텍스트 상자에 붙여넣어 추가하고 Submit License를 클릭합니다. 유효한 라이센스를 추
가하면 페이지가 업데이트되고 추가한 라이센스를 추적할 수 있습니다. 라이센스를 한 번에 하나
씩 추가하십시오.
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가상 방어 센터 설정
디바이스 등록

가상 방어 센터에서는 FireSIGHT System에서 지원하는 모든 가상 또는 물리적 디바이스를 관리할 
수 있습니다. 초기 설정 프로세스 중 대부분의 사전 등록된 디바이스를 방어 센터에 추가할 수 있
습니다. 그러나 디바이스와 방어 센터가 NAT 디바이스에 의해 분리되는 경우 설정 프로세스가 완
료된 후에 추가해야 합니다.

관리된 디바이스를 방어 센터에 등록할 때 등록된 디바이스에 액세스 제어 정책을 적용하려면 
Apply Default Access Control Policies 확인란을 활성화된 상태로 둡니다. 방어 센터에서 각 디바이스에 
어떤 정책을 적용하는지는 선택할 수 없으며, 적용 여부만 선택할 수 있습니다. 각 디바이스에 적
용되는 정책은 다음 표와 같이 디바이스를 구성할 때 선택한 탐지 모드에 따라 달라집니다.

이전에 디바이스를 방어 센터로 관리하면서 디바이스의 초기 인터페이스 컨피그레이션을 변경한 경
우 예외가 발생합니다. 이 경우 이 새로운 방어 센터 페이지에서 적용하는 정책은 디바이스의 변경된
(현재) 컨피그레이션에 따라 다릅니다. 구성된 인터페이스가 있는 경우 방어 센터에서는 기본 침입 
방지 정책을 적용합니다. 그렇지 않을 경우 방어 센터에서는 기본 액세스 제어 정책을 적용합니다.

가상 디바이스의 탐지 모드에 대한 자세한 내용은 CLI를 사용하여 가상 디바이스 설정, 페이지 5-3
을 참조하십시오. 물리적 디바이스의 경우 FireSIGHT System 설치 가이드를 참조하십시오.

참고 디바이스가 액세스 제어 정책과 호환되지 않을 경우 정책 적용이 실패합니다. 이러한 문제는 라이
센싱 불일치, 모델 제약 조건, 수동 대 인라인 문제, 기타 잘못된 컨피그레이션을 비롯한 여러 가지 
이유로 인해 발생할 수 있습니다. 초기 액세스 제어 정책 적용이 실패하면 초기 네트워크 검색 정
책 적용도 실패합니다. 오류를 일으킨 문제를 해결한 후에는 액세스 제어 및 네트워크 검색 정책을 
디바이스에 수동으로 적용해야 합니다. 액세스 제어 정책 적용의 실패를 일으키는 문제에 대한 자
세한 내용은 FireSIGHT System 사용 설명서를 참조하십시오.

디바이스를 추가하려면 Hostname 또는 IP Address, 그리고 디바이스를 등록할 때 지정한 Registration 
Key를 입력합니다. 등록 키는 사용자가 지정한 간단한 키이며, 라이센스 키와는 다릅니다.

그런 다음 확인란을 사용하여 디바이스에 라이센스된 기능을 추가합니다. 방어 센터에 이미 추가
된 라이센스만 선택할 수 있습니다. 또한 특정 라이센스의 경우 다른 라이센스를 활성화하기 전에
는 활성화할 수 없습니다. 예를 들어, 보호을 활성화하기 전까지 디바이스에서 을 활성화할 수 없
습니다.제어

아키텍처 및 리소스 제한으로 인해, 모든 라이센스가 모든 관리되는 디바이스에서 지원되지는 않
습니다. 그러나 설정 페이지에서는 관리되는 디바이스에서 지원되지 않는 라이센스를 활성화하는 
것을 차단하지 않습니다. 그 이유는 방어 센터에서 아직 디바이스 모델을 확인하지 않았기 때문입
니다. 시스템에서는 유효하지 않은 라이센스를 활성화할 수 없으며, 유효하지 않은 라이센스를 활
성화하려고 시도할 경우 사용 가능한 라이센스 수가 줄어들지 않습니다. 자세한 내용은 가상 어플
라이언스 기능 이해, 페이지 1-3 및 가상 어플라이언스 라이센싱, 페이지 1-11을 참조하십시오.

라이센스를 활성화한 후 Add를 클릭하여 디바이스의 등록 설정을 저장하고, 선택적으로 디바이스
를 추가합니다. 잘못된 옵션을 선택했거나 디바이스 이름을 잘못 입력한 경우 Delete를 클릭하여 제
거합니다. 그런 다음 디바이스를 다시 추가할 수 있습니다.

표 5-2 탐지 모드별로 적용되는 기본 액세스 제어 정책

탐지 모드 기본 액세스 제어 정책

인라인 기본 침입 방지

수동 기본 침입 방지

액세스 제어 기본 액세스 제어

네트워크 검색 기본 네트워크 검색
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VMWare Tools 활성화
최종 사용자 라이센스 계약

EULA를 주의하여 읽고 조항을 준수하는 것에 동의할 경우 확인란을 선택합니다. 입력한 모든 정
보가 올바른지 확인하고 Apply를 클릭합니다.

선택 사항에 따라 방어 센터가 구성됩니다. 중간 페이지가 나타나면 관리자 역할이 있는 admin 사
용자로 웹 인터페이스에 로그인된 것입니다. 초기 설정 페이지: 가상 방어 센터, 페이지 5-8의 3단
계를 계속 진행하여 방어 센터의 초기 설정을 완료합니다.

VMWare Tools 활성화
VMWare Tools는 가상 머신의 운영 체제에 설치하여 가상 머신의 성능을 향상하고 VMWare 제품
의 다양한 사용 편의성 기능을 지원하기 위해 설치하는 유틸리티 모음입니다. 다음 플러그인은 모
든 가상 어플라이언스에서 지원됩니다.

• guestInfo

• powerOps

• timeSync

• vmbackup

지원되는 플러그인 및 VMWare Tools의 전체 기능에 대한 자세한 내용은 VMWare 웹사이트
(http://www.vmware.com/)를 참조하십시오.

가상 어플라이언스를 설정한 다음 관리되는 디바이스에서 CLI(Command Line Interface)를 사용하
거나 가상 방어 센터에서 브라우저를 사용하여 가상 어플라이언스에서 VMWare Tools를 활성화할 
수 있습니다. 자세한 내용은 다음 섹션을 참조하십시오.

• 가상 디바이스에서 VMWare Tools 구성, 페이지 5-12

• 가상 방어 센터에서 VMWare Tools 구성, 페이지 5-13

가상 디바이스에서 VMWare Tools 구성
가상 디바이스에 로그인하고 다음 중 한 가지 명령을 입력합니다.

• show vmware-tools는 VMWare Tools가 시스템에서 실행 중인지를 나타냅니다.

• configure vmware-tools enable </code>는 가상 디바이스에서 VMWare Tools를 활성화합니다.

• configure vmware-tools disable은 가상 디바이스에서 VMWare Tools를 비활성화합니다.

가상 디바이스에서 VMWare Tools를 활성화하려면 다음을 수행합니다.

액세스: Admin

단계 1 콘솔에서 가상 디바이스에 로그인한 다음, CLI 프롬프트에서 VMWare Tools를 활성화/비활성화하
거나 VMWare Tools가 활성화되었는지 여부를 표시하기 위한 적절한 명령을 입력하고 Enter 키를 
누릅니다.

VMWare Tools가 실행 중인지, 활성화되었는지 또는 비활성화되었는지를 나타내는 메시지가 나타
납니다.
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다음 단계
가상 방어 센터에서 VMWare Tools 구성
웹 인터페이스를 사용하여 Configuration 메뉴에서 확인란을 선택하거나 취소할 수 있습니다. CLI
를 사용하여 가상 방어 센터에서 VMWare Tools를 활성화할 수 없습니다.

가상 방어 센터에서 VMWare Tools를 활성화 또는 비활성화하려면 다음을 수행합니다.

액세스: Admin

단계 1 웹 브라우저를 사용하여 방어 센터에 로그인하고 System > Local > Configuration > VMWare Tools를 선택
한 다음 Enable VMWare Tools 확인란을 선택 또는 취소하고 Save를 클릭합니다. 

변경 사항이 적용되었음을 알리는 메시지가 나타납니다.

다음 단계
가상 어플라이언스의 초기 설정 프로세스를 마치고 성공적인지 확인한 다음 구축을 쉽게 관리할 
수 있는 다양한 관리 작업을 완료하는 것이 좋습니다. 또한 디바이스 등록, 라이센싱과 같이 초기 
설정 중 생략한 작업을 완료해야 합니다. 다음 섹션에서 설명하는 작업 및 구축을 구성하기 시작하
는 방법에 대한 자세한 내용은 FireSIGHT System 사용 설명서를 참조하십시오.

개별 사용자 계정

초기 설정을 완료하면 시스템에는 관리자 역할 및 액세스 권한을 가진 admin 사용자 한 명만 있게 
됩니다. 이 역할의 사용자는 셸 또는 CLI를 포하여 전체 시스템 메뉴 및 컨피그레이션에 액세스할 
수 있습니다. 보안 및 감사 이유로 admin 계정(및 관리자 역할)의 사용을 제한하는 것이 좋습니다.

시스템을 사용할 각 사용자에 대해 별도의 계정을 만들 경우, 조직이 각 사용자의 작업과 각 사용
자에 의한 변경 사항을 감사할 수 있을 뿐만 아니라 각 사용자와 관련된 사용자 액세스 역할을 제
한할 수 있습니다. 이러한 조치는 대부분의 컨피그레이션 및 분석 작업을 수행하는 방어 센터에서 
특히 중요합니다. 예를 들어, 분석가는 네트워크 보안을 분석하기 위해 이벤트 데이터에 대한 액세
스가 필요할 수 있지만 구축 관리 기능에는 액세스가 필요하지 않을 수 있습니다. 

시스템에는 다양한 관리자 및 분석가에게 맞게 설계된 10개의 사전 정의 사용자 역할이 포함되어 
있습니다. 또한 특수 액세스 권한의 맞춤형 사용자 역할을 생성할 수도 있습니다.

상태 및 시스템 정책

기본적으로, 모든 어플라이언스에는 초기 시스템 정책이 적용되어 있습니다. 시스템 정책은 메일 
릴레이 호스트 기본 설정, 시간 동기화 설정 등 구축의 여러 어플라이언스에서 유사할 수 있는 설
정을 관리합니다. 방어 센터 자체와 여기에서 관리하는 모든 디바이스에 동일한 시스템 정책을 적
용하는 것이 좋습니다.

기본적으로, 방어 센터에도 상태 정책이 적용되어 있습니다. 상태 정책은 상태 모니터링 기능에 포
함되어 있으며 구축된 어플라이언스의 성능을 지속적으로 모니터링하는 기준을 제공합니다. 방어 
센터를 사용하여 여기에서 관리하는 모든 디바이스에 상태 정책을 적용하는 것이 좋습니다.

소프트웨어 및 데이터베이스 업데이트

구축을 시작하기 전에 어플라이언스에서 시스템 소프트웨어를 업데이트해야 합니다. 구축된 모든 
어플라이언스에서 최신 버전의 FireSIGHT System을 실행하는 것이 좋습니다. 구축 시 최신 버전을 
사용하고 있는 경우 최신 침입 규칙 업데이트, VDB, GeoDB도 설치해야 합니다.
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다음 단계
주의 FireSIGHT System의 일부를 업데이트하기 전에 업데이트에 포함된 릴리스 노트 또는 권고 문구를 
반드시 읽어야 합니다. 릴리스 노트에서는 지원되는 플랫폼, 호환성, 전제 조건, 경고, 특정 설치 및 
제거 지침과 같은 중요 정보를 제공합니다.
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가상 어플라이언스 구축 문제 해결

이 장에서는 가장 일반적인 설정 문제에 대해 알아보고, 질문을 제출하거나 지원을 받는 방법에 대
해 설명합니다.

• 시간 동기화, 페이지 6-1

• 성능 문제, 페이지 6-1

• 연결 문제, 페이지 6-1

• 인라인 인터페이스 컨피그레이션, 페이지 6-3

• 지원이 필요할 경우, 페이지 6-4

시간 동기화
상태 모니터에 가상 어플라이언스의 클록 설정이 동기화되지 않은 것으로 표시될 경우 시스템 정
책 시간 동기화 설정을 확인하십시오. 가상 어플라이언스는 물리적 NTP 서버와 동기화하는 것이 
좋습니다. 관리되는 디바이스(가상 또는 물리적)를 가상 방어 센터에 동기화하지 마십시오. 시간 
동기화가 올바르게 설정되었는지 확인하려면 FireSIGHT System 사용 설명서에서 시간 동기화를 
참조하십시오. 가상 어플라이언스의 클록 설정이 올바른지 확인한 다음 ESXi 호스트 관리자에게 
문의하여 서버의 시간 컨피그레이션이 올바른지 확인하십시오.

성능 문제
성능 문제가 발생할 경우, 가상 어플라이언스에 영향을 미치는 요소에는 여러 가지가 있습니다. 성
능에 영향을 미칠 수 있는 요소 목록은 가상 어플라이언스 성능, 페이지 1-7을 참조하십시오. ESXi 
호스트 성능을 모니터링하려는 경우 vSphere Client 및 Performance 탭 아래에 있는 정보를 사용할 
수 있습니다. 

연결 문제
VMware vCloud Director 웹 포털 및 vSphere Client를 사용하여 관리 및 센싱 인터페이스의 연결을 
보고 확인할 수 있습니다.
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연결 문제
VMware vCloud Director 웹 포털 사용
VMware vCloud Director 웹 포털을 사용하여 관리 연결 및 센싱 인터페이스가 올바르게 연결되었
는지 알아보고 확인할 수 있습니다.

연결을 확인하려면 다음을 수행합니다.

단계 1 My Cloud > VMs를 선택하고 보려는 가상 어플라이언스에 커서를 올려놓은 다음 마우스 오른쪽 버튼
으로 클릭합니다.

Actions 창이 나타납니다.

단계 2 Actions 창에서 Properties를 클릭합니다.

Virtual Machine Properties 창이 나타납니다.

단계 3 Hardware 탭에서 관리 및 센싱 인터페이스의 NIC를 보고 연결을 확인합니다.

vSphere Client 사용
vSphere Client를 사용하여 관리 연결 및 센싱 인터페이스가 올바르게 연결되었는지 확인할 수 있
습니다.

관리 연결

초기 설정 중에는 전원을 켤 때 네트워크 어댑터가 연결되는지 확인하는 것이 중요합니다. 그렇
지 않을 경우 초기 관리 연결 설정이 올바르게 완료되지 않으며, 다음과 같은 메시지와 함께 종료
됩니다. 

ADDRCONF (NETDEV_UP): eth0 : link is not ready

관리 연결이 설정되었는지 확인하려면 다음을 수행합니다.

단계 1 vSphere Client에서 가상 어플라이언스의 이름을 마우스 오른쪽 버튼으로 클릭하고 표시되는 컨텍
스트 메뉴에서 Edit Settings를 선택합니다. Hardware 목록에서 Network adapter 1을 선택하고 Connect at 
power on 확인란이 선택되었는지 확인합니다.

초기 관리 연결이 올바르게 완료되면 다음 메시지에서 /var/log/messages 디렉토리를 확인합니다.

ADDRCONF (NETDEV_CHANGE): eth0 : link becomes ready

센싱 인터페이스

초기 설정 중에는 전원을 켤 때 센싱 인터페이스가 연결되는지 확인하는 것이 중요합니다.

전원을 켤 때 센싱 인터페이스가 연결되는지 확인하려면 다음을 수행합니다.

단계 1 vSphere Client에서 가상 디바이스의 이름을 마우스 오른쪽 버튼으로 클릭하고 표시되는 컨텍스트 
메뉴에서 Edit Settings를 선택합니다. Hardware 목록에서 Network adapter 2 및 Network adapter 3를 선택
합니다. 사용 중인 각 어댑터에 Connect at power on 확인란이 선택되었는지 확인합니다.
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인라인 인터페이스 컨피그레이션
가상 디바이스 센싱 인터페이스는 프로미스큐어스 모드 트래픽을 허용하는 가상 스위치 또는 가
상 스위치 그룹에 연결해야 합니다. 그렇지 않을 경우 디바이스가 브로드캐스트 트래픽만 탐지할 
수 있습니다. 센싱 인터페이스가 모든 악성코드를 탐지하는지 확인하려면 가상 디바이스 센싱 인
터페이스 구성, 페이지 4-10을 참조하십시오.

인라인 인터페이스 컨피그레이션
인라인 인터페이스가 대칭적인지, 그리고 인터페이스 간에 트래픽이 이동하는지 확인할 수 있습
니다. VMWare 콘솔을 가상 디바이스로 열려면 VMware vCloud Director 웹 포털 또는 vSphere 
Client를 사용합니다.

인라인 센싱 인터페이스가 올바르게 구성되었는지 확인하려면 다음을 수행합니다.

액세스: CLI 컨피그레이션

단계 1 콘솔에서 CLI 컨피그레이션(관리자) 권한이 있는 사용자로 로그인합니다.

CLI 프롬프트가 나타납니다.

단계 2 expert를 입력하여 셸 프롬프트를 표시합니다.

단계 3 cat /proc/sf/sfe1000.* 명령을 입력합니다.

다음 예와 유사한 정보가 포함된 텍스트 파일이 나타납니다.

SFE1000 driver for eth1 is Fast, has link, is bridging, not MAC filtering, MAC timeout 
7500, Max Latency 0.
  39625470 packets received.
         0 packets dropped by user.
  13075508 packets sent.
0 Mode 1 LB Total 0 Bit 000...
.
.
SFE1000 driver for eth2 is Fast, has link, is bridging, not MAC filtering, MAC timeout  
7500, Max Latency 0.
  13075508 packets received.
         0 packets dropped by user.
  39625470 packets sent.
0 Mode 1 LB Total 0 Bit 00

eth1에서 수신한 패킷 수는 eth2에서 전송한 패킷 수와 일치하며 eth1에서 전송한 패킷 수는 eth2
에서 수신한 패킷 수와 일치합니다.

단계 4 가상 디바이스에서 로그아웃합니다. 

단계 5 선택적으로, 보호된 도메인에 대한 직접 라우팅이 지원되는 경우 가상 디바이스의 인라인 인터페
이스가 연결되어 있는 보호된 가상 어플라이언스에 대해 ping을 수행합니다.

Ping이 반환되면 가상 디바이스의 인라인 인터페이스 세트를 통해 연결이 설정된 것입니다.
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지원이 필요할 경우
지원이 필요할 경우
Cisco 제품을 사용해 주셔서 감사합니다.

Sourcefire 지원

FireSIGHT 가상 디바이스 또는 가상 방어 센터에 대해 질문이 있거나 지원이 필요한 경우 
Sourcefire 지원으로 문의하시기 바랍니다.

• Sourcefire 지원 사이트 방문(https://support.sourcefire.com/)

• Sourcefire 지원에 이메일 전송(support@sourcefire.com).

• Sourcefire 지원에 전화로 문의(1.410.423.1901 또는 1.800.917.4134)

시스코 지원

Cisco ASA 어플라이언스에 대해 궁금한 사항이 있거나 지원이 필요한 경우 Cisco 지원에 문의하
십시오.

• Cisco 지원 사이트 방문(http://www.cisco.com/cisco/web/support/index.html)

• Cisco 고객 지원에 이메일 전송(tac@cisco.com)

• Cisco 고객 지원에 전화로 문의(1.408.526.7209 또는 1.800.553.2447)
6-4
FireSIGHT 가상 설치 가이드

 

https://support.sourcefire.com/
http://www.cisco.com/cisco/web/support/index.html

	FireSIGHT 가상 설치 가이드
	가상 어플라이언스 소개
	FireSIGHT System 가상 어플라이언스
	가상 방어 센터
	가상 관리되는 디바이스

	가상 어플라이언스 기능 이해
	가상 방어 센터 기능 이해
	관리되는 가상 디바이스 기능 이해
	운영 환경 전제 조건
	가상 어플라이언스 성능

	FireSIGHT System 구성 요소
	FireSIGHT
	액세스 제어
	침입 탐지 및 방지
	파일 추적, 제어 및 악성코드 차단
	API(Application Programming Interface)
	복수 관리 인터페이스

	가상 어플라이언스 라이센싱
	보안, 인터넷 액세스 및 통신 포트
	인터넷 액세스 요구 사항
	통신 포트 요구 사항


	관리 네트워크에서 구축
	관리 구축 고려 사항
	관리 인터페이스 이해
	단일 관리 인터페이스
	복수 관리 인터페이스

	구축 옵션
	트래픽 채널로 구축

	네트워크 경로로 구축
	보안 문제

	가상 어플라이언스 구축
	일반적인 FireSIGHT System 구축
	VMWare 가상 어플라이언스 구축
	가상화 및 가상 디바이스 추가
	인라인 탐지에 가상 디바이스 사용
	가상 방어 센터 추가
	원격사무실 구축 사용


	가상 어플라이언스 설치
	설치 파일 가져오기
	가상 어플라이언스 설치
	VMware vCloud Director 웹 포털로 설치
	가상 어플라이언스 OVF 패키지 업로드
	vApp 템플릿 사용

	vSphere Client로 설치

	설치 후 중요 설정 업데이트
	인터페이스 추가 및 구성
	가상 디바이스 센싱 인터페이스 구성
	가상 어플라이언스 제거
	가상 어플라이언스 종료
	가상 어플라이언스 삭제


	가상 어플라이언스 설정
	가상 어플라이언스 초기화
	CLI를 사용하여 가상 디바이스 설정
	가상 디바이스를 방어 센터에 등록

	가상 방어 센터 설정
	가상 방어 센터 네트워크 설정 자동화
	초기 설정 페이지: 가상 방어 센터
	비밀번호 변경
	네트워크 설정
	시간 설정
	반복 규칙 업데이트 가져오기
	반복 위치 업데이트
	자동 백업
	라이센스 설정
	디바이스 등록
	최종 사용자 라이센스 계약


	VMWare Tools 활성화
	가상 디바이스에서 VMWare Tools 구성
	가상 방어 센터에서 VMWare Tools 구성

	다음 단계

	가상 어플라이언스 구축 문제 해결
	시간 동기화
	성능 문제
	연결 문제
	VMware vCloud Director 웹 포털 사용
	vSphere Client 사용
	관리 연결
	센싱 인터페이스


	인라인 인터페이스 컨피그레이션
	지원이 필요할 경우




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /ACaslonPro-Bold
    /ACaslonPro-BoldItalic
    /ACaslonPro-Italic
    /ACaslonPro-Regular
    /ACaslonPro-Semibold
    /ACaslonPro-SemiboldItalic
    /AdobeArabic-Bold
    /AdobeArabic-BoldItalic
    /AdobeArabic-Italic
    /AdobeArabic-Regular
    /AdobeDevanagari-Bold
    /AdobeDevanagari-BoldItalic
    /AdobeDevanagari-Italic
    /AdobeDevanagari-Regular
    /AdobeFangsongStd-Regular
    /AdobeFanHeitiStd-Bold
    /AdobeGothicStd-Bold
    /AdobeGurmukhi-Bold
    /AdobeGurmukhi-Regular
    /AdobeHebrew-Bold
    /AdobeHebrew-BoldItalic
    /AdobeHebrew-Italic
    /AdobeHebrew-Regular
    /AdobeHeitiStd-Regular
    /AdobeKaitiStd-Regular
    /AdobeMingStd-Light
    /AdobeMyungjoStd-Medium
    /AdobeNaskh-Medium
    /AdobePiStd
    /AdobeSansMM
    /AdobeSerifMM
    /AdobeSongStd-Light
    /AdobeThai-Bold
    /AdobeThai-BoldItalic
    /AdobeThai-Italic
    /AdobeThai-Regular
    /AGaramondPro-Bold
    /AGaramondPro-BoldItalic
    /AGaramondPro-Italic
    /AGaramondPro-Regular
    /AgencyFB-Bold
    /AgencyFB-Reg
    /Aharoni-Bold
    /Algerian
    /Andalus
    /AngsanaNew
    /AngsanaNew-Bold
    /AngsanaNew-BoldItalic
    /AngsanaNew-Italic
    /AngsanaUPC
    /AngsanaUPC-Bold
    /AngsanaUPC-BoldItalic
    /AngsanaUPC-Italic
    /Anton
    /Aparajita
    /Aparajita-Bold
    /Aparajita-BoldItalic
    /Aparajita-Italic
    /ArabicTypesetting
    /Arial-Black
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialRoundedMTBold
    /ArialUnicodeMS
    /Avenir-Roman
    /BaiduanNumber
    /BaiduSDNumber-
    /BaskOldFace
    /Batang
    /BatangChe
    /Bauhaus93
    /BellMT
    /BellMTBold
    /BellMTItalic
    /BerlinSansFB-Bold
    /BerlinSansFBDemi-Bold
    /BerlinSansFB-Reg
    /BernardMT-Condensed
    /BirchStd
    /BlackadderITC-Regular
    /BlackoakStd
    /BodoniMT
    /BodoniMTBlack
    /BodoniMTBlack-Italic
    /BodoniMT-Bold
    /BodoniMT-BoldItalic
    /BodoniMTCondensed
    /BodoniMTCondensed-Bold
    /BodoniMTCondensed-BoldItalic
    /BodoniMTCondensed-Italic
    /BodoniMT-Italic
    /BodoniMTPosterCompressed
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /BookshelfSymbolSeven
    /BradleyHandITC
    /BritannicBold
    /Broadway
    /BrowalliaNew
    /BrowalliaNew-Bold
    /BrowalliaNew-BoldItalic
    /BrowalliaNew-Italic
    /BrowalliaUPC
    /BrowalliaUPC-Bold
    /BrowalliaUPC-BoldItalic
    /BrowalliaUPC-Italic
    /BrushScriptMT
    /BrushScriptStd
    /Calibri
    /Calibri-Bold
    /Calibri-BoldItalic
    /Calibri-Italic
    /Calibri-Light
    /Calibri-LightItalic
    /CalifornianFB-Bold
    /CalifornianFB-Italic
    /CalifornianFB-Reg
    /CalisMTBol
    /CalistoMT
    /CalistoMT-BoldItalic
    /CalistoMT-Italic
    /Cambria
    /Cambria-Bold
    /Cambria-BoldItalic
    /Cambria-Italic
    /CambriaMath
    /Candara
    /Candara-Bold
    /Candara-BoldItalic
    /Candara-Italic
    /Castellar
    /Centaur
    /Century
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CenturySchoolbook
    /CenturySchoolbook-Bold
    /CenturySchoolbook-BoldItalic
    /CenturySchoolbook-Italic
    /CenturyStd-Light
    /ChaparralPro-Bold
    /ChaparralPro-BoldIt
    /ChaparralPro-Italic
    /ChaparralPro-LightIt
    /ChaparralPro-Regular
    /CharlemagneStd-Bold
    /Chiller-Regular
    /CiscoSans
    /CiscoSans-Bold
    /CiscoSans-BoldOblique
    /CiscoSans-ExtraLight
    /CiscoSans-ExtraLightOblique
    /CiscoSans-Heavy
    /CiscoSans-HeavyOblique
    /CiscoSansLight
    /CiscoSans-LightOblique
    /CiscoSans-Oblique
    /CiscoSans-Thin
    /CiscoSans-ThinOblique
    /CiscoSansTT
    /CiscoSansTT-Bold
    /CiscoSansTT-BoldOblique
    /CiscoSansTT-ExtraLight
    /CiscoSansTT-ExtraLightOblique
    /CiscoSansTT-Heavy
    /CiscoSansTT-HeavyOblique
    /CiscoSansTTLight
    /CiscoSansTTLight-Oblique
    /CiscoSansTT-Oblique
    /CiscoSansTT-Thin
    /CiscoSansTT-ThinOblique
    /ColonnaMT
    /ComicSansMS
    /ComicSansMS-Bold
    /Consolas
    /Consolas-Bold
    /Consolas-BoldItalic
    /Consolas-Italic
    /Constantia
    /Constantia-Bold
    /Constantia-BoldItalic
    /Constantia-Italic
    /CooperBlack
    /CooperBlackStd
    /CooperBlackStd-Italic
    /CopperplateGothic-Bold
    /CopperplateGothic-Light
    /Corbel
    /Corbel-Bold
    /Corbel-BoldItalic
    /Corbel-Italic
    /CordiaNew
    /CordiaNew-Bold
    /CordiaNew-BoldItalic
    /CordiaNew-Italic
    /CordiaUPC
    /CordiaUPC-Bold
    /CordiaUPC-BoldItalic
    /CordiaUPC-Italic
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /CourierStd
    /CourierStd-Bold
    /CourierStd-BoldOblique
    /CourierStd-Oblique
    /CurlzMT
    /DaunPenh
    /David
    /David-Bold
    /DFHei-Md-HK-BF
    /DFHei-Md-HKP-BF
    /DFHeiW12
    /DFHeiW3
    /DFHeiW5
    /DFHeiW7
    /DFHeiW9
    /DFKaiShu-Md-HK-BF
    /DFKaiShu-Md-HKP-BF
    /DFKaiShu-SB-Estd-BF
    /DFLiHei-Bd-HK-BF
    /DFLiHei-Bd-WIN-BF
    /DFLiHeiBold-WIN-BF
    /DFLiHeiBold-WINP-BF
    /DFLiHei-Lt-HK-BF
    /DFLiHei-Lt-WIN-BF
    /DFLiHei-Md-HK-BF
    /DFLiHei-Md-WIN-BF
    /DFLiSong-Bd-HK-BF
    /DFLiSong-Bd-WIN-BF
    /DFMing-UB-HK-BF
    /DFMing-UB-HKP-BF
    /DFPHeiW12
    /DFPHeiW3
    /DFPHeiW5
    /DFPHeiW7
    /DFPHeiW9
    /DFPSongW12
    /DFPSongW3
    /DFPSongW5
    /DFPSongW7
    /DFPSongW9
    /DFSongW12
    /DFSongW3
    /DFSongW5
    /DFSongW7
    /DFSongW9
    /DFYuan-Bd-HK-BF
    /DFYuan-Bd-HKP-BF
    /DFYuan-Lt-HK-BF
    /DFYuan-Lt-HKP-BF
    /DFYuan-Md-HK-BF
    /DFYuan-Md-HKP-BF
    /DilleniaUPC
    /DilleniaUPCBold
    /DilleniaUPCBoldItalic
    /DilleniaUPCItalic
    /DokChampa
    /Dotum
    /DotumChe
    /Ebrima
    /Ebrima-Bold
    /EdwardianScriptITC
    /Elephant-Italic
    /Elephant-Regular
    /EngraversMT
    /ErasITC-Bold
    /ErasITC-Demi
    /ErasITC-Light
    /ErasITC-Medium
    /EstrangeloEdessa
    /EucrosiaUPC
    /EucrosiaUPCBold
    /EucrosiaUPCBoldItalic
    /EucrosiaUPCItalic
    /EuphemiaCAS
    /FangSong
    /FelixTitlingMT
    /FootlightMTLight
    /ForteMT
    /Frame5Font
    /FranklinGothic-Book
    /FranklinGothic-BookItalic
    /FranklinGothic-Demi
    /FranklinGothic-DemiCond
    /FranklinGothic-DemiItalic
    /FranklinGothic-Heavy
    /FranklinGothic-HeavyItalic
    /FranklinGothic-Medium
    /FranklinGothic-MediumCond
    /FranklinGothic-MediumItalic
    /FrankRuehl
    /FreesiaUPC
    /FreesiaUPCBold
    /FreesiaUPCBoldItalic
    /FreesiaUPCItalic
    /FreestyleScript-Regular
    /FrenchScriptMT
    /FZSTK--GBK1-0
    /FZYTK--GBK1-0
    /Gabriola
    /Gadugi
    /Gadugi-Bold
    /Garamond
    /Garamond-Bold
    /Garamond-Italic
    /Gautami
    /Gautami-Bold
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /GiddyupStd
    /Gigi-Regular
    /GillSans
    /GillSansMT
    /GillSansMT-Bold
    /GillSansMT-BoldItalic
    /GillSansMT-Condensed
    /GillSansMT-ExtraCondensedBold
    /GillSansMT-Italic
    /GillSans-Regular
    /GillSans-UltraBold
    /GillSans-UltraBoldCondensed
    /Gisha
    /Gisha-Bold
    /GloucesterMT-ExtraCondensed
    /Gotham-Black
    /Gotham-Bold
    /Gotham-Book
    /Gotham-BookItalic
    /Gotham-ExtraLight
    /Gotham-ExtraLightItalic
    /Gotham-Light
    /Gotham-LightItalic
    /Gotham-Medium
    /Gotham-MediumItalic
    /GothamThin
    /Gotham-Thin
    /GoudyOldStyleT-Bold
    /GoudyOldStyleT-Italic
    /GoudyOldStyleT-Regular
    /GoudyStout
    /Gulim
    /GulimChe
    /Gungsuh
    /GungsuhChe
    /H2gprM
    /H2gtrE
    /H2gtrM
    /H2mjsM
    /Haettenschweiler
    /HarlowSolid
    /Harrington
    /H-DLetterpress
    /Helvetica
    /Helvetica-Bold
    /HelveticaNeue
    /HelveticaNeue-Black
    /HelveticaNeue-BlackItalic
    /HelveticaNeue-Bold
    /HelveticaNeueBoldCond
    /HelveticaNeue-BoldCond
    /HelveticaNeueBoldCondObl
    /HelveticaNeue-BoldCondObl
    /HelveticaNeue-BoldExt
    /HelveticaNeue-BoldItalic
    /HelveticaNeue-Condensed
    /HelveticaNeue-CondensedObl
    /HelveticaNeue-ExtBlackCond
    /HelveticaNeue-Heavy
    /HelveticaNeue-HeavyCond
    /HelveticaNeue-HeavyCondObl
    /HelveticaNeue-HeavyExtObl
    /HelveticaNeue-HeavyItalic
    /HelveticaNeue-Italic
    /HelveticaNeue-Light
    /HelveticaNeue-LightCond
    /HelveticaNeue-LightCondObl
    /HelveticaNeue-LightExt
    /HelveticaNeue-LightExtObl
    /HelveticaNeue-LightItalic
    /HelveticaNeue-Medium
    /HelveticaNeue-MediumCond
    /HelveticaNeue-MediumCondObl
    /HelveticaNeue-MediumExt
    /HelveticaNeue-MediumExtObl
    /HelveticaNeue-MediumItalic
    /HelveticaNeue-Roman
    /HelveticaNeue-Thin
    /HelveticaNeue-ThinCond
    /HelveticaNeue-ThinCondObl
    /HelveticaNeue-ThinItalic
    /HelveticaNeue-UltraLight
    /HelveticaNeue-UltraLightItal
    /HGMinchoB
    /HGPMinchoB
    /HGSMinchoB
    /HighTowerText-Italic
    /HighTowerText-Reg
    /HoboStd
    /HYGoThic-Bold
    /HYGoThicStd-Medium
    /Impact
    /ImprintMT-Shadow
    /InformalRoman-Regular
    /IrisUPC
    /IrisUPCBold
    /IrisUPCBoldItalic
    /IrisUPCItalic
    /IskoolaPota
    /IskoolaPota-Bold
    /JasmineUPC
    /JasmineUPCBold
    /JasmineUPCBoldItalic
    /JasmineUPCItalic
    /Jokerman-Regular
    /JuiceITC-Regular
    /KaiTi
    /KaiTi_GB2312
    /Kalinga
    /Kalinga-Bold
    /Kartika
    /Kartika-Bold
    /KhmerUI
    /KhmerUI-Bold
    /KodchiangUPC
    /KodchiangUPCBold
    /KodchiangUPCBoldItalic
    /KodchiangUPCItalic
    /Kokila
    /Kokila-Bold
    /Kokila-BoldItalic
    /Kokila-Italic
    /KozGoPr6N-Bold
    /KozGoPr6N-ExtraLight
    /KozGoPr6N-Heavy
    /KozGoPr6N-Light
    /KozGoPr6N-Medium
    /KozGoPr6N-Regular
    /KozGoPro-Bold
    /KozGoPro-ExtraLight
    /KozGoPro-Heavy
    /KozGoPro-Light
    /KozGoPro-Medium
    /KozGoPro-Regular
    /KozMinPr6N-Bold
    /KozMinPr6N-ExtraLight
    /KozMinPr6N-Heavy
    /KozMinPr6N-Light
    /KozMinPr6N-Medium
    /KozMinPr6N-Regular
    /KozMinPro-Bold
    /KozMinPro-ExtraLight
    /KozMinPro-Heavy
    /KozMinPro-Light
    /KozMinPro-Medium
    /KozMinPro-Regular
    /KristenITC-Regular
    /KunstlerScript
    /LaoUI
    /LaoUI-Bold
    /Latha
    /Latha-Bold
    /LatinWide
    /Leelawadee
    /LeelawadeeBold
    /Leelawadee-Bold
    /LetterGothicStd
    /LetterGothicStd-Bold
    /LetterGothicStd-BoldSlanted
    /LetterGothicStd-Slanted
    /LevenimMT
    /LevenimMT-Bold
    /LilyUPC
    /LilyUPCBold
    /LilyUPCBoldItalic
    /LilyUPCItalic
    /LinGothic-Bold
    /LinGothic-Extra
    /LinGothic-Heavy
    /LinGothic-Light
    /LinGothic-Medium
    /LiSu
    /LithosPro-Black
    /LithosPro-Regular
    /LTHYSZK
    /LucidaBright
    /LucidaBright-Demi
    /LucidaBright-DemiItalic
    /LucidaBright-Italic
    /LucidaCalligraphy-Italic
    /LucidaConsole
    /LucidaFax
    /LucidaFax-Demi
    /LucidaFax-DemiItalic
    /LucidaFax-Italic
    /LucidaHandwriting-Italic
    /LucidaSans
    /LucidaSans-Demi
    /LucidaSans-DemiItalic
    /LucidaSans-Italic
    /LucidaSans-Typewriter
    /LucidaSans-TypewriterBold
    /LucidaSans-TypewriterBoldOblique
    /LucidaSans-TypewriterOblique
    /LucidaSansUnicode
    /Magneto-Bold
    /MaiandraGD-Regular
    /MalgunGothic
    /MalgunGothicBold
    /MalgunGothicRegular
    /Mangal
    /Mangal-Bold
    /Marlett
    /MaturaMTScriptCapitals
    /Meiryo
    /Meiryo-Bold
    /Meiryo-BoldItalic
    /Meiryo-Italic
    /MeiryoUI
    /MeiryoUI-Bold
    /MeiryoUI-BoldItalic
    /MeiryoUI-Italic
    /MesquiteStd
    /MicrosoftHimalaya
    /MicrosoftJhengHeiBold
    /MicrosoftJhengHeiRegular
    /MicrosoftJhengHeiUIBold
    /MicrosoftJhengHeiUIRegular
    /MicrosoftNewTaiLue
    /MicrosoftNewTaiLue-Bold
    /MicrosoftPhagsPa
    /MicrosoftPhagsPa-Bold
    /MicrosoftSansSerif
    /MicrosoftTaiLe
    /MicrosoftTaiLe-Bold
    /MicrosoftUighur
    /MicrosoftUighur-Bold
    /MicrosoftYaHei
    /MicrosoftYaHei-Bold
    /MicrosoftYaHeiUI
    /MicrosoftYaHeiUI-Bold
    /Microsoft-Yi-Baiti
    /MingLiU
    /MingLiU-ExtB
    /Ming-Lt-HKSCS-ExtB
    /Ming-Lt-HKSCS-UNI-H
    /MinionPro-Bold
    /MinionPro-BoldCn
    /MinionPro-BoldCnIt
    /MinionPro-BoldIt
    /MinionPro-It
    /MinionPro-Medium
    /MinionPro-MediumIt
    /MinionPro-Regular
    /MinionPro-Semibold
    /MinionPro-SemiboldIt
    /Miriam
    /MiriamFixed
    /Mistral
    /Modern-Regular
    /MongolianBaiti
    /MonotypeCorsiva
    /MoolBoran
    /MS-Gothic
    /MS-Mincho
    /MSOutlook
    /MS-PGothic
    /MS-PMincho
    /MSReferenceSansSerif
    /MSReferenceSpecialty
    /MS-UIGothic
    /MT-Extra
    /MVBoli
    /MyriadArabic-Bold
    /MyriadArabic-BoldIt
    /MyriadArabic-It
    /MyriadArabic-Regular
    /MyriadHebrew-Bold
    /MyriadHebrew-BoldIt
    /MyriadHebrew-It
    /MyriadHebrew-Regular
    /MyriadPro-Black
    /MyriadPro-Bold
    /MyriadPro-BoldCond
    /MyriadPro-BoldCondIt
    /MyriadPro-BoldIt
    /MyriadPro-Cond
    /MyriadPro-CondIt
    /MyriadPro-It
    /MyriadPro-Light
    /MyriadPro-LightIt
    /MyriadPro-Regular
    /MyriadPro-Semibold
    /MyriadPro-SemiboldIt
    /NanumMyeongjo
    /NanumMyeongjoBold
    /NanumMyeongjoExtraBold
    /Narkisim
    /NiagaraEngraved-Reg
    /NiagaraSolid-Reg
    /NirmalaUI
    /NirmalaUI-Bold
    /NSimSun
    /NuevaStd-Bold
    /NuevaStd-BoldCond
    /NuevaStd-BoldCondItalic
    /NuevaStd-Cond
    /NuevaStd-CondItalic
    /NuevaStd-Italic
    /Nyala-Regular
    /OCRAExtended
    /OCRAStd
    /OldEnglishTextMT
    /Onyx
    /OpenSans
    /OpenSans-Bold
    /OpenSans-BoldItalic
    /OpenSans-CondensedBold
    /OpenSans-CondensedLight
    /OpenSans-CondensedLightItalic
    /OpenSans-Extrabold
    /OpenSans-ExtraboldItalic
    /OpenSans-Italic
    /OpenSans-Light
    /OpenSansLight-Italic
    /OpenSans-Semibold
    /OpenSans-SemiboldItalic
    /OratorStd
    /OratorStd-Slanted
    /PalaceScriptMT
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /Papyrus-Regular
    /Parchment-Regular
    /Perpetua
    /Perpetua-Bold
    /Perpetua-BoldItalic
    /Perpetua-Italic
    /PerpetuaTitlingMT-Bold
    /PerpetuaTitlingMT-Light
    /PlantagenetCherokee
    /Playbill
    /PMingLiU
    /PMingLiU-ExtB
    /PoorRichard-Regular
    /PoplarStd
    /PrestigeEliteStd-Bd
    /Pristina-Regular
    /ProximaNova-Black
    /ProximaNova-BlackIt
    /ProximaNova-Bold
    /ProximaNova-BoldIt
    /ProximaNova-Extrabld
    /ProximaNova-ExtrabldIt
    /ProximaNova-Light
    /ProximaNova-LightIt
    /ProximaNova-Regular
    /ProximaNova-RegularIt
    /ProximaNova-Semibold
    /ProximaNova-SemiboldIt
    /ProximaNova-ThinIt
    /ProximaNovaT-Thin
    /Raavi
    /RageItalic
    /Ravie
    /Rockwell
    /Rockwell-Bold
    /Rockwell-BoldItalic
    /Rockwell-Condensed
    /Rockwell-CondensedBold
    /Rockwell-ExtraBold
    /Rockwell-Italic
    /Rod
    /RosewoodStd-Regular
    /Sabon-Bold
    /Sabon-BoldItalic
    /Sabon-BoldItalicOsF
    /Sabon-BoldOsF
    /Sabon-Italic
    /Sabon-ItalicOsF
    /Sabon-Roman
    /Sabon-RomanSC
    /SakkalMajalla
    /SakkalMajallaBold
    /ScriptMTBold
    /Segoe
    /SegoeBlack
    /SegoeBlack-Italic
    /Segoe-Bold
    /Segoe-BoldItalic
    /SegoeCondensed
    /SegoeCondensed-Bold
    /SegoeCondensed-BoldItalic
    /SegoeCondensed-Italic
    /Segoe-Italic
    /Segoe-Light
    /Segoe-LightItalic
    /SegoePrint
    /SegoePrint-Bold
    /SegoePro
    /SegoePro-Bold
    /SegoePro-Italic
    /SegoePro-Light
    /SegoePro-Semibold
    /SegoePro-SemiboldItalic
    /SegoeScript
    /SegoeScript-Bold
    /Segoe-Semibold
    /Segoe-SemiboldItalic
    /SegoeUI
    /SegoeUI-Bold
    /SegoeUI-BoldItalic
    /SegoeUI-Italic
    /SegoeUI-Light
    /SegoeUI-SemiBold
    /SegoeUI-Semilight
    /SegoeUISymbol
    /ShonarBangla
    /ShonarBangla-Bold
    /ShowcardGothic-Reg
    /Shruti
    /Shruti-Bold
    /SimHei
    /SimplifiedArabic
    /SimplifiedArabic-Bold
    /SimplifiedArabicFixed
    /SimSun
    /SimSun-ExtB
    /SMGothicStd-Bold
    /SMGothicStd-DemiBold
    /SMGothicStd-Light
    /SMGothicStd-Medium
    /SMMyungjoStd-Bold
    /SMMyungjoStd-DemiBold
    /SMMyungjoStd-Light
    /SMMyungjoStd-Medium
    /SnapITC-Regular
    /SourceSansPro-Black
    /SourceSansPro-BlackIt
    /SourceSansPro-Bold
    /SourceSansPro-BoldIt
    /SourceSansPro-ExtraLight
    /SourceSansPro-ExtraLightIt
    /SourceSansPro-It
    /SourceSansPro-Light
    /SourceSansPro-LightIt
    /SourceSansPro-Regular
    /SourceSansPro-Semibold
    /SourceSansPro-SemiboldIt
    /STCaiyun
    /Stencil
    /StencilStd
    /STFangsong
    /STHupo
    /STKaiti
    /STLiti
    /STSong
    /STXihei
    /STXingkai
    /STXinwei
    /STZhongsong
    /Sylfaen
    /Symbol
    /SymbolMT
    /Tahoma
    /Tahoma-Bold
    /TektonPro-Bold
    /TektonPro-BoldCond
    /TektonPro-BoldExt
    /TektonPro-BoldObl
    /TempusSansITC
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Times-Roman
    /TradeGothicLTStd
    /TradeGothicLTStd-Bold
    /TraditionalArabic
    /TraditionalArabic-Bold
    /TrajanPro3-Bold
    /TrajanPro3-Regular
    /TrajanPro-Bold
    /TrajanPro-Regular
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Tunga
    /Tunga-Bold
    /TwCenMT-Bold
    /TwCenMT-BoldItalic
    /TwCenMT-Condensed
    /TwCenMT-CondensedBold
    /TwCenMT-CondensedExtraBold
    /TwCenMT-Italic
    /TwCenMT-Regular
    /Univers
    /Univers-47CondensedLight
    /Univers-57Condensed
    /Univers-67CondensedBold
    /Univers-Black
    /Univers-Black-Italic
    /Univers-BlackOblique
    /Univers-Bold
    /Univers-BoldItalic
    /Univers-BoldOblique
    /UniversCom-45Light
    /UniversCom-55Roman
    /UniversCom-65Bold
    /UniversCondensed
    /Univers-Condensed
    /UniversCondensed-Bold
    /Univers-CondensedBold
    /Univers-Condensed-Bold
    /UniversCondensed-BoldItalic
    /Univers-CondensedBoldOblique
    /UniversCondensed-Italic
    /Univers-CondensedLight
    /Univers-CondensedLightOblique
    /Univers-CondensedOblique
    /Univers-Italic
    /UniversityRomanBT-Bold
    /UniversityRomanBT-Regular
    /UniversityRoman-Thin
    /Univers-Light
    /Univers-Light-Bold
    /Univers-Light-BoldItalic
    /UniversLightCondensed-Italic
    /UniversLightCondensed-Regular
    /Univers-Light-Italic
    /Univers-LightOblique
    /UniversLTStd
    /UniversLTStd-Bold
    /UniversLTStd-BoldCn
    /UniversLTStd-BoldCnObl
    /UniversLTStd-BoldObl
    /UniversLTStd-Cn
    /UniversLTStd-CnObl
    /UniversLTStd-Light
    /UniversLTStd-LightCn
    /UniversLTStd-LightCnObl
    /UniversLTStd-LightObl
    /Univers-Oblique
    /Utsaah
    /Utsaah-Bold
    /Utsaah-BoldItalic
    /Utsaah-Italic
    /VAGRounded-Light
    /VAGRoundedStd-Black
    /VAGRoundedStd-Bold
    /VAGRoundedStd-Light
    /VAGRoundedStd-Thin
    /VAGRounded-Thin
    /Vani
    /Vani-Bold
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /Vijaya
    /Vijaya-Bold
    /VinerHandITC
    /Vivaldii
    /VladimirScript
    /Vrinda
    /Vrinda-Bold
    /Webdings
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /YouYuan
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




