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第      章1

了解思科邮件安全服务

• 思科云邮件安全服务概述（第 1-1 页）

• 思科混合邮件安全概述（第 1-3 页）

• 管理思科邮件安全服务（第 1-6 页）

• 服务与支持（第 1-6 页）

思科云邮件安全服务概述
思科云邮件安全提供的基础设施在思科数据中心内维护，这些数据中心具有恢复能力强的特点并且
分布于不同的地理位置。 该服务基于“云端”或软件即服务 (SaaS) 模式提供邮件安全。您的组织
对基于云的基础设施仍然保有访问权限和可视性 。

在本指南中，“设备”一词用于表示虚拟设备。 

思科云邮件安全是一种全包式服务。软件、硬件和支持捆绑在一起。该服务包括以下特性和功能：

• 使用外部威胁源。借助外部威胁源 (ETF) 框架，思科邮件安全网关可以使用通过 TAXII 协议
传输的 STIX 格式的外部威胁信息。

• 发件人域信誉过滤。 使用发件人域信誉 (SDR) 过滤功能，您可以根据思科 SDR 服务确定的 
SDR 过滤经过思科邮件安全网关的邮件。

• 新的防数据丢失 (DLP) 解决方案。思科现在提供了一种替代 DLP 解决方案，它允许将 RSA 
DLP 中创建的所有现有 DLP 策略无缝迁移到新的 DLP 引擎。升级后，您可以在 Web 界面中
的邮件策略 > DLP 策略管理器页面中查看或修改迁移的 DLP 策略。

注 Async0S 11.0 和更高版本不支持 RSA 企业管理器集成。如果在 RSA 企业管理器中创
建了 DLP 策略，则升级后必须在设备中重新创建这些策略。 

• 网关处的反垃圾邮件，通过 SenderBase 信誉过滤器和IronPort反垃圾邮件集成的独特多层方法。 

• 网关处的防病毒，使用 Sophos 和 McAfee 防病毒扫描引擎。

• 灰色邮件检测和安全取消订用。您可以通过思科邮件安全设备：

– 使用集成的灰色邮件引擎识别灰色邮件，并进行相应的策略控制。

– 为最终用户提供安全且简单的机制，使其能够使用基于云的取消订用服务取消订用不需
要的灰色邮件。

• Outbreak Filters™（病毒爆发过滤器）。思科针对新病毒、诈骗和网络钓鱼爆发提供的独特
预防保护，可以隔离危险邮件，直到应用新的更新，从而缩短新邮件威胁的漏洞窗口。 
1-1
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第 1 章      了解思科邮件安全服务

思科云邮件安全服务概述
• 策略、病毒和病毒爆发隔离区。提供一个安全的位置来存储可疑邮件供管理员评估。 

• 垃圾邮件隔离区。为最终用户提供对隔离的垃圾邮件和疑似垃圾邮件的访问。

• 邮件身份验证。此设备支持各种不同形式的邮件身份验证，包括传入邮件的发件人策略框架 
(SPF)、发件人 ID 框架 (SIDF) 和 DomainKeys 确定的邮件 (DKIM) 验证，以及传出邮件的 
DomainKeys 和 DKIM 签名。

• 文件信誉过滤和文件分析。高级恶意软件防护根据以下条件识别传入和传出邮件中新出现的
和有针对性的基于文件的威胁： 

– 文件信誉 

– 文件分析（信誉未知的某些文件） 

– 判定更新

• URL 过滤。URL 过滤可获取传入和传出邮件中的 URL 的信誉和类别，从而实现一些新功能。

• S/MIME 安全服务。通过思科邮件安全设备，组织现可使用 S/MIME 安全地通信，不再要求
所有最终用户拥有自己的证书。组织可以在网关级别使用标识组织而非个人的证书处理邮件
的签名、加密、验证和解密。

• 邮件加密。可以加密传出邮件以满足 HIPAA、GLBA 或类似的管理需求。为此，需要在思科
邮件安全设备上配置加密策略并使用托管密钥服务来加密邮件。 

• 邮件跟踪。此设备包含邮件跟踪功能，可帮助轻松获取思科邮件安全设备所处理邮件的状态。

• 邮件流监控。监控所有入站和出站邮件的邮件流，全面了解企业的所有邮件流量。 

• 访问控制。对入站发件人，基于发件人的 IP 地址、IP 地址范围或域进行访问控制。 

• 广泛的邮件过滤技术，用于实施公司策略并在特定邮件进入或离开公司基础设施时执行相应
操作。过滤器规则根据邮件或附件内容、有关网络的信息、邮件信封、邮件信头或邮件正文
识别邮件。过滤器操作允许删除、退回、存档、密件复制或更改邮件，或者生成通知。

• 通过基于传输层安全的安全 SMTP 进行邮件加密。确保对公司基础设施与其他可信主机之间
传输的邮件进行加密。

经过整合的、功能强大的报告选项可以分析来自不同地理位置的基础设施部署的流量数据，
从而提供完全集成的安全报告功能。即使是针对世界上数据量最高的网络，思科邮件安全设
备的第三代报告技术也可提供前所未有的深入洞察。详细、准确的信息经过汇集加工，生成
清晰且信息丰富的报告，适合组织的各个级别。

邮件跟踪功能可帮助组织近乎实时地把握邮件动态，跟踪邮件处置情况。通过确定邮件的确
切位置，此功能可以帮助快速解决支持中心的呼叫问题。您可以使用灵活的跟踪界面来查找
邮件，而不必搜索日志文件。
1-2
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第 1 章      了解思科邮件安全服务

思科混合邮件安全概述
图 1-1 显示了思科云邮件安全的部署模式。 

图 1-1 思科云邮件安全部署

思科云邮件安全的工作原理如下：

• 邮件安全设备在其他邮件安全设备之间同步配置信息（称为集群配置）。

• 基于云的邮件安全设备集群接收并处理入站邮件。

• 基于云的安全管理设备从云邮件安全设备收集报告和跟踪数据。它可以用作一个集中的位
置，用于隔离邮件安全设备集群中按策略隔离或作为垃圾邮件隔离的邮件。

• 集中隔离基于策略过滤的邮件。

• 系统将处理后的邮件直接发送到组件服务器或邮件传输代理 (MTA)，处理来自组件服务器的
出站邮件，并提供高级内容过滤和邮件加密。

• （可选）可以通过邮件安全设备集群将出站邮件发送到互联网。

思科混合邮件安全概述
思科混合邮件安全是一种独特的服务产品，它将基于云的邮件安全部署与基于设备的邮件安全部
署（本地）相结合，为组织提供最大的选择余地和可控性。基于云的基础设施通常用于入站邮件
清理，而本地设备则提供精細控制，通过数据丢失防御 (DLP) 和加密技术保护敏感信息。

与思科云邮件安全服务一样，混合服务也是全包式服务，软件、硬件和支持捆绑在一起。该服务
包括以下特性和功能：

• 使用外部威胁源。借助外部威胁源 (ETF) 框架，思科邮件安全网关可以使用通过 TAXII 协议
传输的 STIX 格式的外部威胁信息。
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第 1 章      了解思科邮件安全服务

思科混合邮件安全概述
• 发件人域信誉过滤。 使用发件人域信誉 (SDR) 过滤功能，您可以根据思科 SDR 服务确定的 
SDR 过滤经过思科邮件安全网关的邮件。

• 新的防数据丢失 (DLP) 解决方案。思科现在提供了一种替代 DLP 解决方案，它允许将 RSA 
DLP 中创建的所有现有 DLP 策略无缝迁移到新的 DLP 引擎。升级后，您可以在 Web 界面中
的邮件策略 > DLP 策略管理器页面中查看或修改迁移的 DLP 策略。

注 Async0S 11.0 和更高版本不支持 RSA 企业管理器集成。如果在 RSA 企业管理器中创
建了 DLP 策略，则升级后必须在设备中重新创建这些策略。 

• 网关处的反垃圾邮件，通过 SenderBase 信誉过滤器和IronPort反垃圾邮件集成的独特多层方法。 

• 网关处的防病毒，使用 Sophos 和 McAfee 防病毒扫描引擎。

• 灰色邮件检测和安全取消订用。您可以通过思科邮件安全设备：

– 使用集成的灰色邮件引擎识别灰色邮件，并进行相应的策略控制。

– 为最终用户提供安全且简单的机制，使其能够使用基于云的取消订用服务取消订用不需
要的灰色邮件。

• Outbreak Filters™（病毒爆发过滤器）。思科针对新病毒、诈骗和网络钓鱼爆发提供的独特
预防保护，可以隔离危险邮件，直到应用新的更新，从而缩短新邮件威胁的漏洞窗口。 

• 策略、病毒和病毒爆发隔离区。提供一个安全的位置来存储可疑邮件供管理员评估。 

• 垃圾邮件隔离区。为最终用户提供对隔离的垃圾邮件和疑似垃圾邮件的访问。

• 邮件身份验证。此设备支持各种不同形式的邮件身份验证，包括传入邮件的发件人策略框架 
(SPF)、发件人 ID 框架 (SIDF) 和 DomainKeys 确定的邮件 (DKIM) 验证，以及传出邮件的 
DomainKeys 和 DKIM 签名。

• 文件信誉过滤和文件分析。高级恶意软件防护根据以下条件识别传入和传出邮件中新出现的
和有针对性的基于文件的威胁： 

– 文件信誉 

– 文件分析（信誉未知的某些文件） 

– 判定更新

• URL 过滤。URL 过滤可获取传入和传出邮件中的 URL 的信誉和类别，从而实现一些新功能。

• S/MIME 安全服务。通过思科邮件安全设备，组织现可使用 S/MIME 安全地通信，不再要求
所有最终用户拥有自己的证书。组织可以在网关级别使用标识组织而非个人的证书处理邮件
的签名、加密、验证和解密。

• 邮件加密。可以加密传出邮件以满足 HIPAA、GLBA 或类似的管理需求。为此，需要在思科
邮件安全设备上配置加密策略并使用本地密钥服务器或托管密钥服务来加密邮件。 

• 邮件安全管理器。一个综合控制面板，用于管理设备中的所有邮件安全服务和应用。邮件安
全管理器可以基于用户组实施邮件安全，以便通过不同的入站和出站策略管理IronPort信誉过
滤器、病毒爆发过滤器、反垃圾邮件、防病毒和邮件内容策略。 

• 邮件跟踪。此设备包含邮件跟踪功能，可帮助轻松获取思科邮件安全设备所处理邮件的状态。

• 邮件流监控。监控所有入站和出站邮件的邮件流，全面了解企业的所有邮件流量。 

• 访问控制。对入站发件人，基于发件人的 IP 地址、IP 地址范围或域进行访问控制。 

• 广泛的邮件过滤技术，用于实施公司策略并在特定邮件进入或离开公司基础设施时执行相应
操作。过滤器规则根据邮件或附件内容、有关网络的信息、邮件信封、邮件信头或邮件正文
识别邮件。过滤器操作允许删除、退回、存档、密件复制或更改邮件，或者生成通知。
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思科混合邮件安全概述
• 通过基于传输层安全的安全 SMTP 进行邮件加密。确保对公司基础设施与其他可信主机之间
传输的邮件进行加密。

经过整合的、功能强大的报告选项可以分析来自不同地理位置的基础设施部署的流量数据，
从而提供完全集成的安全报告功能。即使是针对世界上数据量最高的网络，思科邮件安全设
备的第三代报告技术也可提供前所未有的深入洞察。详细、准确的信息经过汇集加工，生成
清晰且信息丰富的报告，适合组织的各个级别。

邮件跟踪功能可帮助组织近乎实时地把握邮件动态，跟踪邮件处置情况。通过确定邮件的确
切位置，此功能可以帮助快速解决支持中心的呼叫问题。您可以使用灵活的跟踪界面来查找
邮件，而不必搜索日志文件。跟踪同时跨越基于云的设备和本地设备。

图 1-2 显示了思科混合邮件安全的部署模式。

图 1-2 思科混合邮件安全部署

思科混合邮件安全的工作原理如下：

• 邮件安全设备在其他邮件安全设备之间同步配置信息（称为集群配置）。

• 云邮件安全设备接收并处理入站邮件。系统将处理后的邮件发送到本地邮件安全设备，由其
执行其他内容过滤，以便按策略过滤邮件。

• 基于云的安全管理设备从云邮件安全设备以及本地邮件安全设备收集报告和跟踪数据。

• 基于云的安全管理设备可以用作集中隔离区，用于隔离来自基于云的邮件安全设备的垃圾邮件。

• 根据策略过滤的邮件在过滤该邮件的思科安全管理设备上隔离。

• 本地邮件安全设备将邮件传送到组件服务器，处理来自组件服务器的出站邮件，并提供高级
内容过滤和邮件加密。

• 本地邮件安全设备将出站邮件发送到互联网。
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管理思科邮件安全服务
强烈建议您不要允许基于云的设备批量中转出站邮件，例如群发的营销邮寄广告。相反，您
可以将中转流量仅限于事务邮件。容量保证不包括生成程序或实体的营销通信或邮件。

管理思科邮件安全服务
您可以直接使用设备来管理并更改基于云的邮件安全服务。

您可以使用设备执行以下操作：

• 查看并跟踪有关基于云的邮件安全服务的信息。

• 访问报告。

• 访问并修改基于云的设备的配置。

服务与支持

注 要获得思科云邮件安全 (CES) 的支持服务，请在致电思科 TAC 时提前准备好您的合同编号。 

思科 TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html 

旧版 IronPort 的支持站点：http://www.cisco.com/web/services/acquisitions/ironport.html

对于普通问题，您还可以从设备上访问客户支持。有关说明，请参阅用户指南或在线帮助。
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第      章2

设置云环境

• 访问云设备（第 2-1 页）

• 配置云邮件安全设备（第 2-1 页）

• 配置您的服务器（第 2-2 页）

访问云设备
• 访问 Web 界面和命令行界面（第 2-1 页）

访问 Web 界面和命令行界面

您可以直接通过设备访问所有云设备的 Web 界面，也可以使用欢迎函中提供的 URL 对这些 Web 
界面进行访问。

您可以使用欢迎函中提供的详细信息，通过命令行界面 (CLI) 访问所有云设备。

配置云邮件安全设备
• 配置邮件身份验证（第 2-1 页）

• 路由出站邮件（第 2-2 页）

• 存档日志（第 2-2 页）

配置邮件身份验证

要对邮件进行身份验证，您可以使用发件人策略框架 (SPF) 或 DomainKey 识别的邮件 (DKIM)。

DKIM 基于发件人使用的签名密钥验证邮件的真实性。SPF 基于 DNS 文本记录验证邮件的真实
性。通过 SPF，互联网域的所有者可使用特定格式的 DNS 记录指定哪些计算机获得发送该域邮件
的权限。
2-1
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配置您的服务器
配置 DKIM

有关配置 DKIM 及定义内容过滤器和邮件过滤器规则的说明，请参阅《思科邮件安全设备 
AsyncOS 用户指南 》中的以下章节：

• 邮件验证

• 使用邮件过滤器实施邮件策略

配置 SPF

思科会对您的 DNS 文本记录提供建议的 SPF 条目，但不会管理客户拥有的域的 DNS，例如邮件
安全设备的收件人访问表。记录的格式如下：

v=spf1 -exists:%{i}.spf.<unique_name>.iphmx.com -all
请参阅服务与支持（第 1-6 页）。 

将 SPF 记录添加到 DNS 后，您可以设置 SPF 验证并定义内容过滤器和邮件过滤器规则。请参阅
《思科邮件安全设备 AsyncOS 用户指南》 中的以下章节：

• 邮件验证

• 使用邮件过滤器实施邮件策略

路由出站邮件

对于通过云邮件安全设备出站的邮件，您必须配置设备以确保基于云的服务器能代表您中转邮
件。请参阅《思科邮件安全设备 AsyncOS 用户指南》 中的以下章节：“配置路由和传送功能”。

存档日志

思科不存储云设备中的日志。历史日志不会存档，而且可能因日志滚动而被覆盖。如果您想保留
日志，请将基于云的设备上的日志订阅配置为使用 SCP 推送（或远程服务器上的 SCP）作为日志
检索方法。此方法可将日志文件定期推送到远程计算机上的 SCP 服务器。 

此方法要求在远程计算机上存在使用 SSH1 或 SSH2 协议的 SSH SCP 服务器。这种订阅需要提供
远程计算机上的用户名、SSH 密钥和目的目录，并且日志文件将根据您设置的滚动计划传输。

如果您的防火墙阻止对您的网络进行 SSH 访问，建议您明确允许来自思科云邮件安全数据中心的
入站 SSH 连接。

请参阅《思科邮件安全设备 AsyncOS 用户指南》 。

配置您的服务器

使用 SMTP Call Ahead 验证

思科云邮件安全使用 SMTP Call Ahead 验证来进行收件人验证，这是一种无缝、简洁的方法，可
以在最大限度减少管理员开销的同时，对收件人进行验证。此方法对现有解决方案的已有防火墙
设置影响最小或没有影响。 
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配置您的服务器
图 2-1 SMTP Call Ahead 服务器会话工作流程

SMTP Call Ahead 的工作原理如下：

步骤 1 发送邮件系统 (MTA) 打开与基于云的邮件安全设备的连接。在初始 SMTP 协议会话的过程中，发
件人邮件系统传递 RCPT TO 信息。

步骤 2 基于云的邮件安全基础设施保持传入连接处于打开状态，并向 SMTP 服务器发起呼叫。在此通信过程
中，基于云的邮件安全设备将 RCPT TO 信息传递到您的 SMTP 服务器（例如，Microsoft 
Exchange）。 

步骤 3 根据“RCPT TO:”中的用户是有效还是无效，SMTP 服务器分别发送 200 系列状态或 500 系列状态。

为使 SMTP Call Ahead 正常工作，请确保已在您的 MTA 或组件服务器上为指定 IP 地址禁用可能会
阻止来自基于云的服务器的连接的发件人验证功能（例如，SPF 检查、TLS 检查和 DHAP 方案）。

步骤 4 云邮件安全设备将恢复 SMTP 会话并向发送 MTA 发送响应，以便基于 SMTP 服务器响应（以及
在 SMTP Call-Ahead 配置文件中配置的设置）继续会话或删除连接。

由于邮件管道中的处理顺序，如果特定收件人的邮件被 RAT 拒绝，则不会进行 SMTP Call-Ahead 
收件人验证。例如，如果在 RAT 中指定仅接受 example.com 的邮件，则在进行 SMTP Call-Ahead 
收件人验证之前，会拒绝 recipient@domain2.com 的邮件。

有关 SMTP Call-Ahead 验证如何发生的详细信息，请参阅《思科邮件安全设备 AsyncOS 用户指南 》。

 

MAIL FROM: user@sender.com
RCPT TO: validuser@recipient.com

发送 MTA

SMTP 服务器

起点

1

2

3

4

云邮件安全设备

与发送 MTA 的会话

与 Call-Ahead 服务器的会话
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配置您的服务器
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第      章3

使用思科最终用户垃圾邮件隔离区

注 本章仅适用于已启用最终用户垃圾邮件隔离区的情况。 

• 了解思科最终用户垃圾邮件隔离区（第 3-1 页）

• 处理垃圾邮件隔离区中的邮件（第 3-2 页）

了解思科最终用户垃圾邮件隔离区
垃圾邮件包括（但不限于）： 

• 广告邮件、非法传销、连锁信和政治宣传 

• 令人讨厌的可疑主题，或者辱骂或恐吓邮件 

• 包含虚假或误导性的标题、主题行、发件人、回复地址或者发送或传输路径的邮件 

• 未经许可擅自使用第三方域名的邮件 

通过实施适当的策略和技术，垃圾邮件隔离区可以将垃圾邮件的影响降到最低。已被识别为垃圾
邮件的邮件将被隔离。如果邮件并非垃圾邮件，您可以将其从隔离区移走，并将发件人添加到安
全列表。或者，如果邮件确实是垃圾邮件， 则不执行任何操作。已隔离的邮件并不计入邮箱容量
限制范围内，并会在一定天数后自动被删除。

注 请向管理员了解隔离区会将邮件保留多少天之后再删除。

访问垃圾邮件隔离区不需要特殊的硬件、软件或安全授权。您会定期收到垃圾邮件隔离区通知，
列出被识别为垃圾邮件的邮件。

安全列表和阻止列表

您可以创建安全列表和阻止列表，更好地控制应视为垃圾邮件的邮件。使用安全列表可以确保特定
用户或域永远不会被视为垃圾邮件，而使用阻止列表则能确保特定用户或域始终被视为垃圾邮件。

注 请向管理员了解您可以添加到安全列表和阻止列表中的最大条目数。

请参阅访问安全列表和阻止列表（第 3-3 页）。
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处理垃圾邮件隔离区中的邮件
处理垃圾邮件隔离区中的邮件
垃圾邮件隔离区通知提供邮件的详细信息，以便您确定邮件是否确实是垃圾邮件。您可以直接通
过垃圾邮件隔离区通知处理邮件，也可以点击通知正文中提供的链接访问垃圾邮件隔离区。

如果邮件是垃圾邮件，则不需要执行任何操作。系统会将邮件在隔离区中保留一定天数（请向管
理员核实具体天数），然后删除。

• 将邮件从垃圾邮件隔离区放行到收件箱（第 3-2 页）

• 查看邮件详细信息（第 3-3 页）

• 查看邮件详细信息（第 3-3 页）

• 一次对多封邮件执行操作（第 3-3 页）

• 访问安全列表和阻止列表（第 3-3 页）

• 搜索隔离区中的邮件（第 3-4 页）

将邮件从垃圾邮件隔离区放行到收件箱

如果邮件不是垃圾邮件，则将邮件从隔离区放行到收件箱。您还可以将发件人添加到安全列表，
以防止今后来自该发件人的邮件被隔离。

程序

步骤 1 在垃圾邮件隔离区通知中，点击要放行的邮件旁的非垃圾邮件。 

步骤 2 在显示的确认消息中，点击添加发件人至安全列表。

如果放行邮件但未将发件人添加到安全列表，今后来自该发件人的邮件仍可能被隔离。 
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处理垃圾邮件隔离区中的邮件
查看邮件详细信息

如果您需要除邮件发件人和主题以外的详细信息来确定邮件是否为垃圾邮件，您可以在查看完整
邮件后对其执行操作。

程序

步骤 1 在垃圾邮件隔离区通知中，点击邮件的主题链接以显示“邮件详细信息”页面。

注 如果您已对邮件执行操作，此时会显示“找不到邮件”页面。 

步骤 2 从下拉列表中选择要执行的操作。选项包括“放行”、“放行并添加至安全列表”和“删除”。 

如果不执行任何操作，系统会在一定天数（请向管理员核实具体天数）后将邮件从隔离区删除。

步骤 3 点击提交。

步骤 4 在确认消息中，确认您预期的操作。

一次对多封邮件执行操作

程序

步骤 1 在垃圾邮件隔离区通知中，点击相应链接访问垃圾邮件隔离区。

步骤 2 选中您要对其执行操作的每封邮件旁的复选框。

步骤 3 从下拉列表中选择要执行的操作，然后点击提交。 

如果不执行任何操作，系统会在一定天数（请向管理员核实具体天数）后将邮件从隔离区删除。 

步骤 4 在确认消息中，确认您预期的操作。

访问安全列表和阻止列表 
可以使用下列格式向安全列表和阻止列表中添加条目:

• user@domain.com

• server.domain.com

• domain.com

不能将发件人或域同时添加到安全列表和阻止列表。不过，如果您将某个域添加到安全列表并将
该域中某个用户的邮箱地址添加到阻止列表（反之亦然），则设备会应用这两个规则。例如，如
果您将 example.com 添加到安全列表，将 george@example.com 添加到阻止列表，则设备会发送来
自 example.com 的所有邮件（而不进行垃圾邮件扫描），但发件人为 george@example.com 的邮件
会被视为垃圾邮件。 

无法使用以下语法允许或阻止某个范围的子域：.domain.com。但是，可以使用以下语法明确地阻
止特定域：server.domain.com。
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处理垃圾邮件隔离区中的邮件
添加条目到安全列表和阻止列表

程序

步骤 1 在垃圾邮件隔离区通知中，点击相应链接访问垃圾邮件隔离区。

步骤 2 从选项下拉列表中，选择安全列表或阻止列表。

步骤 3 输入邮箱地址或域，然后点击添加至列表。

注 与安全列表条目不同，阻止列表条目只能在最终用户垃圾邮件隔离区中从“选项”菜单添加。

搜索隔离区中的邮件 

程序

步骤 1 在垃圾邮件隔离区通知中，点击相应链接访问垃圾邮件隔离区。

步骤 2 在搜索邮件字段中，输入要搜索的条件，然后点击搜索。
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